Mettre en place des
regles via Pfsense.

Table des matieres
1l.Lesreglesglobales: .......ccc.oovvvivviiinnnnnnnin, 2

2.Lesreglesfines :.......cccoovviiiiiiiiiiiiniiinnn, 8



1.Les regles globales :

Vous pouvez définir les régles directement depuis le shell du systéme d’exploitation du pare-feu
mais vous pouvez aussi le faire depuis l'interface graphique par le biais du webconfigurator que ce
soit pour Pfsense ou bien Ipfire.

Nous allons mettre en place une régle générale simple qui permettra d’interdire le trafic sur les
ports TCP et UDP en dehors du réseau local cela permettra d’interdire la navigation internet.
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Régles (Falre glisser pour changer l'ordre)
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Le réseau WAN ne comporte aucune régle par défaut, nous allons configurer une nouvelle régle
pour le réseau LAN qui lui comporte 3 regles par défaut.
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Regles (Faire glisser pour changar l'ordre)
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Sélectionnez le réseau pour lequel vous souhaitez mettre en place une regle en I'occurrence le
réseau local (LAN) et faites Ajouter pour créer une nouvelle regle.
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Vous devez maintenant spécifier la regle a I'aide de la sémantique habituelle des pare-feu a savoir
sur Pfsense :

- Autoriser le trafic
- Bloquer le trafic
- Rejeter le trafic (idem que bloquer mais avec suppression discrete du paquet interdit)

Mettez en place une régle de blocage sur l'interface LAN pour les protocoles TCP et UDP par
exemple.
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La regle suivante va permettre de bloquer toutes les connexions TCP et UDP entrantes et sortantes
a partir du réseau local depuis n’'importe quelles adresses IPv4 situées en dehors du réseau LAN.
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Dans une deuxieme partie le pare-feu vous demande de préciser les sources et destinations
concernant les flux que vous souhaitez autoriser ou interdire.

WAN addenuy

LAN net
AN niddress
Destination

Destination Inwert mateh tou

Plage de port de (autre) N
destination

Vous pouvez spécifier des adresses réseaux ou bien aussi directement des plages de postes ou des

postes en particulier, la syntaxe varie suivant le logiciel mais reste globalement similaire dans son
ensemble.
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Dans I'exemple ci-dessous, I'ensemble du réseau LAN est bloqué au niveau du trafic entrant et

sortant a destination de n‘importe quel autre poste en dehors du réseau LAN pour les protocoles
TCP et UDP.
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Options Avancees A

La nouvelle régle étant établie, appliquez les modifications afin que la régle soit prise en compte,
parfois un certain temps est nécessaire avant la prise en compte du changement.

Pare-feu/ Régles/ LAN =uEe

W Applicquar s modifications

Flottant(e) WAN LAN

Régles (Faire glisser pour changer l'ordre)
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Pare-feu / Régles/ LAN
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Flottaeit(e) WAN LAN

Régles (Falre glisser pour changer l'ordre)
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Si la regle s’exécute correctement, il devrait étre impossible de lancer la navigation internet depuis
le serveur ou n’importe quel autre poste du réseau LAN.

Nous ne pouvons pas acceder a cette page

» Werifier que I'adresse web htips;//www msn.com est correcte

* Rechercher ce site sur Bing

* Actualiser la page

& Informations

| Résoudre les problémes de connexion
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Le serveur en revanche est bien toujours connecté au réseau WAN, ce sont les protocoles TCP et
UDP qui ont été bloqués.

EN Administrateur : Windows PowerShell — O *

dministrateur>

Depuis un poste client, la connexion a Internet semble étre coupée.

= Parameétres = O X

r Accueil Etat

| - ' Statut du réseau

o B

Réseau et Internet

l B fat Ethernet0
societea.lan
2  Ethernet Pas d'accés a Internet

Votre périphérique est connecté et peut accéder a d'autres

& Accés 3 distance appareils sur votre réseau local, mais ne peut pas se connecter 3
Internet. Si vous avez un forfait de données limitées, vous pouvez
définir ce réseau comme étant une connexion limitée ou modifier

% VPN d'autres propriétés.

& Proxy /\ Dépanner
@ Ethernet0 466 Mo

Depuis ces 30 derniers jours
Propriétés Consommation des données

Afficher les réseaux disponibles

Affichez les options de connexion qui vous entourent.
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2.Les regles fines :

La régle de blocage de I'’ensemble du flux depuis et vers le réseau local est une regle globale qui doit
donc se placer vers la fin de la liste car sinon elle sera lue deés le début puis exécuter et les regles
fines ne seront tout simplement pas lues et donc exécutées.

Une regle fine pourrait étre par exemple d’autoriser un poste en particulier a avoir un trafic entrant
et sortant en dehors du LAN, dans ce cas-la, la régle doit se placer devant les regles globales (il s’agit
d’une exception aux regles globales).

Créer une nouvelle régle autorisant un poste client a avoir un flux TCP et UDP entrant et sortant a
destination de n’importe quel réseau.

Pare-feu / Ragles / Modifier =SMEO
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Journalise Joumakser les pagueds gonds par cette régle
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imkdires 1y nd weveut synlog datnnt (voir la page Statut: Journsus nysteme  Paramsties)

Deacription
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Pare-feu / Regles/ LAN =wEe

" »pe " v Appliquer les moddfications
A« 1 e applique e i

Flattant{e) WAN LAN
e
Regles {Faire glizser pour changer l'ordre)
File
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Addreon
| v 9ME IPed 192166037 * . . * acyn t!l/@
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TCR/UDP i ]
1 a/MsN 1Pt * LAN net . e . ’ aucun Default allow LAN 1o any rule v.!; /Q@
MiB
1 v 0MNB 1Pty # LAN not . ¢ . . gucun Default allow LAN #v6 1o ony \L /[[_,l@
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~
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La nouvelle régle doit se trouver au-dessus de la régle globale afin d’étre lue et appliquée par le
pare-feu.

Pare-feu / Réqles/ LAN =wEe
Flottant{e) VIAN LAN
———
Régles (Faire glisser pour changer l'ordre)
File
Etats Protocole Source Port Destinati Port P fle dattente Ord D o Actions
v o/oan . . . LAN 80 . fégle anti-hlocage o
Addreas
& tia2ama 1Pt 192168037 * . . ¢ suzun L7060
TCP/uDP '
1 X 013xB 1Pvt LAN nat . . ¢ ¢ SUTUN \L/Q@
TCP/UDP u
] & o/man |Pva LAN net . . . . aoun Dafault allow LAN 10 ary e \!’ /U@
| L%3]
v 0/08 1Py * LAN net . . . . BoUn Defauly allow LAN 1Pv6 o any \!; /Q ®
nde

Apres un court lap de temps, la regle devrait s’appliquée et le poste client devrait a nouveau
récupérer la connexion a internet et pouvoir naviguer.
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Paramétres

== O X
@ Accueil Ethernet
| ' @ societea.lan
Connecté
Réseau et Internet
Etat N . s
Parametres associés
I R Ehemnet Modifier les options d'adaptateur
Madifier les options de partage avancées
2  Accés a distance
Centre Réseau et partage
% VPN
Pare-feu Windows
@ Proxy
Obtenir de l'aide
& Donner des commentaires
D O GitHub: Where the world builds X + - 0
< (@] ] github.com ' o= 2

O

Where the world builds

83+ million

Developers Organizations
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Si les clients pour lesquels vous allez mettre en place des regles spécifiques sont adressés
dynamiquement, n’oubliez pas de mettre en place des réservations d’adresses IP sur le serveur
DHCP sauf si les régles s’appliquent directement sur les adresses MAC des postes en question.
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