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Pfsense peut servir aussi à mettre en place une DMZ qui permettra par exemple d’accueillir un 

serveur web qui sera donc en dehors du réseau LAN au cas où ce dernier soit compromis. 

Il faudra évidement ne pas oublier de définir des règles entre la DMZ et le réseau LAN afin d’en 

contrôler les accès. 

Pour la suite du TP afin de mettre en place cette architecture vous devez disposer d’un serveur 

principal (LAN) et d’un serveur secondaire (par exemple IIS) qui sera placé dans la DMZ. 

 

 

Le schéma du réseau comporte deux routeurs ainsi que deux pares-feux, cependant pour la suite 

du TP un seul pare-feu Pfsense sera configuré entre les 3 réseaux. 

Avant toutes opérations de configuration du pare-feu, vous devez au préalable ajouter une nouvelle 

carte réseau au pare-feu qui sera attribuée à l’interface de la DMZ. 
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1. Mise en place de la DMZ : 
 

La mise en place de la DMZ peut se faire par le terminal du pare-feu ou bien directement par 

configurateur graphique depuis une interface web. 

 

Si vous n’avez pas encore assigné d’interfaces au pare-feu vous devez les définir par le terminal, en 

revanche si vous aviez déjà une configuration WAN et LAN, vous pouvez simplement assigné 

l’interface correspondant à la DMZ (OPT1 par défaut). 
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Définissez une adresse IP pour l’interface OPT1 qui servira de passerelle pour la DMZ. 
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Spécifiez le masque de sous-réseau au format CIDR. 

 

 

Les trois interfaces ont été assignées et adressées. 
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Vous pouvez retourner sur l’interface graphique du pare-feu, la nouvelle interface doit apparaitre 

sur le dashboard. 

 

 

Vous pouvez aussi maintenant renommer cette interface DMZ à la place de OPT1. 
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Vous pouvez aussi réattribuer les interfaces réseaux depuis le tableau de bord maintenant. 

 

 

 

Vous pouvez aussi modifier le routage configuré par défaut pour essayer de résoudre des problèmes 

de connexions. 
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2. Mise en place des règles : 
 

Par défaut aucune règle n’étant définie, le trafic entrant est bloqué jusqu’à ce que vous ajoutiez au moins 

une règle. 

 

Ajoutez au moins une règle permettant d’autoriser le trafic au niveau de la DMZ. 

 

 

 

Ci-dessous une règle pour autoriser le trafic entrant et sortant depuis le WAN pour l’interface DMZ. 

 

La connexion réseau est maintenant établie, il est désormais possible de lancer un ping vers les 

autres interfaces réseaux depuis le serveur web situé dans la DMZ. 
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La configuration minimale étant effectuée, vous devez maintenant affiner les règles afin qu’elle 

respecte les préconisations de sécurité entre le LAN et la DMZ. 

Par exemple mettre en place une règle autorisant la DMZ à accéder à Internet (au WAN). 
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Empêcher les postes de la DMZ d’accéder au réseau LAN en cas de compromission de la DMZ. 

 

En revanche dans l’autre sens autoriser le réseau LAN a pouvoir accéder à la DMZ, ou sinon 

carrément le bloquer et enregistrer un accès pour un seul poste en SSH au serveur stocké dans la 

DMZ suivant les besoins d’accès et de sécurité. 

 

Les possibilités de configuration sont nombreuses en fonction des besoins de trafic nécessaire au 

fonctionnement de l’entreprise. 

 

Les quelques règles mises en place ci-dessus permettent d’accéder au serveur web depuis un poste 

client dans le LAN, en revanche, la connexion depuis la DMZ au LAN est désactivée comme le montre 

le ping défaillant. 
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3. DMZ et VLAN : 
 

Il est possible de définir des VLANs depuis le terminal ou bien plus tard dans le configurateur web. 

 

Vous pouvez répondre Yes lors de l’assignement des interfaces pour définir directement des VLAN. 
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Vous pouvez aussi les définir plus tard par le biais du configurateur graphique disponible depuis un 

navigateur internet. 

 

 

 

 


