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Pfsense peut servir aussi a mettre en place une DMZ qui permettra par exemple d’accueillir un
serveur web qui sera donc en dehors du réseau LAN au cas ol ce dernier soit compromis.

Il faudra évidement ne pas oublier de définir des regles entre la DMZ et le réseau LAN afin d’en
controler les acces.

Pour la suite du TP afin de mettre en place cette architecture vous devez disposer d’un serveur
principal (LAN) et d’un serveur secondaire (par exemple IIS) qui sera placé dans la DMZ.

172.16.0.2

Le schéma du réseau comporte deux routeurs ainsi que deux pares-feux, cependant pour la suite
du TP un seul pare-feu Pfsense sera configuré entre les 3 réseaux.

Avant toutes opérations de configuration du pare-feu, vous devez au préalable ajouter une nouvelle
carte réseau au pare-feu qui sera attribuée a l'interface de la DMZ.
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1. Mise en place de laDMZ:

La mise en place de la DMZ peut se faire par le terminal du pare-feu ou bien directement par
configurateur graphique depuis une interface web.

=xx Llelcome to pfSense 2.5.2-RELEASE (amd64) on pfSense ===

HAN (wWan) -> emB ->» vid-/0HCP4: 172.16.128.8-16
LAN (lan) -» eml -» wvd: 192.1668.8.2-24

A) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 123 PHP shell + pfSense tools

4) Rezet to factory defaults 13) Update from console

5) Reboot =ystemn 14) Enable 3Secure 3hell (=sshd)
6) Halt =system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an option: 1]

Si vous n’avez pas encore assigné d’interfaces au pare-feu vous devez les définir par le terminal, en
revanche si vous aviez déja une configuration WAN et LAN, vous pouvez simplement assigné
I'interface correspondant a la DMZ (OPT1 par défaut).

Logout (SSH only) pfTop

Azsign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP =shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Enable Secure Shell (sshd)
Halt systemn Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: 1

UValid interfaces are:

eqd BB :Bc:29:af:71:f2 (up) Intel(R) PRO-18BH Network Conmection
eml BB :Bc:29:af:71:fc Cup)
emM2 BA:Bc:29:af:71:86 (doum)

Do ULAN= need to be set up first?
If ULAHNs wWill not be used, or only for optional interfaces, it is typical to

zay no here and use the webConfigurator fto configure ULANs later, if required.

Should VLANs be set up now [yinl? nf]
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0PT1 -> emM2
Do you want to proceed [pinl? y

HUriting configuration...done.
One moment while the settings are reloading... done?
UMware Uirtwual Machine - NHetgate Device ID: 83eaZ?4b5b8h848175d58

=##% Llelcome to pfSenze 2.5.2-RELEASE (amdB4) on pfSenzse ===

AN (lan) - emd -» w4/DHCP4: 172.16.128.8-16
LAN (lan) -> eml -> wd: 192.168.8.2-24
O0PT1 C(optl) -> eH2 -

Logout (S5SH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(=z) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP =hell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Enter an option: 2]

Définissez une adresse IP pour I'interface OPT1 qui servira de passerelle pour la DMZ.

#xx llelcome to pfSense 2.5.2-RELEASE (amd64) on pfSenze ===

HAN (wan) -> emd -» wds0HCP4: 172.16.128.8-16
LAN (lan) -» emMl -» vd: 192.1668.8.2-24
OPT1 (optl) -> emM2 -

H) Logout (35H only) 9) pfTop

1) As=sign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHPF shell + pfSense tools
Reset to factory defaults 13) Update from console
Reboot system 14) Enable 3Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPHM
Shell

Enter an option: 2
Available interfaces:
1 - WAN (emB - dhcp)

2 — LAN (eml - static)
3 - OPT1 (en?)

Enter the number of the interface you wish to configure: 3Jj
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5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an option: 2
Available interfaces:

1 - UAN (emd - dhcp)
2 - LAN (eml - static)
3 - 0OPT1 (em2)

Enter the number of the interface you wish to configure: 3

Enter the new 0PT1 IPv4 address. Press <{ENTER> for none:
> 18.18.18.2

Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
e.g. 255.255.255.4 24

255.255.8.4 16

255.8.8.8 8

Enter the new 0PT1 IPv4 subnet bit count (1 to 31):
> 24]]

Spécifiez le masque de sous-réseau au format CIDR.

Reloading routing configuration...
DHCPD. ..

The I[Puvd4 OPT1 address has been set to 18.18.18.2-24

Press <ENTER> to continue.
UMware Virtual Machine - Hetgate Dewvice ID: 83eaZ4b5b8b848175d458

==x Helcome to pfSense 2.5.2-RELEASE (amdB64) on pfSense ===

HAN (wan)d -> emB -> vi4s0HCP4: 172.16.128.8-16
LAN (lan) -> eml -> wi: 192.168.8.2-24
0OPT1 (optl) -> emM2 -> wvi: 18.18.18.2-24

Logout (SSH only) 9) pfTop

Aszign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Rezet webConfigurator password 12) PHP shell + pfSense tools
Rezet to factory defaults 13) Update from comnsole

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: |

Les trois interfaces ont été assignées et adressées.
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Vous pouvez retourner sur l'interface graphique du pare-feu, la nouvelle interface doit apparaitre
sur le dashboard.

Etat/ Tableau de bord +0
Informations systeame /’ ° o Netgate Services And Support ° o
Nom pfSense societes lan
Contract type .
Utilisatour #dminB192.168.0.10 [Locsd Databans | ( spurt Only
Systime Vidware Virtual Machine

10 deTappareil Nelgate: B3ea24bShabe 43175450 NETGATE AND ptSense COMMUNITY SUPPORT RESOURCES

B:0S Fournssseur Phoenix Technologies LTD
Verson 6,00

If you purchased your piSense way Nrewat Aance from Netgate and slech
Date do sorte Thu Nov 12 2020 you p yOUur piSense galeway g om Netpa teciod

Community Support af e point of sake of Instabied piSense on your oan
Version 2.5.2-RELEASE (amdbd) hardware, you have 2coess 10 vanous communty suppod rescarces  This includes
Base mur Fri M 02 153300 £DT 2021 he NETYGATE RESOURCE LIBRARY

224 13
FreaBsD 12.25TASL You 3850 may upgrade 1o a Netgate Global Technical Assistance Center (TAC)

Support subscrption \We'Te ahays onl Our team S staffed 24x7x365 and
Version 2 4 0 wat disponible @3

comimutied to dsiverning enfésprse.dass waorldvade support a 3 price point that is
Informations sur la version mises & jour & Wed May

25 164125 CEST 2022 5, | mose Man ComDEtive when compared 10 others in o Space
2 41.25CES 7

+ Upgrade Your Support + Commurity Support Resources
Type de CPU 11th Gen InteXR] Core(TM) I5-11400H @ 2.70GNz ;
AES NI CPU Crypaa: Yo (inactive) + Nelyats G pon FAQ ¢ Official pSaran Tradving by Nutgets
QAT Crypte: Na s Nelgate Profunsional Services * Vialt Natgate can
Encryption matonielle
Noyau ¥T) Active f you O=oe 0 purchase & Netgate Siotel TAC Supporn suuscnpon, you
MDS Mibgation Inactive MUST fave your Netgate Device 1D (NDI) km your Irswall i onder i
¥alidate suppon fur s Nl Wige down your ND 3nd stofe il N 3 safe place
Durée de fonctionnement 00 Howur U7 Minutes 37 Seconds You can purchiase TAL suppor tere
Date/Hours actusis Wed May 25 164826 CEST 2022 -
=
Serveur(s) ONS 127001
. 102168410 Interfaces }' o
ERRAR s T 1000boeeT <fuliduples> 172161280
Dwrnidrn modification do la Wed May 28 164728 CEST 2022 LA T~ 1000base? «fultduplacs 192 168.0.2
oconfiguraticn
FRonT T 1000bsseT <fulicdupless 1010702
Taille dw o table état

0N (52/430007) Atfichur lan $tate

Vous pouvez aussi maintenant renommer cette interface DMZ a la place de OPT1.

Interfaces / OPT1 (em2) =we

Configuration générale

Activer ¥ Activer minriace

Duscriptien | OMZ *
ntre n (hom) powr cette intarface
Type de configuration Fvd wtutigue v
1Pva
Type de configuration Auvcun W
1Pvé
Adresse MAC
chumg peut dtve utilled pour modilier ("spool™) | edunss MAC de cette intarfoce
Emtroz une acdhosse MAC au format suvant | ocxooocxxes ou i oz vide
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Vous pouvez aussi réattribuer les interfaces réseaux depuis le tableau de bord maintenant.

Interfaces / Interface Assignments )
Bsaignations deo wiarfaces Oeovpes dinterfacs Sara fil VLANs QinOa PFPs ORFs O s Ponts LAGGs
Interface Port résese

WAN ) (000 290 7142 v
LAN em! (0005292t 7140) v

oMz em2 (0000:29:ak71 06 v
a Enrugistrw

Les srterfaces configurdes comme mambms d wae imerface laggl(4) ne scot pas afichees

Lag wtarfaces nune-fil doivent dere crédes dans l'onglat Sanefil svant de pouvor dtre assigndes

Vous pouvez aussi modifier le routage configuré par défaut pour essayer de résoudre des problémes

de connexions.

Systéme / Routage/ Passerelles CoOomwEQ

Passerules Houtes utatiquas Groupes de passerile

Passerelles
Nam Par defaut Interface Passoresie # survedide Dessription Acticos
@ wanopce @ WAN 1721602 1721002 Inturfacs WAN_DHCP Gatewsy s0)
3 O LaNgstewsy LAN 192.166.0:2 192.168.0.2 SO0
oRT1 192.160,0.27 102168027 JL000

& ©@ omzgateway

O

Passerelle par defaut

Passarulle IPv4 par Automatic v
defaut . . N
Mot () Wikaver gulewary group 10 use wa the defaull gatemny

My of Tullovwr g

Passacelle IPvé par Autoematic

défaut
slect m gatawsy o fallover gutewsry group 1o use 39 the default gaseway
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2. Mise en place des regles :

Par défaut aucune regle n’étant définie, le trafic entrant est bloqué jusqu’a ce que vous ajoutiez au moins
une regle.

Pare-feu / Réales/ WAN wEe
Flottant{a) WAN LAN oMz
Regles (Faire glisser pour changer Fordre)

Etatn Protoccle Sourcw Port  Deatination Port  Passerele File d utionte Ordonnancensent Descripban Actions

1 o] @ e
Ajoutez au moins une régle permettant d’autoriser le trafic au niveau de la DMZ.

Pare-feu / Regles/ DMZ =uEe

Flottant{e) WAN AN ong

Regles (Faire glisser pour changer l'ordre)

Elats Protocole Bource  Port  Destination Port  Passerulle File dattentn Ord: D i Acticen
v’ o/m8 Pyar * . WAN net . o aucun \L , f; @ '
v OSSIKE  BvAe : . . . . i L2008

R ) (R

Ci-dessous une regle pour autoriser le trafic entrant et sortant depuis le WAN pour I'interface DMZ.

Pare-feu/ Ragles/ WAN =wE@

Les modifications oot é16 appiguées avec sucode. Lee rogles du pore-feu sont en cours de rechargement en armére-plan »

Survellier ko rechucgorment des fiiea

Flottant|a) VIAN LAN oMz

Regles (Faire glisser pour changer l'ordre)

Etuts Protocols Source Port  Destinstion Port  Passerelle Fle dattento Ord Descripti Acts
v ) 0B 1Pt * . . DT et . ’ wucun \L /Q ) U
v ) B 1Pwd * DMZ ret ¢ ¢ e ’ aucun \L/Q@“

La connexion réseau est maintenant établie, il est désormais possible de lancer un ping vers les
autres interfaces réseaux depuis le serveur web situé dans la DMZ.
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EN Administrateur : Windows PowerShell - O *

de donn

apprao
nimum
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Paramétres - O k4

{nr Accueil EthernEt

@ societea.lan
Connecté

Fechercher un paramétre

Réseau et Internet

B Fat . .
Parametres associes
I "3 Ethernet Maodifier les options d'adaptateur
Modifier les options de partage avancées

Accés a distance

Centre Réseau et partage
°E VPN
Pare-feu Windows

& Proxy

La configuration minimale étant effectuée, vous devez maintenant affiner les régles afin qu’elle
respecte les préconisations de sécurité entre le LAN et la DMZ.

Par exemple mettre en place une régle autorisant la DMZ a accéder a Internet (au WAN).

Pare-feu / Régles / WAN =Ee
Hottamia) WAN LAN o2
Elats Protocole Source Port  Destination Port  Passerelle File d'atterte Ord: D P Acti
v’ O/ME P . . OMZ et . . swcan L7008
v on IPyd * DMZ nat ¢ o ' . wooun \!1 s L‘@ﬁ
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Pare-feu/ Régles/ DMZ =wEe

Les modifications ont ¢1¢ appliguees avec sucods. Les régles du pare-feu sont en coun de rechargemont en armére-plan X
Surveifer Jeo rechargement dee filtren

Hottant{e) WAN LAN oz
—_—
Eluts Protocole  Source Pert  Destination Port  Passerslle File d'attente Ond D Pt Actioen
v 0/0¢ 1Py * WANnat  * OMZ ot . . avcun L7008
x 1 /6 KaB Py * OMZ net * LAN nst . ¢ aucun L7000
v 1 /0 E 1Pvg * OMZ et . WAN nwt . ¢ wuCun \ll l @ ® '
v 104 Kilt Pva ¢ ¢ . o . ¢ aueun L7008

] N (R

Empécher les postes de la DMZ d’accéder au réseau LAN en cas de compromission de la DMZ.

En revanche dans l'autre sens autoriser le réseau LAN a pouvoir accéder a la DMZ, ou sinon
carrément le bloquer et enregistrer un accés pour un seul poste en SSH au serveur stocké dans la
DMZ suivant les besoins d’acces et de sécurité.

Pare-feu/ Régles/ LAN =wEe
Flottantie) WAN LAN oMZ
—
Elats Protocole Sourew  Port Destination  Port Paaserells File dattents Ordonnancement Description Astions
v 0/08 . . *  LANAddress 80 * . Régle ant-blocuge e}
v a/Mmzua Pyd LANnet * OMZ et ° o nuGun \!;"D@ﬁ
b ne v TCPUDP WANpet * LAN net . . nucun L2000
V' 57/8.04ME I1Pves LANnet * * L nucun Default allow LAN to ony rule L7008
v A IPv6 * LANnst * * . . nucun Defsult allow LAN Pvd o sy rule L LI T

Les possibilités de configuration sont nombreuses en fonction des besoins de trafic nécessaire au
fonctionnement de I'entreprise.

Les quelques regles mises en place ci-dessus permettent d’accéder au serveur web depuis un poste
client dans le LAN, en revanche, la connexion depuis la DMZ au LAN est désactivée comme le montre
le ping défaillant.
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i} B La Ferme du Hardware, actualite X -|— - o

& @] A Non sécurisé | 10.10.10.25 A Y8 Bi= -3
ENDIRECT
o 18:33 : Nouveau sujet : Choix ou calcul de puissance pour alim ( boitier [TX )
o 17:08 : Phanteks se lache et proposera un €cran pour le boitier Shift XT
o 15:35 : Test souris ROCCAT Burst Pro Air, 1a méme mais en sans-fil |
o 14:03 : Concours 223 AnsTopAchat, un treizieme lot d'une valeur de 3998 € !
o 13:33 : [Maj] Antec Cannon, un Strker E-ATX pour exposer sa carte graphique et son watercooling

en ligne connexion / mnscrption
le.CowcotLand
Connexion

Surnom/Pseudo | |
Mot de Passe : | |
| Identification |

[ Vous avez perdu votre mot de pass 7 | Devenir membre |

s

Pourquei et comment désactiver Adblocks uniquement pour cowcotland.com 7

Derniers tests :

o |, Test souris ROCCAT Burst Pro Air la méme mais en sans-fil ! Test souris ROCCAT Burst Pro Air. la méme mais en sans-fil |

o | Test casque Cooler Master MH670 : Un bon casque wireless a moins de 100€ | Test casque Cooler Master MH670 : Un bon
casque wireless a moms de 100€ !

o | Test ordinateur portable ASUS ROG Strix SCAR 15 (2022 / G3337. du trés lourd | Test ordinateur portable ASUS ROG Strix
SCAR 15(2022)/ G5337Z du trés lourd !

o |, Test SteelSeries Aerox 5 Wireless, la souris qui a tout compris 7 Test SteelSeries Aerox 5 Wireless, la souris gui a tout compris
-

Derniéres vidéos :

o | ARCH Q503 + CONNECT : Un boitier trop intelligent par SEASONIC ARCH Q503 + CONNECT : Un boitier trop
intelligent par SEASONIC

s [7ATAMAN AT PHA 74 win watercnnling AIO au look origmal ZATMAN ATPHA 24 un watercooling AIO au look oniginal

: e e Ceecmesies voe © ST M2 NVMe, en S5 Externe USB 3.2 Gen 2 Je transforme en 2 secondes mon S5

EN Administrateur : Windows PowerShell - O *

octets de données :

@, perdus = 4 (pert
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3.

DMZ et VLAN :

Il est possible de définir des VLANs depuis le terminal ou bien plus tard dans le configurateur web.

Logout (SSH only)

Assign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

Enter an option: 1

Valid interfaces are:
A8 :HAc
A8 :dc
A8 :dc

129
129
129

rafi71:£2
raf: 7?1 :fc
raf:71:86

PRO-18AA Network Connection
PRO-1AAA Network Conmection
PRO-1AAA Network Conmection

emMd
eml
emM?2

(up) Intel(R)
(up) Intel(R)
(up) Intel(R)

Do ULANs need to be set up first?
If ULANs wWill not be used, or only for optional interfaces, it
zay no here and use the webConfigurator to configure ULAN=s later,

iz typical to
if required.

Should ULANs be set up now [pinl? J]

Vous pouvez répondre Yes lors de I'assignement des interfaces pour définir directement des VLAN.

Enter an option: 1

Ualid interfaces are:

eMdA
eml
eM2

Do ULANs need
If ULANs will

B8 :8c
B8 :8c
B8 :8c

129
129
129

to

raf:71:£2
raf: M :fc
raf:71:86

(up) Intel(R) PRO-188BB Network Conmection
(up) Intel(R) PRO-188BB Network Conmection
(up) Intel(R) PRO-188BB Network Conmection

be set up first?
not be used, or only for optional

say no here and use the webConfigurator to configure ULANs later,

Should ULANs be set up now [yinl? y

ULAH Capable interfaces:

eMdA
eml
eM2

Enter the parent

AA:BAc:29:af:71:f2
AA:BAc:29:af:7?1:fc
AA:BAc:29:af:71:86
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(up)
(up)
(up)

interfaces, it is typical to

if required.

interface name for the new ULAN (or nothing if finished): eml]]




Reloading routing configuration...
OHCPD. ..

The IPvd OPT1 address has been =set to 192.168.8.27-27

Press <{ENTER> to continue.
UMware Uirtuwal Machine - Hetgate Dewvice ID: 83eaZ24b5b8b848175458

#xx lelcome to pfSensze 2.5.2-RELEASE (amdBG4) on pfiensellMZ ==x

HAN (man) ->» emd -» vd/0HCP4: 172.16.128.8-16
LAN (lan) -» enl -» wd: 192,.168.8.2-24
OPT1 (optil) -> emn? -» wd: 192 .168.8.27-27

A) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs
Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP =shell + pf3ense tools
Reset to factory defaults 13) Update from console
Reboot system 14) Enable Secure 3hell (=sshd)
Halt systemn 15) Restore recent configuration
Ping host 16) Restart PHP-FPH
Shell

Enter an option: |j

Vous pouvez aussi les définir plus tard par le biais du configurateur graphique disponible depuis un
navigateur internet.

1
[
o

Interfaces /

Intarfaces de raseau local virtuel (e VLAN =)

Interface Balise VLAN Priorite Deseription Actons
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