Installer et configurer
Ipfire.

Ipfire est un logiciel pare-feu basé sur une distribution Linux From Scratch, qui propose des
fonctionnalités de pare-feu similaire a Pfsense.

Le logiciel est sous licence publique accessible depuis cette page.

Vous pouvez reprendre |'architecture réseau simple utilisé lors du TP installation Pfsense pour la
configuration d’Ipfire.

&

172.16.0.2

192.168.0.2
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https://www.ipfire.org/

Installer I’OS Ipfire sur une autre VM, veillez a disposer au moins de deux interfaces réseaux (une
pour wnet8 WAN et I'autre Custom wnet3 pour le LAN).

Virtual Machine Settings x
Hardware  Options
Device Summary Memary
. - Spedfy the amount of memory allocated to this virtual machine. The memory
512 MB size must be a multiple of 4 MB.
1
£E3Hard Disk (SCST) 10 GB Memory for this virtual machine: 512 = mB
(%) co/oVD (IDE) Using file D:\05'pfSense-CE...
o Network Adapter MAT 128 GE
o Network Adapter 2 Custom (VMnet3) 54 GE
|E| USE Controller Present 32 6B
éSoqu Card Auto jehect 16 GB -« B Maximum recommended memory
Displa Auto detect
—Display &8GB (Memory swapping may
4GB occur beyond this size.)
268 13.3GB
1GE
sizMe -4 B Recommended memory
256 MB -4 256 MB
128 ME
&4 MB Guest OS recommended minimum
3z MB 32MB
15 MB
EMB
4 ME
Add... Remave
Cancel Help

PHre.org

An Open Source Firewall Solution

Welcome!
Install IPFire 2.27 - Core 163
Other installation options
Tools

Serial console options

boot. ipfire.org

Install the version of IPFire that is on this diskh

Automatic boot in 53 seconds...
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Select the language you wish to use for the
Installation.

»! wa (Fersion)
Dansk (Danizh)

Espafiol (Spanish)
Englizh

Hreatski (Croatian)
ftalianc (Italian)
Deutsch (German)

? (6 64) corelh

Biememe dons lo :
d' installation de IPFire.

Sélectionmer Echap sur um écran
redémarrera 1 ordinateur.

reer 17 install

{Tab>/M1t-Tab> entre les éléments | <Espace> sélectionme | <F12) édcran suivant

Démarrez le programme d’installation du systeme d’exploitation Ipfire.
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corelbd

GNU GENERAL PUBLIC LICEMSE
Uerxion 3, 29 June 2887

Copyright (C) 2687 Free Software Foundation, Inc, <httpi s fsf arge>
Everyone s permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preanble

The 68U General Public License is a frec. copyleft license for
sof tuare and other kinds of works.

The licenses for most sof tuare and other practical works are designed

(o]

<Tabds<Alt-Tab> entre les Eléments | <Espace> s€lectionne | <F12> &cran sulvant

Le progromec 4 Installation va ma (ntenant
préparer le disgue cholsi.

208.86GH - sda - Wuare - Whare Virtual 8

|
Suppriee toutes les donnte ] | finma ler ]

<Tab>/<Alt-Tab> entre les €léments | <Espace> sélectiomne | <F12Z> écran suluvant

Sélectionnez le disque sur lequel installer le systeme.
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Merci de cholsir votre systéme de flchier ©

&ntE de lichia‘ extd sans journalisation

Systéme de fichier XFS
SystA"me de [ichier Relserfs

<Tab>/<Alt-Tab> entre les éléments | <Espace> sélectionme | <F12> écran suivant

Le systéme est léger, I'installation est relativement rapide.

IPFire - An Open 3ource Firewall Solution

Installation du systéme. ..
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| Félicitations !

IPFire a été installé correctement.

Retirer tous les médias d’installation du systeme et
appuyer sur redémarrer. Une fois le systéme redémarré, vous
devrez paramétrer les réseaux et les mots de passe systéme.
Enzuite, wous deuvrez faire pointer woire navigateur vers
https:sipfire:444 (ou le nom que wous avez donné a wvotre
IPFire) pour la console de configuration web.

Redémarrer

L'installation nécessite un redémarrage pour se finaliser.

— wwy. ipfire.org

| Happage clavier |

Choisir le type de clavier utilisé dans la
liste suivante.

i

fr—latinl
fr—latin9d

Tabr-<Alt-Tab> entre les éléments | <Espace> sélection

Sélectionnez le type de clavier par défaut.
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IPFire vZ.27 — wuww.ipfire.org

| Fuseau horaire |

Choisir le fuseau horaire approprié dans la
liste suivante.

Europe-findorra
Europe-fstrakhan
Europe-fithens
Europe-Belfast
Europe-Belgrade
Furope-Berlin

Annu ler

<Tab>s<Alt-Tab> entre les éléments | <Espace> sélection

IPFire vZ.27 — wuwu.ipfire.org

| Nom d’hdte |

Saizir le nom 4°'hidte de la machine.

firewallfire

Annu ler

{Tab><<Alt-Tab> entre les éléments | <Espace> sélectiom

Spécifiez un nom d’hoéte pour le pare-feu.
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IFFire vZ.27 — www.ipfire.org

| Hom de domaine |

Saizir le nom de domaine.

Annu ler

<Tab>s<Alt-Tab> entre les éléments | <Espace> sélection

Intégrez le pare-feu au domaine directement lors de I'installation.

IPFire vZ.27 — wuww.ipfire.org

| IPFire — wuwuw.ipfire.oryg |

Saizir le mot de passe du super—utilisateur ’root’ permettant
de se commecter en ligne de commande.

Mot de passe :
Confirmer :

Annuler

{Tab><<Alt-Tab> entre les éléments | <Espace> sélection

Définissez le mot de passe pour le compte root.
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IPFire vZ.27 — wuuw.ipfire.org

] IPFire — wuw.ipfire.org |

Saizir le mot de passe IPFFire de 1'utilisateur 'admin’ nécessaire
a la commexion aux pages web 4’ administration IFFire.

Mot de passe :

Conf irmer :
Amu ler

Tab>~<Alt-Tab> entre les éléments | <Espace> sélection

Définissez un mot de passe pour le compte admin qui permet d’accéder au configurateur web.

IPFire vZ.2? — wwu_ ipfire.org

Henu de configuration Réseau
Configuration actuelle : GREEN + RED
Type de configuration réseau

Affectation des Pilotes et des Cartes
Configuration 4" adresse

Terminé

{Tab»s<Alt-Tab> entre les &léments | <{Espace> sélection

A partir de ce menu, vous pouvez configurer les interfaces réseaux.
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IPFire vZ.27 — wuwuw.ipfire.org

] Cartes attribuées |

Veuillez choisir 1" interface gue vous souhaitez changer.

GREEN : Mon défini
RED : Non défini

Sé&lect ionner

<Tab>~<Alt-Tab> entre les éléments | <Espace> sélection

Les différentes interfaces réseaux correspondent a des couleurs par défaut sur Ipfire : RED=WAN,
GREEN=LAN, , BLUE=WLAN.

IPFire vZ.2? — wuww.ipfire.org

| Etendre le Menu Réseau |

Venillez choisir un adaptateur réseau pour
1’ interface — GREEN.

pci: Intel Corporation 82545EM Gigabit Ethernet Co... (00:0c:29:cl:ec:f7?)
pci: Intel Corporation B2545EM Gigabit Ethernet Co... (00:0c:29:cl:ec:01)

Sé&lectionner Identifier Annu ler

{Tab>s<Alt-Tab> entre les éléments | <Espace> sélection
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Spécifiez les différentes interfaces réseaux suivant leur appartenance souhaitée, vous pouvez
identifier les cartes réseaux par rapport a leurs adresses MAC.

IPFire vZ.2? — wwu_ ipfire.org

] Cartes attribuées |

Ueuillez choisir 1’ interface que vous souhaitez changer

GREEN : "pci: Intel Corporation 82545EM Gigabit Ethernet Controller
(Copper) (rev 012"

GREEN : (00:0c:29:cl:ec:01)

RED : "pci: Intel Corporation 82545EM Gigabit Ethermet Controller
(Copper) (rev 012"

RED D (00:0c:29:cliec:f?)

GREEN
RED

Sé&lect ionner Enlever Terminé

{Tab»/<Alt-Tab> entre les éléments | <{Espace> sélection

IFFire vZ.27 — wwu.ipfire.org

Menu de configuration Réseau

Configuration actuelle : GREEN + RED

A 1’'issue de la configuration, un redémarrage
de la couche réseau est nécessaire.

Type de configuration réseau

Affectation des Pilotes et des Cartes
onfiguration 4’ adresse

Terminé

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélection
Une fois les interfaces assignées, vous pouvez leurs attribuées une adresse IP statique ou DHCP.
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IPFire vZ.27 — wuww.ipfire.orqg

Interface — RED |

Paramétrage IP pour 1’ interface RED

( J Commexion PPP (PPPoE, modem, ATH ...

Hom d’'hite DHCP : [§iesi-Bietes
Forcer taille MTU

fAdresse IP :
Masque sous-réseaus55.255.255.0

Gateway:

Tab>~<Alt-Tab> entre les éléments | <Espace> sélection

L'interface RED correspondant au WAN sera adressée dynamiquement par le réseau NAT.

IPFire vZ.27 — wuwu.ipfire.org

Interface — GREEN

Paramétrage IP pour 1° interface GREEN
fndresse IP : 19Z2.168.0.2
Hasque SouS—réseaudTpraTrasin)

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélection

Spécifiez une adresse IP statique pour 'interface GREEN qui deviendra la passerelle du réseau LAN.
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IPFire vZ.2? — wuww.ipfire.org

] Configuration du serveur DHCP

Configurer le serveur DHCF en saisissant les
informations de paramétrage.

[ 1 Activé

fidresse de début :

Adresse de fin :

DNS primaire : 192 .1668.0.2
DNS secondaire :

Bail par défaut (mmns) : 60
Bail maximum (mms) : 120
Suffixe du nom de domaine :

<Tab>~<Alt-Tab> entre les éléments | <Espace> sélection

Comme Pfsense, le logiciel Ipfire permet de mettre en place un service d’adressage dynamique.

IPFire — wuwu.ipfire.org

Le paramétrage est terminé.

La configuration basique est terminée, vous pouvez accéder directement au pare-feu depuis un
navigateur internet avec une interface graphique.
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IP nddress: 172.16.255.12
Hostname : ipfire
Subnet Mask: £295.255.0.0
Default Gateway: 172.16.0.2
DNS Server: 172.16.0.2

RTNETLINE answers: No such file or directory

fAdding static routes...

fAdding static routes...

Starting the Cyrus SASL Server...

Setting time on boot...

Starting ntpd. ..

Searching for Sensors...

Loading Sensor Modules:

Starting Collection daemon...

Generating SSH key (rsal...

Generating SSH key (ecdsal...

Generating SSH key (ed25519)...

Generating HITPS RSA server key (this will take a moment)...

Generating HITPS ECDSA server key...

Signing RSA certificate...

Signing ECDSA certificate...

Starting Apache daemon. ..

Starting fcrom...

I[PFire vZ2.23 — www.ipfire.org

ipfire.tssr.lan running on Linux 4.14.15%4-ipfire x86_64
Hint: Num Lock om

ipfire login: _

Le systeme est aussi administrable directement depuis le terminal.
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