Mettre en place des
regles via Ipfire.
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1.Les regles globales :

Comme pour le logiciel/matériel Pfsense, Ipfire permet d’établir des régles pour controéler le flux
entrant ou sortant a travers les divers réseaux.

La sémantique concernant la mise en place des regles est proche de celle de Pfsense ou les autres
solutions de firewall.

Vous pouvez définir les regles en ligne de commande par le biais du terminal ou accéder au
configurateur graphique par le biais d’un navigateur internet.

Vous devez spécifiez I'adresse IP du pare-feu et le port 444 (par défaut) avec le protocole HTTPS
dans un navigateur internet (exemple : https://192.168.0.2:444).

&) https://192.168.0.2:444/cgi-bin/i X |

O (D) https://192.168.0.2:444/cgi-bin/index.cgi

Se connecter pour accéder a ce site

Autorizaticn requise par https://192.162.0.2:444

Mom d'utilisateur | admin

Mot de passe sarnen

Se connecter Annuler

Utilisez le compte admin configuré par défaut pour administrer le pare-feu depuis le
webconfigurator.

Vous accéderez au tableau de bord regroupant I'ensemble des fonctionnalités que permet le
systeme Ipfire.
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]
<

£ ipfire.societeallan - Page princip

@] A Non séc

-

,g ipfire.societea.lan

Systéme Statut Réseau Services

Page principale @

IPFire 2.27 (x86_64) - Core Update 163

Réseau Adresse [P Statut
172.16.128.1 Connecté - (2m 59s)
Nom hote : pfire.societea.lan
Passerelle : 172.16.0.2
Réseau Adresse [P Statut
192.168.0.2/24 Proxy inactif

« Veuillez s'il vous plait activer le service Fireinfo.

Pare-feu IPFire Journaux Traffic: In 2.00 Mbit/s Out 311.37 kbit/s

Note

IPFire.org « Soutenez |2 projet IPFire avec votre don

im} B ipfiresocieteallan - Page princp: X

) . -
4, ipfire.societea.lan

Systéme Statut Réseau Services

IPFire Journaux Traffic: In 2.01 Mbit/s Out 50.13 kbit/s

Regles de pare-feu

Page principale @

Groupe

de pare-feu

Options de pare-feu

Réseau - - IP Statut
Détection d'intrusion B 1 Connecté - (4m 2s)
Nom hote : a.lan
Passerelle : Réseaux P2P 2
Réseau Blocage par localisation ([IP Statut
pi24 Proxy inactif

Accés réseau BLEU

IPFire 2.27 (x86_64) - Core Update 163

« Veuillez sl vous plait activer le service Fireinfo.

Tables IP

Note

IPFire.org - Soutenez le projet IPFire avec votre don
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Les régles sont accessibles depuis I'onglet Pare-feu du configurateur.

i} 4 ipfiresocietealan - Réglesde pe X =+

< @] A Non sécurisé | hitps//192.168.0.2:444/cgi-bin/firewall.cgi A 8 = =

4, ipfire.societea.lan

Systéme Statut Réseau Services Pare-feu IPFire Journaux Traffic: In 936.28 kbit's Out 60.11 kbit's

Régles de pare-feu @

|Nouvelle ragle|

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org = Soutenez le projet IPFire avec votre don

Créez une nouvelle regle pour I'interface GREEN (LAN) en tant que Source.

i} 4 ipfiresocietealan - Réglesde pe X =+

< @] A Non sécurisé | hitps//192.168.0.2:444/cgi-bin/firewall.cgi A 8 = =

é ipfire.societea.lan

Systéme Statut Réseau Services Pare-feu IPFire Journaux Traffic: In 0.00 bit's Out 0.00 bit/'s

Régles de pare-feu @

Source
® Adresse source (adresse MAC/IP ou réseau) :I:I () Firewall |T0us A
() Réseaux standards : [ROUGE v
() Localisation [ROUGE |
Tout
VERT (192.168.0.0/24)
NAT

[ utiliser la traduction d'adresses réseau (NAT)
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i} 4 ipfiresocietealan - Régles de pz X 4 - o X
< @] A Nonsécurisé | hitps//192.168.0.2:444/cgi-bin/firewall.cgi A Ys 1= 2
Source =
() Adresse source (adresse MAC/P ou réseau) :I:I ) Firewall | Tous A
{® Réseaux standards : [ VERT (192.168.0.0/24) v
() Localisation | A1 - Anonymous Proxy v
NAT
[ZJ utiliser Ia fraduction d'adresses réseau (NAT)
Destination
() Adresse IP de destination (adresse IP ou réseau) :|:| () Firewall |T0u5 v
(® Réseaux standards : [ROUGE v
() Localisation | A1 - Anonymous Proxy v
Dretornla M
[ »
. . , . ’e .
A destination du réseaux RED (le WAN) afin de I'interdire (REFUSER).
i} 4 ipfiresocietealan - Régles de pz X 4 - o X
< @] A Nonsécurisé | hitps//192.168.0.2:444/cgi-bin/firewall.cgi A Ys 1= 2
Protocole
TCP hd Portsource: | | Port de destination :
) ACCEPTER ) IGNORER @® REFUSER
Paramétres additionnels
Remarque - |
Position de régle : |:|
[CJLog de régle
[T Utilizer les contraintes horaires
[T Limiter les connexions simultanées par adresse IP
[ Limiter le nombre des nouvelles connexions
[ Ajouter || Retour
[ »

Vous pouvez spécifier le protocole a autoriser/interdire ainsi que les ports sources et de
destinations.

Choisir de refuser ou ignorer le protocole TCP par exemple, puis ajoutez la regle.
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im] #  ipfiresocietealan - Régles de pz X —|— - o P

& @] A\ Non sécurisé | hips//192.168.0.2:444/cgi-bin/firewall.cgi A T8 7=

) . - -
4 ipfire.societea.lan

Systéme Statut Réseau Services Pare-feu IPFire Joumaux Traffic: In 0.00 bit/'s Out 0.00 bit/s

Régles de pare-feu @

|Nouvelle régle| |Appliquer les changements|

Regles de pare-feu

# Protocole : Source Log Destination Action
3 = 0 v & n
VERT | nternet (Auterise)

Politique: Autorisé

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org = Soutenez le projet IPFire avec votre don

Appliquez les changements pour lire et exécuter cette nouvelle régle globale interdisant le trafic
TCP a destination du réseau WAN.

Paramétres == O X

r Accueil Ethernet

@ societea.lan
Limite

Réseau et Internet

B Ftat

Paramétres associés

I =17 Ethernet Modifier les options d'adaptateur

Modifier les options de partage avancées
Accés a distance

Centre Réseau et partage
% VPN

Pare-feu Windows
i< Proxy

(@ Obtenir de I'aide

;‘ Donner des commentaires

06 - IPFIRE REGLES.DOCX



Apres un court instant, si la regle s’est correctement appliquée, les postes du réseau LAN ne doivent
plus avoir acces a I'extérieur et donc a Internet.

BA Invite de commandes — | =

une requéte 'Ping’ 1.1.1.1
= de : Impossible
de 168.8.2 : Impossible de
de : 1 : : Impossible de joindre
de : Impossible de joindre

P alcal-al-alg

4, recus = 4, perdus

2.Les regles fines :

Comme pour n'importe quel pare-feu, les regles sont lues de maniére séquentielle par le systéme,
I'ordre de lecture des régles est important afin qu’elles soient lues et puissent s’appliquer sans
contradiction entre elles.

im} B ipfiresocietealan - Régles de pe X —|— - (] X

& @] A MNon sécurisé | hitps://192.168.0.2:444/cgi-bin/firewall.cg A 98 wE -

,é ipfire.societea.lan

Systéme Statut Réseau Services Pare-feu IPFire Joumaux Traffic: In 0.00 bit's Qut 0.00 bit/s

Reégles de pare-feu @

|Nouvelle régle| |Appliquer les changements|

Régles de pare-feu

# Prott.:cole Source Log Destination Action
e I C BT - - T~
o O T - ) 0~

VERT | nternet (Autorisé)

Politique: Autorisé

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org * Soutenez le projet IPFire avec voire don
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La régle fine pour le client 192.168.0.37 qui vient d’étre crée doit donc étre placé devant la regle
globale afin qu’elle soit lue et appliquée sinon le systeme ne la lira méme pas et appliquera
simplement la regle globale.

Cette régle autorise le trafic a travers le Wan pour le poste client 192.168.0.37.

[im] £ ipfiresodetealan - Reglesde pz X —+ = [m] X
< C A Nonsécurisé | htps://192.168.0.2:444/cgi-bin/firewall.cgi A ds 1= 2

é_ ipfire.societea.lan

Systéme  Statut  Réseau  Services  Parefeu  IPFire  Journaux Traffic: In 0.00 bit's Out 0.00 bit's

Reégles de pare-feu @

|Nouvelle régle| |Appliquer les changements|

Régles de pare-feu

#

T e o I - ¢t~
|

VERT ntemet (Autorisg)

Politique: Autorisé

PrOtlElClJle Source Log Destination Action

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org * Soutenez le projet IPFire avec voire don

im] f4 ipfiresocdietealan - Réglesdepz x| — (] X

<« G A Nonsécurisé | Bitps://192.168.0.2:444/cgi-bin/firewall.cgi AV T8 = 2

,é; ipfire.societea.lan

Systéme Statut Réseau Services Pare-feu IPFire Jourmaux Traffic: In 188.80 kbit's OQut 26.84 kbit/s

Régles de pare-feu @

|Nouvelle régle|

Régles de pare-feu

# Prot?cole Source Log Destination Action

1 Tous 192 168.0.37 O ROUGE
2 Tous VERT O ROUGE
\

VERT ntemnet (Autorisé)

Politique: Autorisé

]

]
W A~

e

g
g

&

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org = Soutenez le projet IPFire avec vetre don
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Apres un court instant, les changements doivent s’appliquer et le poste client autorisé devrait
récupérer une connexion au réseau WAN.

Paramétres — O X

(Y Accueil Ethernet

| | | @ societea.lan
Connecté

Réseau et Internet

B Etat

Parameétres associés

I "1 Ethernet Modifier les options d’adaptateur

Modifier les options de partage avancées
% Accés a distance

Centre Réseau et partage

% VPN
Pare-feu Windows
@ Proxy
(@ Obtenir de I'aide
& Donner des commentaires
EX Invite de commandes — O >

C:\Usersiadmin»ping 1.1.1.1

Envoi d’une requéte 'Ping’ 1.1.1.1 avec 32 o« de données
Réponse de 1. 1 : ets

Réponse de :

Réponse .

Réponse de 1.1.1.1

s = 4, recus = 4, perdus = {perte
mative des boucles en millisecond :
ximum = 186ms, Moyenne =
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