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Ipfire peut servir aussi a mettre en place une DMZ qui permettra par exemple d’accueillir un serveur
web qui sera donc en dehors du réseau LAN au cas ou ce dernier soit compromis.

Il faudra évidement ne pas oublier de définir des regles entre la DMZ et le réseau LAN afin d’en
controler les acces.

Pour la suite du TP afin de mettre en place cette architecture vous devez disposer d’un serveur
principal (LAN) et d’un serveur secondaire (par exemple IIS) qui sera placé dans la DMZ.

wm,w.z

172.16.0.2

Le schéma du réseau comporte deux routeurs ainsi que deux pares-feux, cependant pour la suite
du TP un seul pare-feu Ipfire sera configuré entre les 3 réseaux.

Avant toutes opérations de configuration du pare-feu, vous devez au préalable ajouter une nouvelle
carte réseau au pare-feu qui sera attribuée a l'interface de la DMZ.
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1. Mise en place de la DMZ :

Apres avoir ajouté une nouvelle interface réseau pour la DMZ, relancer la configuration du pare-feu
grace a la commande setup.

IPFire v2.27 — wuwu.ipfire.org

Menu de sélection

Choisir 1°élément a configurer.

Timezone
Hostname

Domain name
Networking
‘root’ passuword
‘admin’ password

Tab>~<Alt-Tab> entre les éléments | <Espace> sélection

Vous pouvez choisir de reconfigurer différents paramétres, choisir le parametre Networking
correspondant aux interfaces réseaux.

IFFire v2.27 — wuwu.ipfire.org

Menu de sélection
Choisir 1'élément a configurer.

Keyboard mapping
Timezone
Hostname

Domain name
‘root’ password
‘admin’ passuword

Tab>~/<Alt-Tab> entre les éléments | <Espace> sélection
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IPFire vZ.27 — wuwuw.ipfire.oryg

Menu de configuration Réseau

Configuration actuelle : GREEN + RED

Type de configuration réseau
fiffectation des Pilotes et des Cartes
Configuration d’adresse

<{Tab>-<Alt-Tab> entre les éléments | <{Espace> sélection

Modifiez le type de configuration réseau pour ajouter I'interface orange correspondant a la DMZ.

— wuw . ipfire.oryg

Type de configuration réseau

Choisir la configuration réseau pour IPFire.
Les types suivants correspondent aux interfaces
Ethernet commectées. Tout changement dans le
paramétrage nécessite une reconfiguration de la
couche réseau et des pilotes associés.

GREEN + RED

GREEN + RED + ORANGE

GREEN + RED + BLUE

GREEN + RED + ORANGE + BLUE

A ler

Tab>~/<Alt-Tab> entre les éléments | <Espace} sélection
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Réaffectez les cartes réseaux, du moins la carte correspondant a I'interface DMZ si les deux autres
sont déja configurées (GREEN + RED).

I[PFire vZ.27 — wuww.ipfire.org

Menu de configuration Réseau

Configuration actuelle : GREEN + RED + ORANGE

A 1'issue de la configuration, un redémarrage
de la couche réseau est nécessaire.

Type de configuration réseau
Aiffectation des Pilotes et des Cartes
Configuration d'adresse

Tab>~<Alt-Tab> entre les éléments | <Espace> sélection

Appliquez les changements de parametres en fonction des nouvelles interfaces.

IPFire v2.27 — wuwu.ipfire.org

Affectation des Pilotes et des Cartes

La configuration des pilotes réseaux et des interfaces
associées aux adaptateurs réseaux est la suivante :
GREEN : "pci: Intel Corporation 82545EM Gigabit Ethernet
Controller (Copper) (reu 01)"

GREEN : (00:0c:Z9:cliec:01)

RED : "pei: Intel Corporation 82545EM Gigabit Ethernet
Controller (Copper) (reu 01)"

RED : (00:0c:29:cl:ec:f?)

ORANGE : Non défini

Voulez-uous changer ces paramétres 7

Armw lexr

{Tab>-<Alt-Tab> entre les éléments | <{Espace> sélection

07 - IPFIRE DMZ.DOCX



Ajoutez la nouvelle carte réseau correspondant a l'interface ORANGE (DMZ).

— wuw . ipfire.oryg

] Cartes attribuées |

Veuillez choisir 1’ interface que vous souhaitez changer.

GREEN : "pci: Intel Corporation 82545EM Gigabit Ethermet Controller
(Copper) (reu 01)"

GREEN : (00:0c:29:cl:ec:01)

RED : "pci: Intel Corporation 82545EM Gigabit Ethernet Controller
(Copper) (reu 01)"

RED : (00:0c:29:cl:ec:f7)

ORANGE: Hon défini

GREEN
RED

ORANGE

Enlever Terminé

Tab>-<Alt-Tab> entre les éléments | <Espace> sélection

Sur Ipfire la reconnaissance de l'interface s’effectue directement a partir de I'adresse MAC de la
carte réseau.

I[PFire vZ.27 — wuww.ipfire.org

| Etendre le Menu Réseau |

Ueuillez choisir un adaptateur réseau pour
1" interface - ORANGE.

ci: Intel Corporation 82545EM Gigabit Ethernet Co... (00:0c:29:cl:ec:0b)

Sélectionner

Tab>~<Alt-Tab> entre les éléments | <Espace> sélection

07 - IPFIRE DMZ.DOCX



Une fois les modifications apportées, faites terminé pour valider.

IPFire vZ.27 — wuwu.ipfire.org

| Cartes attribuées |

Veuillez choisir 1’ interface que vous souhaitez changer.

GREEN : "pci: Intel Corporation 82545EM Gigabit Ethermet Controller
(Copper) (reu 01)"

GREEN : (00:0c:Z9:cliec:01)

RED : "pei: Intel Corporation 82545EM Gigabit Ethernet Controller
(Copper) (reu 01)"

RED D (00:0c:29:clec:f?)

ORANGE: “pci: Intel Corporation 82545EM Gigabit Ethermet Controller
(Copper) (reu 01)"

ORANGE: (00:0c:Z29:cl:ec:0b)

GREEN
RED

ORANGE

Sélect ionmer Enlever

Tab>~/<Alt-Tab> entre les éléments | <Espace> sélection

Maintenant, vous devez attribuer une adresse IP a votre nouvelle interface, elle correspondra a la
passerelle de la zone démilitarisée (DMZ).

IPFire vZ2.27 — wuwu.ipfire.org

Menu de configuration Réseau
Configuration actuelle : GREEN + RED + ORANGE

A 1'issue de la configuration, un redémarrage
de la couche réseau est nécessaire.

Type de configuration réseau

fAffectation des Pilotes et des Cartes
onfiguration 4’adresse

Tab>~<Alt-Tab> entre les éléments | {Espace> sélectiom

Sélectionnez pour cela le menu Configuration d’adresse.
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Sélectionnez I'interface pour laquelle vous souhaitez attribuer une adresse IP, dans ce cas I'interface
ORANGE.

IPFire vZ.27 — wuwu.ipfire.org

Configuration d’adresse |

Choisir 1’ interface que vous souhaitez reconfigurer.
GREEN

ORANGE

RED

Tab>~/<Alt-Tab> entre les éléments | <Espace> sélection

Spécifiez dans cette fenétre I'adresse IP correspondant a la passerelle de la zone DMZ.

IPFire vZ2.27 — wuwu.ipfire.org

Interface — ORANGE

Paramétrage IP pour 1’ interface ORANGE

fidresse IF : 10.0.0.2
Masque sous-réseawasiN]
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Le systéme va redémarrer le réseau afin d’appliquer les nouveaux parametres.

IPFire vZ.27 — wuwu.ipfire.org

| Réseau |

Redémarrage du réseau. ..

Tab>~/<Alt-Tab> entre les éléments | <Espace} sélection

Vous pouvez quittez le gestionnaire de setup ou bien continuer d’apporter des modifications au
pare-feu.

I[PFire vZ.27 — wuww.ipfire.org

Menu de sélection
Choisir 1’'élément a configurer.

Keyboard mapping
Timezone
Hostname

Domain name
‘root’ password
‘admin’ passuord

<Tab>-<Alt-Tab> entre les éléments | <(Espace> sélection
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2. Mise en place des regles :

Vous pouvez retourner sur le configurateur graphique depuis un navigateur internet, la nouvelle
interface ORANGE correspondant a la DMZ doit étre désormais accessible.

) - -
4, ipfire.societea.lan

Systéme Statut Réseau Services Pare-feu IPFire Journaux Traffic: In 3.17 Mbit/s Out 105.07 kbit/s

Page principale @

Réseau Adresse IP Statut

INTERNET 172.16.1281 Connecté - (5m 18s)

Nom hote : ipfire_societea lan
Passerelle : 172.16.02

Adresse IP Statut

192168 0 2724 Proxy inactif
10.0.0.2/8 Online

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org = Soutenez le projet IPFire avec votre don

Vous pouvez désormais paramétrer différentes regles entre les trois réseaux WAN, LAN et DMZ.

) - .
4 ipfire.societea.lan

Systéme Statut Réseau Services Pare-feu IPFire Journaux Traffic: In 3.53 Mbit/s Out 67.87 kbit/s

Régles de pare-feu @

MNouvelle régle

Régles de pare-feu

# Protocole : Source Destination Action

e T © I - ¢ ©
0 e R © IR - 4 O ~

VERT Internet (Autorisé) (Autorisé)
Internet (Autorisé) VERT (Blogqué)
Politique: Autorise

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org - Soutenez le projet IPFire avec votre den
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B . L .
4 ipfire.societea.lan

Systéme Statut Réseau Services Pare-feu IPFire Journaux Traffic: In 2.41 Mbit’s Out 62.11 kbit/s

Régles de pare-feu @

[Nouvelle régle] [Appliq

Régles de pare-feu

# Protocole : Source Log Destination Action

N e B o ENDNEES
o I © TR - / % O ~ -
. e

VERT Internet {Autorisé) (Autorisé)
Internet (Autorisé) VERT (Blogué)
Politique: Autorise

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org - Soutenez I projet IPFire avec votre don

Dans I’'exemple ci-dessus, une nouvelle régle empéchant le flux depuis le réseau ORANGE (DMZ) a
destination du réseau VERT (LAN).

07 - IPFIRE DMZ.DOCX



