Mise en place pare-
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Le systeme Ipfire permet de mettre en place une solution proxy pour contréler notamment le
trafic internet et bloquer I'acces a certains sites ou mots clés.

La gestion du service est accessible depuis I'onglet Réseau du webconfigurator (ce service doit
aussi pouvoir étre géré directement depuis le terminal du pare-feu).

Systéme Statut

- . - ..

Services Pare-feu

IPFire Journaux

Configuration des zones

Configuration &

Systéme de noms de domaine (DNS)

Proxy web

Proxy web av

Filtre de contenu URL

Paramétres comm

Accélérateur (cache)

Actif sur Green: Port proxy © 800

Transparent sur Grg Serveur DHCP Port fransparent - * 3128
Page d'accueil (portail captif) Nom d'hote visible - [

Langage des massages ermonas ; en W

Planificateur de connexion Construction messages aIrones - IPFire

Filtre URL Modifier les hotes r accélérateur

Actit[]

— | Transfert DNS

Proxy montant

Adresse proxy trans| Routes statiques Proxy montant (héte:port) -

Adresse ip du client Nom d'ufilisateur montant :

N Affecter une adresse MAC
MNom d'utilisateur tra| Mot de passe montant

Aucune connexion q

sur la transmission |

Réveil via le réseau

1. Activer le proxy web :

Pour activer le service de proxy web, vous devez activer (en mode normal ou transparent) le
service depuis l'interface web.

Le port par défaut est 800 pour le proxy et 3128 pour le proxy transparent (les ports sont

personnalisables).

) .
4 ipfire.societea.lan

Systéme Statut Réseau

Services

Pare-feu IPFire Journaux

Configuration avancée du proxy web @

Traffic: In 2.09 kbit's OQut 1.72 kbit/'s

Proxy web avancé
Paramétres communs
Actif sur Green: ™ Port proxy :
Transparent sur Green O Port transparent : * 3128
Langage des messages ermonés ;
Construction messages emonés IPFire W
—

Filtre URL
Actiflv]

Mise & jour accélérateur
Actif[¥]

Activez le filtre URL ainsi que la mise a jour accélérateur, changez la langue des messages

enfr.
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Plus bas dans ce menu, vous trouverez différents paramétrages possibles :

- Mise en place de restrictions horaires.
- Limitation des volumes de transfert par réseau et/ou hote.
- Méthode d’authentification pour le proxy web.

TUVII LI FAL L

Note : Pour le fonctionnement correct de WPAD/PAC, d'autres modifications doivent étre apportées. Veuillez consulter le Wik

Restrictions horaires
& LunMarMerJeuVenSamDim De A

ce
[Autorisé v| W ¥ W M ¥ M1 W

Limites de transfert

Volume de téléchargement max. (Ko): * [0 | Volume d'envoi max. (Ko} : * o

Contrdle téléchargements
Limite globale Green: lllimitée % Limite par héte Green: limitée v

Filtre de type MIME Actit:[]

Détections d'anomalies basées sur les informations des
Refuser l'accés aux destinations hébergées sur les configurations de flux rapide: [] Seui:
Refuser l'accés aux destinations hébergées sur des réseaux annoncés de maniére sélective O

Méthode d'authentification
(®) Aucune JLocal (Jidentd (JLDAP (U RADIUS

Sauvegarde auvegarder et rechargel Sauvegarder et redémarre Effacer le cache|

« Champs reguis

N’oubliez pas de sauvegarder les changements que vous venez d’appliquer.

Affichez les options de pare-feu permet d’activer/désactiver différentes options pour le proxy.

4 ipfire.societea.lan

Systéme  Statut Réseau  Services IPFire  Journaux Traffic: In —— bit/s Out —— bit/s

Régles de pare-feu

OpthnS de pare—feu ® Groupes de pare-feu

Options de pare-feu
Masquage (une seule IP pour plusi interne)

Masque réseau VERT Détection d'intrusion Masquage activé v
Masque réseau ORANGE Masquage activé hd

Réseaux P2P

Journalisation du pare-feu
Supprimer les anciens paquets de synchrq Blocage par localisation
Suppression des paquets entrants du jour
Abandon des paquets avancés par le joury
Abandon des paquets sortants par le jourr Tables IP
Suppression des paquets poriscan du jou
Suppression des paquets entrants du journal

Suppression des paguets transférés du joumnal

Accés réseau BLEU

En bas du menu, vérifiez que le pare-feu autorise le flux Forward et Outgoing.

Comportement du pare-feu par défaut

FORWARD
Défini le comportement du pare-feu par défaut pour les connexions a partir de réseaux locaw:. Vous pouvez autoriser toutes les nouvelles connexions ou les bloguer par

défaut. Les connexions entre les réseaux locaux sent également bloguées dans ce demier mode.

TN v | [Sauvegarder

OUTGOING
Défini le compertement du pare-feu par défaut pour les connexions initiées par le pare-feu lui-méme. ATTENTION, vous pouvez vous-méme vous verrouiller,

[Autorisé v | [Sauvegarder]

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org + Soutenez le projet 1PFire avec votre don
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L’état actuel du pare-feu est visible directement dans I'onglet accueil du tableau de bord, ci-
dessous le proxy est actif.

wo. . -
4, ipfire.societea.lan

Systéme  Statut  Réseau  Services  Parefeu  IPFire  Journaux Traffic: In 0.00 bit/s Out 0.00 bit/s

Page principale @

Réseau Adresse IP Statut

INTERNET 172.16.128.1 Connecté - (2m 31s)
Nom hote : ipfire_societea.lan
Passerelle : 1721602

Réseau Adresse IP

U 192.168.0 2124

10.0.0.2/8

Note

Veuillez s'il vous plait activer le service Fireinfo.

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org * Soufenez le projei IPFire avec voire don

Ci-dessous le proxy est actif mais en mode transparent.

4 ipfire.societea.lan

Systéme Statut Réseau Services Pare-feu IPFire Journaux Traffic: In 0.00 bit's Out 0.00 bit/s

Page principale @

Réseau Adresse IP Statut

INTERNET 172.16.128.1 Connecté - (295)
Nom hote : ipfire.societea.lan
Passerelle : 172.16.0.2

Réseau Adresse IP Statut

192.168.0.2124 Proxy aclif {fransparent)

10.0.0.2/8 Online

Note

Veuillez s'il vous plait activer le service Fireinfo.

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org - Soutenez le projet IPFire avec votre don
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2. Gestion du filtre de contenu URL :

Le service proxy web va permettre de faire I'intermédiaire entre les requétes http/https des
différents clients du réseau LAN avec les serveurs web du réseau WAN.

Cet intermédiaire va pouvoir filtrer les différentes requétes http/https, ce qui vous permettra
de mettre en place des restrictions au niveau de la navigation internet au sein du réseau LAN.

La gestion du filtre de contenu URL se trouve aussi dans le menu Réseau.

[ ., . - . - - - -
W
Systéme Statut Services Pare-feu IPFire Journaux

|
Configuration des zones

Cmﬁguratlﬂn | Systéme de noms de domaine (DNS)

Proxy web

Parameétres di™
Filtre de contenu URL

Blocage de catégo| , . ..jarateur (cache)

ads: [ audio-videa: 1
gambling: Serveur DHCP L] mail: Cl
proxy: O warez: O

— . | Page d"accueil {portail captif)
Liste noire perso

Domaines bloqués
Exemple - www.don

URL bloguées (une par ligne)

Planificateur de connexion Exemple - www.domain.com/ads/

Modifier les hotes

Transfert DNS

La premiére partie du menu comporte un choix de blocage prédéfini suivant différentes
catégories, activez les catégories dont vous souhaitez bloquer les requétes.

4 ipfire.societea.lan

Systeme Statut Réseau Services Pare-feu IPFire Journaux Traffic: In 0.00 bit's Out 0.00 bit's

Configuration filtre URL @

Paramétres de filtre URL

Blocage de catégories

ads: | aggressive: W audio-video: i drugs ]
gambling: i) hacking: ¥} mail: [} porn: ¥}
proxy: |G} violence: [~} warez: |G}

Liste noire perso

Domaines blogués (un par ligne) URL bloguées (une par ligne)

Exemple - wynw.domain.com Exemple - www.domain.com/ads/

Activer liste noire perse - O

La liste noire perso permet de définir des domaines et/ou des URL a bloquer.
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Configuration filire URL @

Paramétres de filtre URL

Blocage de catégories

ads: [} aggressive: [} audio-video: [} drugs: [}
gambling: ) hacking: ¥} mail: ) porn A
proxy [} violence: [} warez: [}

Liste noire perso

Domaines blogués (un par ligne} URL bloguées (une par ligne)

Exemple : www.domain.com Exemple : wvnw.domain.com/ads/

v . £nac. com

Activer liste noire perso : i)

Liste blanche perso

Domaines autorisés (un par ligne) URLs autorisées {(une par ligne)

Exemple - www.domain.com Exemple - www.domain.com/ads/

W . glthub.com

Activer liste blanche perso : [

Dans I'exemple ci-dessus, toutes les catégories doivent étre bloquées, ainsi que le domaine
www.fnac.com qui est ajouté a la liste noire.

A l'inverse des listes noires, il existe une personnalisation de liste blanche par domaine et/ou
URL permettant d’autoriser systématiquement la navigation des domaines/URL qui sont
définis au sein de cette liste.

Vous pouvez affiner les parameétres avec des contraintes horaires et des quotas parmi les listes
définies, il est aussi possible d’établir une liste personnalisée de mots clés a autoriser ou
interdire.

Contrble d'accés basé sur les horaires
[Fixer les contraintes horaires| Fixer les quotas utilisateur|

Réglages de filtre URL
Modéle de page de redirection

Montrer catégorie page bloquée : O Redirige vers cette URL : | |
Montrer adresse url page bloguée : O Message ligne 1: [ |
Montrer adresse IP page bloguée O Message ligne 2 : | |
Utiliser "Erreur DNS” pour url bloquées - [] Message ligne 3 : | |
Paramétres avancés
Activer Ia liste de mots clés persa O Activer le journal - O
Bloguer "pubs" avec fenétre vide : [l Log identifiant : [l
Bloquer les sites atteints par leur IP - [l Classer les journaux par catégorie - [l
Bloguer toutes les url non autorisées O Autoriser une liste blanche personnalisée O
explicitement : de clients bannis :

% Champs requis

Sauvegarder et redémarre

De nombreuses fondations ou universités (ou autres) établissent des listes relativement
complétes de liste noire afin d’étre implémenté sur les proxy web.

La gestion des liste noire prédéfinies se trouve dans la maintenance de filtre URL, vous pouvez
ajouter une archive de liste noire que vous avez préalablement téléchargé (format tar.gz).
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http://www.fnac.com/

[rootRipfire ™ 1# wget ——timestamping http:rssdsi.ut-capitole.fr.blacklistssdounlo

ad~-all.tar.gz

Ci-dessus téléchargement d’une archive de la liste noire établie par I'université Capitole de
Toulouse.

Maintenance de filtre URL

Mise a jour de la liste noire
La nouvelle liste noire va &tre automatiquement compilée pour préparer les bases de données
Le temps dépend de |a taille de la liste noire et peut durer plusieurs minutes. Veuillez attendre |a fin de cette tdche pour relancer le filtre URL

Pour installer une mise & jour, uploader le fichier .tar.gz suivant :

Parcourir... [Telécharger liste noire

Mise & jour automatigue de la liste noire
Activer la mise & jour automatique - O
Frégquence de mise 3 jour automatique : | Mensuelle [

Choisir une source de téléchargement - Shalla Secure Services v

Source URL perso : [

[Valider paramétres de mise & jour [Mettre & jour

Editeur de liste noire
Creer et editer votre propre fichier de liste noire

Editeur de liste noire

Sauvegarder les paramétres du filtre URL
Inclure liste noire compléte

[Créer un fichier de sauvegarde|

Restaurer les paramétres du filtre URL
Pour restaurer une configurafion précédemment sauvée, charger le fichier de sauvegarde .tar.gz suivant :

Parcourir_ [Importer le fichier de sauvegarde|

IPFire 2.27 (xB86_64) - Core Update 163 IPFire.org * Soutenez le projet IPFire avec votre don

La gestion peut se faire directement par le webconfigurator qui permet de régler la fréquence
ainsi que la source de la liste noire.

Maintenance de filtre URL

Mise a jour de la liste noire
La nouvelle liste noire va &tre automatiquement compilée pour préparer les bases de données
Le temps dépend de |a taille de Ia liste noire et peut durer plusieurs minutes. Veuillez attendre la fin de cette tdche pour relancer le filtre URL.

Pour installer une mise & jour, uploader le fichier tar.gz suivant -

Parcourir... Télécharger liste noire

Mise & jour automatique de la liste noire
Activer la mise 3 jour automatique - O

Fréquence de mise a jour automatique : | Mensuelle '

Choisir une source de téléchargement - Y

Source URL perso I

|Valider paramétres de mise @ jouf |[Mettre & jour|

Editeur de liste noire
Créer et éditer votre propre fichier de liste noire

Editeur de liste noire

Sauvegarder les paramétres du filtre URL
Inclure liste noire compléte

[Créer un fichier de sauvegardel

Restaurer les paramétres du filtre URL
Pour restaurer une configuration précédemment sauvée, charger le fichier de sauvegarde tar.gz suivant :

Parcourir... | [Importer le fichier de sauvegarde|
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3. Création d’une régle NAT :

A partir du gestionnaire de regle, mettez en place une regle NAT (Network Address
Translation) entre le LAN et Internet pour en autoriser le flux.

4, ipfire.societea.lan

Systeme Statut Réseau Services Pare-feu IPFire Journaux Traffic: In 0.00 bit's Out 0.00 bit/s

Reégles de pare-feu @

Source

(O Adresse source (adresse MAC/IP ou réseau) :l:l () Firewall

(® Réseaux standards : ‘ Tout v|
O Localisation [A1 - Anonymous Proxy v|

NAT

I utiliser Ia traduction d'adresses réseau (NAT)
® Destination NAT (redirection de port) Interface pare-feu:|- Automatique -

© Source NAT

Destination

(®) Adresse IP de destination (adresse IP ou réseau) - [192 168.0.0 X

() Réseaux standards : [ORANGE (10.0.0.0/8) |
(O Localisation \M - Anonymous Proxy V|

Ci-dessous la régle NAT pour le réseau local 192.168.0.0/24 (LAN) pour autoriser le trafic.

4, ipfire.societea.lan

Systéme Statut Réseau Services Pare-feu IPFire Journaux Traffic: In 0.00 bit's Qut 0.00 bit/s

Régles de pare-feu @

™

[Nouvelle régle] [Appliquer les g

Régles de pare-feu
# Protocole @ Log Destination Action

1 T O IS > / 2 oo

VERT Internet (Autorisé) (Autorisé)
Internet (Autorisé) VERT (Blogué)
Politique: Autorisé

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org - Soutenez le projet IPFire avec votre don
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4. Gestion des utilisateurs :

A partir de Ia, le proxy web est actif et interpréetera les requétes http/https en fonction des
listes noires et blanches.

Le proxy web a été défini sans méthode d’authentification, il est recommandé de mettre en
place une méthode d’authentification permettant par exemple de contréler les utilisateurs et
leur acces au service proxy web.

La gestion des utilisateurs est accessible depuis le menu Proxy web en bas de page.

Mote : Pour le fenctionnement correct de WPAD/PAC, d'autres modifications doivent éire apportées. Veuillez consulter le Wilkd.

Restrictions horaires
Accés LuniarMerJeuvensamDim De

A
MMMAMM @ [00 v}[oo v} [24 vi[oo v]

Limites de transfert

Volume de téléchargement max. (Ko): D Volume d'envoi max. (Ko): ™ D
Contrdle teléchargements
Limite globale Green: lllimitée v Limite par hite Green lllimitée ~

Filtre de type MIME Actit (]

Détections d’anomalies basées sur les informations des
Refuser l'accés aux destinations hébergées sur les configurations de flux rapide: [ seui
Refuser l'accés aux destinations hébergées sur des réseaux annoncés de maniére sélective O
Méthode d'authentification
© Aucune ®Lgcal Oidentd OLpap ORADIUS
auvegarder et rechargel Sauvegarder et redémarre; Effacer le cache]

# Champs requis

Par défaut, aucune méthode d’authentification n’est activée, vous pouvez mettre en place
différentes méthodes d’authentification (annuaire LDAP, serveur RADIUS).

Mettre en place une authentification Local.

Vous pouvez maintenant gérer et créer des comptes utilisateurs pour le proxy web.

Méthode d'authentification ) ) ) )
) Aucune @ Local Oidentd O Lpap O RrADIUS

Paramétres authentification global

Nombre de processus dauthentification : Ilnvne du domaine d'authentification : |

Cache authentification TTL (en minutes) : Domaines sans authentification (un par ligne) :

Limite d'adresses IP par utilisateur : |:|

Cache utilisateur / IP TTL (en minutes): [0 |

Exiger l'authentification pour un accés “

sans restriction des adresses sources -

Authentification des utilisateurs locaux

Longueur minimale du mot de passe : E ﬁ::.:rgg?gupgr ncuopr:olggﬁ;nuehm pour les O

Gestion des utilisateur:
I
auvegarder et recharge Sauvegarder el redémarre Effacer le cache]

« Champs requis
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Créez un utilisateur autorisé a utiliser le service proxy web.

Systéme Statut Réseau Services Pare-feu IPFire Journaux Traffic: In 0.00 bit's Out 0.00 bit/s
Configuration avancée du proxy web @

Authentification des utilisateurs locaux

Gestion des utilisateurs
Nom utilisateur :

Mot de passe - Mot de passe {confirmation) :

|Créer utilisateu] [Retour & la page principale

Groupe : Standard

Comptes utilisateurs :
Aucun compte utiisateur disponible

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org » Soutenez le projet IPFire avec votre don

L'utilisateur créé, vous devez maintenant mettre en place le proxy par défaut sur les différents
clients du parc informatique.

Systéme  Statut  Réseau  Services  Parefeu  IPFire  Journaux Traffic: In 0.00 bit/s Out 0.00 bit/s

Configuration avancée du proxy web @

Authentification des utilisateurs locaux

Gestion des utilisateurs

Nom ufilisateur - (I Groupe - Standard v
Mot de passe - :l Mot de passe (confirmation) :l

[Créer utilisateur] [Retour & la page principale]

Comptes utilisateurs :
Nom urilisateur Appartenance au groupe

usemweb Standard

Légende : 0Mudiﬂel ﬁ Enlever

IPFire 2.27 (x86_64) - Core Update 163 IPFire.org » Soutenez le projet IPFire avec votre don

5. Configuration du proxy sur un client :

La configuration du proxy web est accessible depuis les options internet du poste client a partir
de I'onglet Connexions, option Parameétres réseau.
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¢ Propriétés de : Internet ? >
Général Sécurité  Confidentialitt Contenu COMNEXIONS  Programmes  Avanceé
Pour configurer une connexion & Internet, diquez | Configurer
sur Configurer,
Options d'accés 3 distance et de VPN
Ajouter...
Ajouter un réseau VPN, ..
Supprimer...
Cliquez sur Paramétres si vous devez configurer un Paramétres
SEMVEUr proxy pour une connexion.
Paramétres de réseau local
Les paramétres de réseau local ne s'appliquent pas aux I Paramétres réseau I
connexions d'accés & distance. Cliquez sur Paramétres pour
définir les options de numératation,
Ok Annuler Appliquer
i} Pararmétres du réseau local >

Configuration automatique

La configuration automatique peut annuler les paramétres manuels. Pour
garantir leur utilisation, désactivez la configuration automatigue.

Détecter automatiguement les paramétres de connexion

[ ] utiliser un script de configuration automatique

Adresse

SEerveur proxy

[ ] utiliser un serveur proxy pour votre réseau local (ces paramétres ne
s'appliquent pas aux connexions d'accés a distance ou VPN,

Adresse Port ;| 80 Avancé

Me pas utiliser de serveur proxy pour les adresses locales

Annuler
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Activez I'utilisation du service proxy et spécifiez 'adresse IP du serveur ainsi que le port par
défaut.

Décochez la détection automatique pour éviter les perturbations.

= - .
&Y Paramétres du réseau local >

Configuration automatique

La configuration automatique peut annuler les paramétres manuels. Pour
garantir leur utilisation, désactivez la configuration automatique.

Detecter automatiqguement les paramétres de connexion

[ utiliser un script de configuration automatique

Serveur proxy

Itiliser un serveur proxy pour votre réseau local (ces paramétres ne
s'appliguent pas aux connexions d'accés a distance ou VPN),

Adresse : 192.168.0.2 Part : 300 Avance

Me pas utiliser de serveur proxy pour les adresses locales

Annuler

La détection d’un serveur proxy impose une demande d’authentification pour accéder a
OneDrive qui se situe dans le WAN.

Sécurité Windows ot

OneDrive

Le serveur 192.168.0.2 demande votre nom d'utilisateur et votre
mot de passe,

Ce serveur signale également : « IPFire Advanced Proxy Server =.

Mom d'utilisateur

Mot de passe

Mémoriser mes informations
d'identification

oK Annuler
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La navigation internet est soumise aux mémes conditions et impose a l'utilisateur une
authentification au serveur proxy pour continuer la navigation.

im} Sj edge://newtab x |+ a o &
G Q, Rechercher ou entrer une adresse web f‘g‘; Tfé z
Pour un accés rapide, placez vos favoris ici dans |3 Se connecter pour accéder i ce site

Le proxy http://192.168.0.2:300 requiert un nom d'utilisateur et un mot de

passe.
Wotre connexion & <= site n'est pas sécurisée

Mom d'utilisateur

Maot de passe

Annu Ier

Utilisez I'utilisateur que vous avez créé sur le serveur proxy pour poursuivre la navigation.

) (5 Nouvelonglet x |+ - O X
& (&) Q_  Rechercher ou entrer une adresse web 2 A e = 3

Pour un accés rapide, placez vos favoris ici dans la barre des Favoris. Gérer les favoris maintenant

Rechercher ou entrer une adresse web ,O
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La navigation n’est pas bloquée sur ce nom de domaine ci-dessous.

— ™ = m} X
e Frac:Informatique Smartphone X -+
&« c & frnaccom = % O & ¢
£ Applications ™ Grmail OB VYouTube B% Maps
O -
= 4
Rayons - Rechercher un produit @ ‘\O,J [t ﬁ
AECOMMERCEFRANCE -
Livres, BD, Ebocks, Papeterie x
Oral B s g
Billetterie
BEAUTE, SANTE, Bons plans Meilleures ventes Offres de
Musique, CD, Vinyles FORME Bons plans Beauté Beauté forme et remboursement
Bons plans Santé santé doccasion
Jeux vidéo, Consoles Bens plans Forme
Films, Séries TV, DVD, Blu-Ray COIFFURE ET COIFFURE Brosse coiffante SOIN DU VISAGE
SOIN Séche cheveux Fer 4 boucler Brosse nettoyante
Jeux, Jouets, Puériculture Lisseur Dyson Airwrap Mircir
Lisseur Steampod SOIN DU CORPS
Informatigue, Tablettes Manucure -
pedicure
Smartphones & Objets connectés
RASAGEET RASAGE TONDEUSE EPILATION
Photo, Caméras, Tirages photo EPILATION Rasoir électrique Tondeuse cheveux Ep'\a}eur a lumiére
homme Tondeuse multi- pulsée
Rasoir Philips usage Rasoir femme
Son, Casques, Enceintes Rasoir Braun Tondeuse barbe Accessoires
Accessoiresrasage  Tondeuse Philips Epilation
TV, Vidéo, Home cinema OneBlade
Electroménager, Cuisine SOIN DENTAIRE Brosse a dents Oral B Jet dentaire
électriques Philips Sonicare Combiné dentaire
Beauté, Santé, Forme Accessoires
dentaires
Meobilité, Sport, Bagagerie .
SANTE ET BIEN Pése-personne Thermométre MASSAGE, BIEN- ~

Apreés ajout du domaine en liste noire perso, il devient inaccessible a travers le proxy web qui
le bloque.

@ www.inaccom b4 -+

&« C @ fnaccom = 7 O & ¢

HH Applications ] Gmail £ YouTube P_' Maps

=]

Ce site est inaccessible

Il se peut que la page Web & I'adresse https://www.fnac.com/ soit temporairement
inaccessible ou qu'elle ait été déplacée de fagon permanente & une autre adresse Web.

ERR_TUNNEL_CONNECTION_FAILED
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