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1 Introduction

Durant ce TP nous allons traiter les attaques les plus utilisées, mais aussi les plus efficaces et

critique dans les infrastructure réseau telle que :
e Sniffing réseau
e Spoofing réseau
e Maninthe middle
e Dénide service
e Scanning

e Social Engineering
2 Prérequis

Pour ce faire, nous aurons besoins :

e 1 Windows serveur 2016
e 1 kali Linux version 2022.4a
e Ubuntu 20.04

Ces 3 machines devront étre dans le méme sous-réseau, en Nat vmnet8 :

Adresse réseau :192.168.240.0/24

Passerelle : 192.168.240.254

WS2016 : 192.168.240.240 avec un domaine FORMATION.local
Kali : 192.168.240.140

Ubuntu 20.04 :192.168.240.20

Réseau de I'école

VMWARE
Réseau en Nat(VMnet8)
192.168.240/0/24
PPD:192.168.240.254

| |

Windows
Ubuntu 20.04 Kali | | serveur 2016
192.168.240.20 192.168.240.140 192.168.240.240
formation.local
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3 Le Déni de service

3.1 Introduction

Le DOS ou le déni de service consiste a remplir une zone de stockage ou un canal de
communication jusqu’a ce que I'on ne puisse plus l'utiliser.

<>
Attacker maching runging elient
program
)
<> < < < < <
Handler Handler Handler Handler Handler Hangler
Compromised Compromised Compromised Compromised Compromised Compromised

£

Internet

e

Targeted Server(s)
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3.2 Explication

Il existe 2 type d’attaque pour le déni de service :

Le Déni de service par Smurf

Le Déni de service par SYN flood

3.2.1 Smurf

Une attaque Smurf est une attaque par déni de service distribué (DDoS) dans laquelle un
pirate tente de saturer un serveur cible avec des paquets ICMP (Internet Control Message
Protocol) :

1.

2
3.
4

La machine attaquante envoie un ping a des serveurs broadcast
Le serveur répercute la requéte sur I’'ensemble du réseau
Toutes les machines répondent au serveur de broadcast

Les serveurs redirigent les réponses vers la cible

ping J
=t
ponhg
Machine
emettrice
Selveur
broadcast

. Z= |
/_l_lj $ﬁ

Machine
attaquante

m), chine
cible
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3.2.2 Le dénide Service par SYN flood

Le SYN flood est une attaque informatique visant a atteindre un déni de service. Elle
s’applique dans le cadre du protocole TCP.

Il consiste a envoyer une succession de requéte SYN vers la cible.

»
’

SYN-ACK g

3 <"
"

3.3 Les Outils

Les outils gu’on va utiliser sont :
e Scapy
e Metasploit

Scapy est un logiciel libre de manipulation de paquets réseau écrit en python. Il est capable,
entre autres, d'intercepter le trafic sur un segment réseau, de générer des paquets dans un
nombre important de protocoles, de réaliser une prise d'empreinte de la pile TCP/IP, de faire
un traceroute et d'analyser le réseau informatique. Cette outil va nous nous permettre de
réaliser I'attaque Smurf.

Metasploit est un outil en licence Libre permettant de développer et de déployer des
attaques informatiques basées sur des vulnérabilités connues. Cette outil va nous nous
permettre de réaliser I'attaque SYN flood.
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3.4 Procédure

3.4.1 Le dénide Service par SYN flood

Pour commencer on va ouvrir notre kali, se connecter en tant que root et mettre a jours les
paquets :

A
| apt upgrade \

Ensuite nous allons nous connecter a la console Metasploit avec la commande :

‘ msfconsole ‘

Par la suite on se rend sur le module synflood :

‘ use auxiliary/dos/tcp/synflood ‘

On précise I'adresse IP de la machine victime :

| set RHOST = 192.168.240.240 |
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Et on démarre notre attaque :

*ethQ

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie ireless Qutils Aide

ADA® e BEEB 2 « > 0 « » B
/ juer un filtre d'aff >

Protocol Length Info
17759 12.094266544
17760 12.094751622
17761 12.095209078
17762 12.095967672
17763 12.099709111

Seq=0 Win=1529 Len=0@
Seq=0 Win=1576 Len=0@
Seq=0 Win=351 Len=@8

U

17766 12

3.4.2 Le déni de service par Smurf

SCAPY est déja installé sur Kali linux, il suffit de rechercher I’application et lancer ou sur kali
taper "scapy" (basé sur python).

Ensuite nous allons créer un paquet IP :

li-vr0 |
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Afficher les options :

i.display()

Nous allons ensuite choisir la cible, pour nous ca sera le broadcast du réseau de notre WS16 :

i.dst = '192.168.240.255"

Afficher les options :

i.display()

Ici on peut voir 'adresse IP source (Kali) et I'lP du serveur broadcast du réseau ou se trouve notre
WS16 :
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Maintenant nous allons créer notre paquet de type ICMP :
| ping = 1CMP() |

Une fois que note paquet ICMP créé, on va construire notre requéte, que sera constitué de
notre paquet IP et de notre paquet ICMP :

| requete = (i/ping) |

Une fois faite, on envoi notre requéte, il faut envoyer plusieurs paquets pour réussir. La
requéte SEND serait plutot celle-ci en mettant le nombre de paquets a envoyer dans
“COUNT”, 192 .168.240.255 étant le serveur de broadcast :

send (IP(dst="192.168.240.255",src="192.168.240.140") /ICMP(),count=100,

verbose=1)

Ou alors :

‘ send (requete,count=100,verbose=1) ‘

Apres |’exécution, on voit bien 100 paquets envoyés

EN méme temps sur Wireshark, on lance une capture sur I'lnterface ethO avant de valider le SEND
sur Scapy. Une fois envoyé, on peut voir les paquet ICMP, donc 'attaque est un succes :

317 18.577372140 192.168.240.254 192.168.246.140 ICMP 60 Echo (ping) reply id=8x00eee, seq=6/8, ttl=128
320 18.578247854 192.168.240.140 192.168.240.255 ICMP 42 Echo (ping) request 1id=0x8800, seq=0/8, ttl=64 (n
321 18.578349583 192.168.240.254 192.168.240.140 ICMP 60 Echo (ping) reply id=exeeee0, seq=0/0, ttl=128
323 18.579194273 192.168.240.140 192.168.240.255 ICMP 42 Echo (ping) request 1id=0x@000, seq=0/0, ttl=64 (r|
324 18.579300541 192.168.240.254 192.168.240.140 ICMP 60 Echo (ping) reply id=0x0000, seq=0/8, ttl=128
326 18.580108156 192.168.240.140 192.168.240.255 ICMP 42 Echo (ping) request 1d=0x8800, seq=0/8, ttl=64 (n
327 18.580285770 192.168.240.254 192.168.240.140 ICMP 60 Echo (ping) reply id=8xeeee, seq=6/8, ttl=128
329 18.581041827 192.168.240.140 192.168.240.255 ICMP 42 Echo (ping) request 1id=0x@000, seq=0/0, ttl=64 (r|
330 18.581125879 192.168.240.254 192.168.240.140 ICMP 60 Echo (ping) reply id=exeeee0, seq=0/0, ttl=128
S R oo e oo Zic oo (o o it e e e e !
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4 Le Sniffing réseau

4.1 Introduction

Le Sniffing réseaux est une technique d’interception des données, il permet :
e L’interception des données
e Analyse de paquets
e Décodage

e Récupération d’infos comme des URL, des mots de passes, des ports ouverts

4.2 Explication

Les renifleurs capturent le trafic Internet et analysent les flux de données afin de découvrir
la nature, et parfois le contenu, des données qui transitent par un réseau. Son mode de
fonctionnement est ainsi de suite :

1. Vérifier 'utilisation du réseau de |'utilisateur et filtrer certains paquets.

2. Capturer tous les paquets réseau envoyés d'un endroit a un autre du réseau.
3. Enregistrer les données des paquets capturés dans un fichier.
4

Analyser les données enregistrées pour trouver des informations de connexion, des
mots de passe, des numéros de carte de crédit, des identifiants et d'autres
informations utiles. En somme, du phishing.

I S —— x www

[ New Connection |
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4.3 Les Outils

Les outils qui sont utilisé pour cette attaque sont :

e [Ettercap
e Wireshark
e DVWA

Wireshark est un outil puissant d'analyse de paquets, il permet :
e Dépannage et analyse réseau
e Développement des protocoles
e Ancien appellation ETHEREAL

e Tres puissant

Ettercap est un outil congu pour des attaques de type "Man in the middle" sur un LAN. Il
accomplit des attaques sur le protocole ARP telle que I’ARP poisoning. Il permet de :

e Infecter, remplacer et supprimer des données dans une connexion
e Découvrir des mdp purs, les protocoles non sécurisés (http, TFP, POP, SSH1)

e Fournir aux victimes de faux certificats SSL dns des sessions HTTPS

L’ARP Spoofing « usurpation » ou ARP poisoning (« empoisonnement ») est une technique
utilisée en informatique pour attaquer tout un réseau local en utilisant le protocole de
résolution d'adresse ARP, notamment sur les réseaux Ethernet et WIFI.

Avec cet outil, on peut aussi utiliser d’autres fonctionnalités comme :

e |ICMP redirect : va permettre a un attaquant de changer la table de routage de sa
cible et ainsi toutes les requétes de la victime seront redirigées vers la machine de
I"attaquant

e DNS poisoning: pollution de cache DNS est une technique permettant de leurrer les
serveurs DNS afin de leur faire croire DHCP qu’ils recoivent une réponse valide a une
requéte qu’ils effectuent, alors qu’elle est frauduleuse.

e DHCP Spoofing: L'usurpation d'identité DHCP se produit lorsqu'un attaquant tente
de répondre aux demandes DHCP en essayant de se faire passer pour la passerelle
par défaut ou le serveur DNS, ce qui déclenche une attaque de type "man in the
middle".
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4.4 Contexte

Pour ce TP, nous allons installer DVWA sur un Ubuntu 20.04. DVWA est uns site web
vulnérable qui permet de faire du Pent-Testing.

45 Procédure

45.1 Installation de DVWA

Avant d’installer DVWA, nous allons installer LAMP :

e Apache
e MariaDB
e PHP

Pour commencer nous allons mettre a jours notre Ubuntu :

apt update
apt upgrade

Par la suite, installer apache2 et MariaDB :

apt install apache2
apt install mariadb-server

Et enfin, PHP :

install php
install php-mysqli

install php-gd
install libapache2-mod-php

Ensuite nous allons créer une database pour notre DVWA et créer un utilisateur avec des
privileges :

mysql -u root -p
CREATE DATABASE dvwa;

CREATE USER 'dvwa'@'localhost' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON dvwa.* TO 'dvwa'@'localhost' IDENTIFIED BY 'password’;
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Apres avoir créé la base de données, nous pouvons télécharger le code source DVWA. Pour
cela, on va se diriger dans le répertoire html et cloner le code de GitHub :

cd /var/www/html

sudo git clone https://github.com/digininja/DVWA.git
sudo chown -R www-data:www-data /var/www/html/*

Ensuite, nous devrons configurer I'application. Nous allons copier le fichier de configuration,
modifier les paramétres de connexion et renommer le fichier en php.

cp /var/www/html/DVWA/config/config.inc.php.dist

/var/www/html/DVWA/config/config.inc.php

Maintenant, on ouvre le fichier de configuration avec nano et on met a jour les paramétres
de connexion avec le nom d'utilisateur et le mot de passe que I’on a créés précédemment
dans MySQL, a savoir :

nano /var/www/html/DVWA/config/config.inc.php

db server' |

db database’ "dvwa'

db user' | = 'dvwa';

db password’ = 'passwordl;
db port'] = '3306";

On redémarre le serveur apache :

systemctl restart apache2

Apres la configuration, I'application doit étre accessible dans un navigateur Web.

http://192.168.240.20/
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On renseigne le login et le mot de passe :
e User:DVWA
e PSW : password

DWA)

Username

dvwa

Password

| Login |

En bas de page, on reset |la database :

If you see disabled on either allow_ur_fopen or allow_url_include, set the following in your phy
Apache.

allow_url_fopen = On
allow_url_include = On

These are only required for the file inclusion labs so unless you want to play with those, you ce

Create / Reset Database

Une nouvelle page s’affiche, idem on renseigne le login et le mot de passe :

e User:admin

e PSW : password

| Welcome to Damn Vulnerable Web Application!

Instructions ‘ Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. lts main

goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
Setup / Reset DB ‘ developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.
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4.5.2 Capture de paquet

Sur notre Kali, nous allons ouvrir Wireshark, il est installé de base et on lance une capture sur
I’interface ethO :

Bienvenue a Wireshark

...en utilisant ce filtre :

eth0

any
Loopback: lo
bluetooth-monitor
nflog

nfqueue
dbus-system
dbus-session
@ Cisco remote capture: ciscodump
@ DisplayPort AUX channel monitor capture: dpauxmon
® Random packet generator: randpkt
@ systemd Journal Export: sdjournal
® SSH remote capture: sshdump
@ UDP Listener remote capture: udpdump
@ Wi-Fi remote capture: wifidump

Par la suite, on lance une capture en haut a gauche :

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

O e @BEBE@ a2 « >0« > H

138 9 .168. -

139 7¥5.831816511 VMware el:58: VMware ed

140 75.831816797 VMware_ed:fc: VMware_el1:58:56
141 77.000459928 VMware_5e:68: VMware_f8:ec:ed
142 77.000481893 VMware_f8:ec: VMware_5e:68:48
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4.5.3 Ettercap

Afin de lancer notre attaque, nous allons utiliser Ettercap

Ettercap

puis choisir lethO et valider :

Sniffing at startup

Primary Interface

Bridged sniffing

Bridged Interface

Par la suite nous allons lancer un scan afin de trouver les adresse IP de nos 2 machine :

Le site web DVWA : 192.168.240.20
La victime : 192.168.240.240

Ettercap

> Q

-
=1
-

2
Host Lis

IP Address MACAddress

192.168.240.5  00:50:56:C0:00:08
192.168.240.20 00:0C:29:E1:58:56
192.168.240.240 00:0C:29:5E:68:48
192.168.240.254 00:50:56:ED:FC:60

Description

Delete Host Add to Target 1

-

2182 known services

Lua: no scripts were specified, not starting up!
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...

4 hosts added to the hosts list...
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Une fois les cibles repérées, nous allons les ajouter :

e On choisit I'adresse IP 192.168.240.240 et on sélectionne « Add to Target 1 »

e On choisit I'adresse IP 192.168.240.20 et on sélectionne « Add to Target 2 »

Et on lance notre attaque :

By =
Host List x
IP Address MAC Address
192.168.240.5  00:50:56:C0:00:08
192.168.240.20 00:0C:29:E1:58:56
2.168.240.240 00:0C:29:5 :
2.168.240.254 00:50:56:ED:FC

19
L

c.unnmg thP\\hoLP netm 'kfor 455 ho' e
Scanning for merged targets (1 hosts)...

Description

Add to Target 1

Ettercap

Addto Target 2

Ensuite on se connecte a DVWA depuis la machine victime WS16 et on renseigne le login et e

mots de passe :

o

Instructions
Setup / Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA
SQL Injection

SQL Injection (Blind) |

1ttp://192.168.240.20/DVA

o)

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. |
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help we
developers better understand the processes of securing web applu:almns and to aid both students & te:
learn about web ion security in a class room

The aim of DVWA s to practice some of the most common web vulnerabilities, with various levels
. with a simple interface

General Instructions

Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, ¢
selecting any module and working up to reach the highest level they can before moving onto the next o1
is not a fixed object to complete a module; however users should feel that they have successfully exploi
system as best as they possible could by using that particular vulnerability.

ity with this software. This is
to try and discover as many issues as passible

Please note, there are both and
i i ‘ou are

Weak Session IDs
XSS (DOM)
XS5 (Reflected)

DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can jik@ifghled gt afy sigge o
increase the dificulty. This will demonstrate how adding another layer of security fno] block certa
actions. Note, there are also various public methods at bypassing these proteclionz{sothisia
extension for more advanced users)!

,0 - cl Welcome : Damn Vulnerabl { -
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Une fois connecté, on se redirige sur notre kali. Sur Ettercap, on peut apercevoir le login et le
mot de passe :

H Q

HostList x

IP Address MAC Address Description
192.168.240.5
[ 240.20
.240.240 0
40.254 0

Delete Host Addto Target 1 Add to Target 2

0/DVWA/login.php
508098945d6ed1cecb45d52d6!

On peut retrouver ces informations via Wireshark. Pour cela
1. Onse connecte sur la méme session Wireshark, qu’on a lancé précédemment
2. Onarrét la capture
3. Onfiltre les protocoles pour qu’on retrouve le protocole http
4

. On sélectionne le paquet qui a pour info « DVWA/Login »

Fichic  Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
ALLA® s @BR@ 2 ¢ >0« >BEEor ol
LI

No. Time Source Destination Protocol ~ Length Info
5286 1803.6941583. .168. .168.240. 571 GET /DVWA/dvwa/js/dvwaPage.js HTTP/1.1
5289 18083.6952606.. . . . . . . 870 HTTP/1.1 200 OK (application/javascript)
5290 1803.6960017.. 192.168.240.20 192.168.240.5 HTTP 1560 HTTP/1.1 200 OK (text/css)
5291 1803.7029699.. 192.168.240.5 192.168.240.20 HTTP 486 GET /dvwa/js/add_event_listeners.js HTTP/1.1
5293 1803.7033738.. 192.168.240.20 192.168.240.5 HTTP 546 HTTP/1.1 4R Not Found (text/html)
5294 1803.7060522.. 192.168.240.5 192.168.240.20 HTTP 629 GET /DvwA/fllwa/images/logo.png HTTP/1.1
5296 1863.7066152.. 192.168.240.20 192.168.240.5 HTTP 235 HTTP/1.1 Not Modified
5997 1896.3865168.. . N . . . . 634 POST /DVWA/login.php HTTP/1.1 (application/x-www-form-urlencoded)
5999 1896.3907399.. 192.168.240.20 192.168.240.240 HTTP 391 HTTP/1.1 382 Found
6002 1896.3947082.. 192.168.240.240 192.168.240.20 HTTP 476 GET /DVWA/index.php HTTP/1.1
6006 1896.4013103.. 192.168.240.20 192.168.240.240 HTTP 1479 HTTP/1.1 200 OK (text/html)
6008 1896.4044336.. 192.168.240.240 192.168.240.20 HTTP 424 GET /DVWA/dvwa/css/main.css HTTP/1.1
6024 1896.4094688.. 192.168.240.20 192.168.240.240 HTTP 1499 HTTP/1.1 200 0K (text/css)
6026 1896.4112984.. 192.168.240.240 192.168.240.20 HTTP 446 GET /DVWA/dvwa/js/dvwaPage.js HTTP/1.1
| 6027 1896.4113299.. 192.168.240.240 192.168.240.20 HTTP 475 GET /DVWA/dvwa/images/10go.png HTTP/1.1
L 6028 1896.4130199.. 192.168.240.240 192.168.240.20 HTTP 452 GET /dvwa/js/add_event listeners.js HTTP/1.1

Ensuite on sélectionne I'onglet « HTML » et dans cette on retrouve le login et le mot de
passe de la victime :

Wireshark - Paquet 5997 - eth0

ol Version 4, Sr 16 i
1, Src Port: 61781, Dst Port:

» Form : "Login"
» Form item: "user_toke
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4.6 Moyens a mettre en place pour lutter contre ces
types d’attaques

Voici quelques éléments qu’on pourrait mettre en place pour mieux se protéger.
e Avoir un bon Pare-feu
e Etre ajoursur les versions
e Mettre en place un IDS (Détecter les intrusions) et IPS pour prévenir les intrusions)
e Un Antivirus sur les postes
e Une surveillance du trafic et réseau
e Unlimiteur de bande passante pour limiter le trafic

e Stocker les données sur différents serveurs a différents endroits pour assurer la
disponibilité

Sniffing réseaux :
e Avoir des données fragmentées, c’est a dire dans différents paquets
e Utiliser des certificats, des mots de passe complexes, des VPN, des protocoles
sécurisés

e Utiliser des certificats, des sites en HTTPS
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5 Le Spoofing

5.1 Introduction

L'usurpation d'identité consiste a déguiser une communication ou une identité afin qu'elle
semble étre associée a une source fiable et autorisée.

Le but peut étre de masquer sa propre identité lors d’une attaque d’un serveur, ou
d’usurper en quelque sorte l'identité d’un serveur, ou d’usurper en quelque sorte l'identité
d’un autre équipement du réseau pour bénéficier des services auxquels il a acces.

Attacker
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5.2 Explication : DNS Spoofing

L'ordinateur de la victime souhaite accéder au site officiel de Microsoft, il devra passer par
un service de résolution de nom.

Dans notre cas, |'attaquant vas spoofer (usurper) I’adresse officiel de Microsoft par son site
malveillant grace au serveur de nom dns.

Schéma explicatif

l 3 —
| Malvsillantsite
[ —
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5.3 Les Outils

L’outils qu’on va principalement utiliser lors de cette attaque est Ettercap. Pour rappel,
Ettercap est un outil concu pour des attaques de type "Man in the middle" sur un LAN. Il
accomplit des attaques sur le protocole ARP telle que I’ARP poisoning. Il permet de :

e Infecter, remplacer et supprimer des données dans une connexion
e Découvrir des mdp purs, les protocoles non sécurisés (http, TFP, POP, SSH1)

e Fournir aux victimes de faux certificats SSL dns des sessions HTTPS

5.4 Procédure

5.4.1 Modification du fichier etter.dns

Dans un premier temps nous allons commencer par modifier le fichier etter.dns qui se
trouve dans /ettercap/etter.dns.

| nano /ettercap/etter.dns. |

Ce fichier se structure sur 3 colonnes :
e Un hostname
e Un parameétre

e Une IP de destination.

Le parameétre le plus utile étant A pour signifier une redirection vers une adresse IP. Chaque
ligne correspond a une redirection.

| microsoft.com A 192.168.240.140 |
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Dans notre cas nous allons faire pointer microsoft.com vers un serveur hébergé en local a
I'adresse IP 192.168.240.140 qui contiendra une page web qu’on aura a configurer plus
tard.

Notre enregistrement dans le fichier etter.dns correspondra doncaca:

(Cette ligne est a ajouter tout a la fin du fichier)

5.4.2 Modification du fichier index.html

Ensuite nous allons créer une page web pour notre victime. Au lieu qu’il sera redirigé vers le
site de Microsoft, il sera redirigé vers notre page web créé.

De base, lorsqu’on install un kali, le service apache2 est installé, il nous reste plus qu’a
déporter le fichier de base index.html sur un autre répertoire et d’en créer un nouveau.
Attention le service apache?2 est certes installé mais il est éteint par défaut.

Lors d’une vrai attaque, |’attaquant créer une copie conforme d’un site web afin que
lorsque la victime se connecte sur le site malveillant de I’hacker, qu’il ne puisse de se douter
de rien, et ainsi entrer des informations confidentielles comme le login et mot de passe.

Pour cela on se rend dans le répertoire html :

cd /var/www/html

On déporte le fichier dans un répertoire :

mv index.html /var/www

On créer une nouvelle page web :

nano index.html
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On remplit :

GNU nano 7.0 Jvar/www/html /index.html

Et on démarre le service apache

‘, systemctl restart apache2 ‘

5.4.3 Ettercap

Maintenant nous allons pouvoir lancer notre attaque sur notre cible WS16. Afin de lancer
notre attaque, nous allons utiliser Ettercap puis choisir ethO et valider :

Ettercap

Sniffing at startup
Primary Interface

Bridged sniffing

Bridged Interface
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Par la suite nous allons lancer un scan afin de trouver les adresse IP de notre victime :

e lavictime:192.168.240.240

> Q = Ettercap

Host Lis ;
IP Address MACAddress Description
192.168.240.5  00:50:56:C0:00:08
192.168.240.20 00:0C:29:E1:58:56
192.168.240.240 00:0C:29:5E:68:48
192.168.240.254 00:50:56:ED:FC:60

Delete Host Add to Target 1 Add to Target 2

I

2182 known services

Lua: no scripts were specified, not starting up!
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...

4 hosts added to the hosts list...

Une fois la cible repérée, nous allons I'ajouter :

e On choisit I'adresse IP 192.168.240.240 et on sélectionne « Add to Target 1 »

m Q = Ettercap

Host List x
IP Address MAC Address Description
192 40.5  00:50: 1
192.168.240.20 00:
192.168.240.240 00:0C:29:5E:68:48
192.168.240.254 00:50:56:ED: 1

Delete Host Add to Target 1 Add to Target 2

ARP poisoning victims:

GROUP 1:192.168.240.240 00:0C:29:5E:68:48
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Ensuite nous allons dans la section Plugins puis aller dans Manage the Plugins, et nous
activons le plugin dns-spoof en double-cliquant dessus :

E Q Ettercap

Host List x

IP Address MACAddress Description

Logging

Delete Host Add to Target 1 Addto Target 2
ARP poisoning victims:

GROUP 1:192.168.240.2 0:0C:29:5E:68:48

mE q = Ettercap
HostList x
MACAddress Description
00:50 C0:00:0
192.168.240.20 00:0C:29:E1:58:
192.168.240.240 00:0C:29:5E:68:48
191 .

Qe pug
Load a plugin...

Delete Host Add to Target 1 Add to Target 2
ARP poisoning victims:

GROUP 1:192.168.240.24

Host List x Plugins x
Name Version Info
arp_cop 1.1 Report suspicious ARP activity
autoadd 1.2 Automatically add new victims in the target range
chk_poison
dn ik Sends spoofed dns replies
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A |’étape suivant on va dans le menu MITM (Man In The Middle), puis on clique sur ARP
Poisoning et on sélectionne « Sniff remote connection », puis on clique sur OK. Maintenant,

I'empoisonnement ARP est défini.

mE Q = Ettercap e ®

Host List X% MITM menu

IP Address MAC Address Description
192.168.240.5  00:50:56:CC
192.168.240.20 00:0C:29:E1:58:56
192.168.240.240 00:0C:29:5E:68:48
192.168.240.254 00:50:56:ED:FC:60

00:08

E Q Ettercap

Host List x

IP Address MACAddress Description
168.240.5  00:50:56:C0:00:08

.168.240.20 00:0C:29:E1:58:56
Y 192.168.240.240 00:0C:29:5E:68:48
192.168.240.254 00:50:56:ED:FC:60

Stop MITM attack(s)

SSL Intercept

Cancel MITM Attack: ARP Poisoning

Optional parameters
9 # Sniff remote connections.

L]
Only poison one-way.
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Et on lance notre attaque :

Ettercap

= N 1=

Host List x
IP Address MACAddress Description
192.168.240.5  00:5
0.20 00
0.240 00
0.254 00:5

Ensuite on se connecte a notre machine WS2016 et on tape sur notre navigateurs le site
officiel de microsoft.com, on tome sur la page que I'on a créé sur notre Kali :

@ microsoft.com x 4+
C A Non sécurisé | microsoft.com
HACKED
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6 Man in the middle

6.1

Introduction

L’objectif de cette partie sera de tester la sécurité du serveur VOIP (XIVO) en procédant a une attaque
Man in The Middle visant a insérer, modifier et capturer des paquets VVoIP pour intercepter les

communications.

Les infrastructures téléphoniques VolP les plus courantes reposent sur deux protocoles : RTP et SIP.

RTP (Real-time Transport Protocol) est un protocole réseau pour la diffusion de signaux audio et
vidéo sur des réseaux IP.

6.2 Contexte

Pour réaliser cette audite, nous aurons besoins des VM suivants :

Kali Linux : en tant qu’attaquant
Serveur XIVO : Serveur VOIP
Windows 10_1 : Utilisateur A
Windows 10_2 : Utilisateur B

Les outils logiciels requis pour ce laboratoire sont :

4 &

Jitsi : un simple client VVoIP open source.
Ettercap : une suite puissante pour les attaques Man In The Middle sur un réseau local.

Wireshark : I'outil de détection de réseau le plus populaire, qui va nous permettre capturer les
paquets RTP.

N {

Serveur [PBX

Pose P ﬁ
=HO

L'attaguant

E @ { Flux voix transitant sur ke réseau IP ’ @ @

Poste IP
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6.3 Procédure

6.3.1 Installation du Serveur XIVO

L’installation de notre serveur XIVVO sera réaliser sur VMWARE Workstation PRO version 16.

Configurer votre VM avec 2 CPU, 4 Go de RAM, un DD de 20 Go et la carte réseau en "Bridge"

New Virtual Machine Wizard *
Ready to Create Virtual Machine
Click Finish to create the virtual machine, Then you can install Other Linux
5.x kernel 64-bit.

The wirtual machine will be created with the following settings:

MName: SRV_XIVO A
Location: C:\Users\benhamryannn'\Documents \Virtual Machine. ..
Version: Workstation 16.2.x

Operating System: Other Linux 5.x kernel 64-bit

Hard Disk: 20 GB, Split

Memary: 6208 MB

Metwork Adapter:  Custom (VMnet0)

Other Devices: 2 CPU cores, CD/DVD, USE Contraller, Printer, Sound...

Customize Hardware...

< Back Finish Cancel

L’installation de XIVO peut se faire sur interface graphique

Debian GNU-/Linux installer menu (BIOS mode)

Graphical install
Install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis
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Sélectionner la langue et le Pays

Sl 2 (e Choix de votre situation géographique
chosee I‘a":gt‘_;‘g‘!:?gft:"’e 'i’:s‘t’:ﬁ:;‘;{{;’l‘:;{_‘“a"a‘i“" (Frecess: e celted] Engrern ol do o din Le pay! choisi permet de définir le fuseau horaire et de déterminer les paramétres régionaux du systeme
(«Iocale »). C'est le plus souvent le pays oii vous vivez.
Language:
T = 7| | o ST e (e e T i Gt A S
Dutch - Nederlands Pays (territoire ou région) :
Dzongkha - Em Belgique
English - English canada
Estonian - Eesti Luxembourg
Finnish . Suomi Sulsse
Galician - Galego
Georgian . feGopoa
German - Deutsch
Greek - EAMUIKG
Gujarati R
Hebrew - Ay
Hindi - R =
u
Screenshot | [ “Gowaecx || conunue | | capture d'écran [ Revenir en arriere | Continuer

Configurer le type de clavier et définissez un mot de passe pour le compte root:

Configurer le clavier Créer les utilisateurs et choisir les mots de passe

Disposition de clavier & utiliser : Vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration du systame. Un
utilisateur malintentionné ou peu expérimenté qui aurait accés a ce compte peut provoquer des

Danois désastres. En conséquence, ce mot de passe ne doit pas étre facile 3 deviner, ni correspondre 4 un mot
Néerlandais d'un dictionnaire ou vous &tre facilement associé.
Dvorak Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre &tre
Dzongkha changé régulizrement.
Espéranto Le superutilisateur (« root ») ne doit pas avoir de mot de passe vide. Si vous laissez ce champ vide, le
Estoni du superutilisateur sera désactivé et le premier compte qui sera créé aura la possibilité d‘obtenir
stonien leges du superutilisateur avec la commande « sudo ».
Ethiopien
L Par sécurité, rien n'est affiché pendant la saisie.
Finnois
Mot de passe du superutilisateur (« root ») ;
Georgien =
Allemand [ Afficher le mot de passe en clair
Grec Veuillez entrer & nouveau le mot de passe du superutilisateur afin de vérifier quil a été saisi
Gujarati correctement.
Gourmoukhi Confirmation du mot de passe :
Hébreu [ewoel ]
Hindi [ Afficher le mot de passe en clair
Hongrois

Ccapture d'écran | [ Revenir en arriere | Continuer [ capture d'ecran Revenir en arriere | Continuer

Configurer ’outil de gestion des paquets :

(Odebian

Configurer I'outil de gestion des paquets Configurer I'outil de gestion des paquets
L objectif est de trouver un miroir de I'archive Debian qui soit proche de vous du point de vue du réseau. Veuillez choisir un miroir de I'archive Debian. Vous devriez utiliser un miroir situé dans votre pays ou
Gardez a I'esprit que le fait de choisir un pays proche, voire méme votre pays, n'est peut-tre pas le votre région si vous ne savez pas quel miroir posséde la meilleure connexion Internet avec vous.
meilleur choix.
Pays du miroir de farchive Debian : Généralement, deb.debian.org est un choix pertinent.

Miroir de Farchive Debizn :
Corée, République de |
Costa Rica ftp.fr.debian.org
Croatie debian.proxad.net
Danemark deb-mirl.naitways.net
Espagne debian.univorraine.fr
Estonie ftp.u-picardie.fr
Finlande ftp.u-strasbg.fr

deb.debian.org
Grece debian-archive.trafficmanager.net
Géorgie ftp.ec-m.fr
Hong-Kong mirror.plusserver.com
Hongrie debian.mirror.ate. info
Inde debian.univ-tise2.fr
Indonésie ftp.rezopole.net
Iran, République islamique d' =] debian. univ-reims.fr ~
Capture décran | Revenir en arriare | Continuer [ capture d'écran | [ Revenir en arriere | Continuer
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Installer le GRUB sur le secteur d'amorcage

Installer le programme de démarrage GRUB sur un disque dur

Le systéme nouvellement installé doit pouvoir tre démarré. Cette opération consiste  installer le
programme de démarrage GRUB sur un périphérique de démarrage. La méthode habituelle pour cela est
de l'installer sur le secteur d'amorcage principal du premier disque dur. Vous pouvez, si vous le
souhaitez, l'installer ailleurs sur le disque, sur un autre disque ou méme sur une disquette.

Périphérique ot sera installé le programme de démarrage :

Choix manuel du périphérique
/devisda

| capture d'écran |

f - — -
Revenir en arriere Continuer

Terminer ensuite I'installation via I'assistant web (Taper la commande IP a pour connaitre 1’adresse IP
du server) et sélectionner le langage et valider la licence :

ult glen 1000

1t glen 100

ate DOKWN

XiV

Etape

bl m

€ o s
\’
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Vérifier le nom d'héte et son adresse IP et définissez un mot de passe pour I'administrateur

Installation XiVO

Configuration

Configuration du nom du serveur
Nom anbte wo
Configuration du domaine du serveur
Domaine Testh1 Jocal I vateur vide
Configuration du mot de passe administrateur
Mot de passe
Confirmation du mot

de passe

Interface VolP

Adresse 172.16.49.51 (gthD) v

Passerelle par délaut 1721619254 () v

Configuration des serveurs DNS

Serveur primaire

Serv

La configuration par défaut

Appliquerts  E1©
contiguration par
détaut pour la France

Ensuite :

e Entrez le nom de I'entité "Balkany"
e Paramétrer le début de I'intervalle de numéros a 1000
e Paramétrer la fin de l'intervalle de numéros a 1200

Installation XiVO

Etapes
Présentation
Licence
Configuration
Entité et contextes
Validation

Entité et contextes

< PRECEDENT m

Entité

* Nom affiché : Balkany

Contexte des appels internes

* Nom affiché : Appels internes
* Début de I'intervalle 1000 ) Valeur vide
de numéros
* Fin de l'intervalle de 1200 [) Intervalle invalide
numéros

Contexte des appels entrants

= Nom affiché : Appels entrants

Début de I'intervalle de
numéros ;

Fin de I'intervalle de
numéros ;

Nombre de chiffres 4 v
regus :

Contexte des appels sortants

* Nom affiché : Appels sortants
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Vérifier et valider la configuration :

Installation XiVO

Etapes
Présentation
Licence
Configuration
Entité et contextes.
Validation

Validation

< PRECEDENT

Veérifiez les informations ci-dessous puis
cliquez sur valider pour terminer installation.

Informations générales

Langue sélectionnée

Informations du serveur :

Nom du serveur
Domaine du serveur :

Mot de passe de I'administrateur :

Adresse IP
Masque de sous-réseau :
Passerelle par défaut :
Serveur DNS primaire :

Francais

xivo
test01.local
root
172.16.19.51
255255254 0
172.16.19.254
172.16.13.253

Entité

Nom affiché : Balkany

Contextes

Appels internes Appels internes (default)
Appels entrants : Appels entrants (from-extern)
Appels sortants © Appels sortants (to-extern)

La configuration par défaut

Appliquer la configuration par défaut pour la France :  Oui

VALIDER

Connectez-vous a l'interface Web Xivo

XIvVO

BY WISPER

Simplicité, évolutivité, performance : bienvenue sur votre
espace XiVO. La solution Open Source de téléphonie au
service de votre entreprise

AUTHENTIFICATION
XIVO PBX

root

Langue :

Francais ~

CONNEXION
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6.3.2 Configuration des utilisateurs

Maintenant que notre serveur XIVO est prét, nous allons pouvoir créer des compte utilisateurs :
e Patrick
o Isabelle

Pour cela nous allons connectez-vous a l'interface Web Xivo

XIVO Services v

Configuration A propos

Helios (2021.15.05)

Identifiant : root

IPBX
Helios (2021. Serveur CTI
Centre d'appel
Processeur VRN
Pourcentagd Systéme Attente
Graphiques
1 Statistiques 1.40 % 0.00 %
Réseau
Interface Regu Envoyé Erreur Perdu
veth0758230 5.90 Mio 8.82 Mio 0 0
veth2f03955 34.40 Kio 34.91 Kio 0 0
docker( 0.00 octet 0.00 octet 0 0
veth19415{1 100.41 Kio 93.48 Kio 0 0
lo 38.71 Mio 38.71 Mio 0 0
br-eafa78191a75 5.94 Mio 8.96 Mio 0 0
vethf8d4beb 0.00 octet 1.02 Kio 0 0
eth0 1.35 Gio 76.29 Mio 0 0
Périphérique
Partition Pourcentage Libre Utilisée Total
data-system || 2940% 0 5610.4 19067.8
data-var % 2f %% |0
Systéme
Nom xiva
Systéme d'exploitation Linux

Type : Root

Ensuit aller sur ’onglet Utilisateurs

XIVO Services v Configuration

A propos

Helios (2021.15.05)

Identifiant

root

Type - Root

IPBX

Paramétres globaux
Protocole SIP
Protocole SCCP
Messageries vocales
Carnet d'adresses

Avancés

Paramétres IPBX
Terminaisens
Lignes
Utilisateurs
Groupes

Labels utilisateurs

[}

Nom Complet

| xuc technical

Type de

Approvisionnement Ligne N® Téléphone Entitée

Balkany

Site

Labels

Sélectionnar =

50 100

Actions

25 50 100
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Sélectionner « ajouter »

Services ~ Configuration A propos Helios (2021.15.05) Identifiant - root Type - Root
L E
Paramétres globaux Ajouter
Protocole SIP 10 25 50 | 100

Importer un fichier
Protocole SCCP

Messageries vocales Mise a jour & partir de fichier e
ia::ﬁ:’ Bl ‘ Exporter en CSV pvisionnement = Ligne N° Téléphone = Entitée = Site Labels Actions
Paramétres IPBX ~ Sélectionner +
Sur I’onglet Général, préciser le NOM et Prénom
Utilisateurs > Ajouter
Général Lignes Mon réponse Services Messagerie vocale Groupes Touches

Prénom : Patrick
Nom : Balkany
Numéro de téléphone mobile :

E-mail:

Sur I’onglet Ligne, il faut créer une ligne pour I’utilisateur, pour cela faite un clic sur le +

Utilisateurs > Ajouter

Général Lignes Non réponse Services Messagerie vocale Groupes Touches
Entité : Balkany v ©
Type de ligne Nom Contexte Numéro Site Terminaison Ligne (N°) +
Aucune ligne =

( SAUVEGARDER >
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Ajouter un numéro pour I’utilisateurs compris entre 1000 et 1200, pour nous ¢a sera 1001, puis

sauvegarder (faite la méme chose pour I’utilisateurs Isabelle).

Utilisateurs = Ajouter
Géneéral Lignes Mon réponse Services Messagerie vocale Groupes Touches
Entité : Balkany v @
Ligne
Type de ligne Nom Contexte Numéro Site Terminaison (N°)
Téléphone hd Appels internes ¥ 1001 local v MAC / IP - X
1000 - 1200
SAUVEGARDER
Nom Complet Approvisionnement Type de Ligne N° Téléphone Entitée Site Labels Actions
v Sélectionner v
O | 1sabelle 755459 Téléphone 1002 Balkany MDS Main ralt,.
Balkany
O | Patrick 562457 Téléphone 1001 Balkany MDS Main ) (%
Balkany
O | xuctechnical - Balkany
10 25 50 100

6.3.3 Déclarer les Utilisateurs sur Jitsi

Maintenant que notre serveur Xivo est prét, nous allons pouvoir installer Jitsi sur deux postes clients et

ajouter les utilisateurs. Pour pouvoir télécharger Jitsi, il faut se rendre sur le site officiel :

https://desktop.jitsi.org/Main/Download.html

& Jitsi

Fichier Qutils Aide

2

= [C‘\ Ssisiszez UN NOM oU LN N ] ®

Mo

i) Déconnecté -
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Apres avoir installé Jitsi sur les deux post client, il faut ajouter les utilisateurs, pour cela, aller sur
I’onglet « Fichier » et sélectionner « Ajouter un nouveau compte ».

& litsi - O )4
Fichier Qutils Aide

1 Ajouter un nouveau compte...

,"_ Ajouter un contact...
.‘?,_ Créer un groupe... ;

% Ajouter un salon de discussion

@ Cuitter

Sélectionner le Protocole SIP et ajouter le login et le mot de passe de 1'utilisateurs (Le login et mot de
passe se trouve sur le serveur Xivo, dans I’onglet « Utilisateurs » > Modifier > Lignes > Nom

# Ajouter un nouveau compte *

Rézeau SIP SIP v

Mem d'utilisateur et mot de passe
Identifiant SIP  |ydvowild

Ex: john@voiphonenet or simply "john” for no server

Mot de passe  |ssssssss)

Mérmoriser le mot de passe

Avanceé Annuler

Utilisateurs > Modifier | Isabelle Balkany - Approvisio

Général Lignes Non réponse Services
Entité : Balkany v| ©
Lignes > Modifier | Isabelle Balkany <1002>
Type de ligne Nom Contexte Nun
vdvowiod Général Avance Infos IPBX
Téléphone w | yavowly Appels internes v | | 10

Identifiant : ydvowild
SAUVEGARDER
Mot de passe : HOSjCHH]
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Sélectionner « Avancé »

& Ajouter un nouveau compte >

Rézeau SIP SIP w

Mom d'utilisateur et ot de passe

Identifiant SIP | ydvowild
Ex: john@voiphone.net or simply “john” for no server

Mot de passe | sessssss

Mémoriser le mot de passe

Dans 1’onglet « Connexion », spécifier I’adresse IP du serveur Xivo et sélectionner suivant

& Assistant d'enregistrement de compte x

Compte Connexion Sécurité Présence Encodages :

SIP Registrar 172.16.19.51 Port |3060

Nem d'autorisation

Certificat d'utilisateur TLS | <aucun> (utiliser I'enregistrement régulier) v

Opticns du prox

Sélectionner s’identifier

& Assistant d'enregistrement de compte x
Résumé
S I P Identifiant SIP: ydvowi0d

Meémoriser le mot de passe: Oui

Registrar: 172.16.19.51

Port du serveur: 5060

Configuration automatique du proxy: Oui

Activer la présence (SIMPLE): Oui

Forcer le mode de présence peer-to-peer: Non

Activer e support pour les appels chiffrés: Oui

Montrez e soutien de ZRTP dans le protocole de signalisation:  Oui

Période dinterrogation des contacts déconnectés (en s.): 30
Durée d'enregistrement par défaut (en 5. 3600
Méthode: OPTIONS
Intervalle: 25

Méthode DTMF: AUTO_DTMF
Minimum pour RTP DTMF durée tenalité (ms): 7

S'identifier Annuler
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Maintenant que les utilisateurs Patrick et Isabelle sont ajouter, nous allons tester un appel pour vérifier
gue notre serveur VOIP fonctionne.

Pour cela, nous allons lancer un appel a partir de Isabelle, et appeler Patrick en tapant le numéro
1001 :

& Clavier téléphonique X

B D)

1 2 abc || 3 def
4 ghi|| 5 jk|| 6 mno
Tpas || 8 tuv || 9wxyz

* 0 || #

Comme vous pouvez le voir, notre serveur VOIP fonctionne
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6.3.4 Interception de communication

L'écoute VoIP est un type d'attaque réseau qui vise a écouter une session de communication entre 2
personnes, de maniére non autorisée. Un attaquant peut utiliser cette activité malveillante pour
capturer et lire des contenus contenant des informations sensibles et confidentielles. Pour notre cas
nous allons intercepter les communications entre Patrick Balkany et Isabelle Balkany.

Etape 1 : Empoisonnement ARP

Cette menace utilise le concept Man in the Middle, dans lequel I'attaquant peut lire, insérer ou
modifier des messages entre deux parties communicantes, sans lesquelles aucune des parties ne peut
savoir que le canal de communication a été compromis par un tiers.

Dans le scénario de réseau local, cette attaque peut étre effectuée en empoisonnant le cache ARP avec
une adresse MAC usurpée. Pour communiquer sur un réseau LAN, il faut disposer de I'adresse MAC
pour acheminer correctement les paquets réseau, le mappage de I'adresse MAC avec l'adresse IP est
géré par le protocole de résolution d'adresse et stocké dans le cache lié. Ce cache peut étre
empoisonné, en falsifiant et en envoyant des paquets a une cible contenant I'adresse usurpée de I'h6te
victime.

Pour réaliser cette attack, nous utilisons I'outil Ettercap qui contient de nombreux types d'attaques
MITM comme I'empoisonnement ARP. Pour exécuter l'attaque d'empoisonnement ARP avec Ettercap,
nous lancer I’interface graphique de Ettercap a partir de notre Kali Linux.

’Q\ | ' "SE‘V‘\ 1 O (genmon)XXX ) A 15:15 l a8 ¢
Q Etter] a

@ Ettercap

@ ettercap-graphical

Emulateur de terminal

E] Terminal administrateur

m metasploit framework

®« Lecteur multimedia Parole

',_ Parametres de 'éditeur de texte

- Parametres du gestionnaire de fichiers

% Parametres du gestionnaire de presse-papiers
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Une fois I’interface graphique ouvert, désactiver le « Sniffing at startup » et sélectionner la fleche

Ettercap v

Setup
Sniffing at startup
Primary Interface  ethO
Bridged sniffing

Bridged Interface

Par la suite nous allons lancer un scan afin de trouver les adresse IP de nos 2 machine :
e Patrick: 172.16.18.147
e |sabelle: 172.16.19.66

> q Ettercap

Host List x

IP Address MACAddress Description
Progress

Delete Host Addto Target1 Add to Target 2

57 ports monitored
30 mac vendor fingerprint

ed, not starting up!

On choisit I’adresse IP 172.16.19.66 et on sélectionne « Add to Target 1 », de méme pour 1’adresse IP
172.16.18.147 avec « 172.16.18.147 ».

> Q Ettercap

HostList x
IP Address MAC Address Description
172.16.18.128 90:E CF:B9
172.16.18.147 3C:A9:F4:B1:C3:8C
8.155

Add to Target 1 AddtoTarget2

Document présentant un pentest exploitant les vulnérabilités réseaux Page 44 sur 66

d &
© EASYFORMER 2016 - Tous droits réservés Date : 13/06/23



Cours & TP - Pentest Vulnérabilité Réseau Référence : Version : 1

On sélectionne ARP poisoning et on clique sur OK :

» Q = Ettercap

Host List X
IP Address MAC Address Description

172.16.18.128 90

Stop MITM attack(s)

SSLIntercept
Add to Target1 Add to Target 2

Randomizing C
Scanning the whole netmas

MITM Attack: ARP Poisoning

tional parameters

‘7 # Sniff remote connections.

Only poison one-way.
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Etape 2 : Renifler les paquets

Aprés avoir exécuté I'empoisonnement ARP, nous pouvons commencer & renifler la conversation
VoIP avec l'outil Wireshark. Une fois lancé, nous devons sélectionner 1’interface réseau ethO et cliquer
pour commencer a capturer le bouton de paquet pour renifler le trafic.

Etape 3 : Démarrage d'un appel VolIP

Pour effectuer I'analyse des appels VVolIP dans les étapes suivantes, nous devons démarrer un appel a
l'aide de notre application VolP lJitsi, de 1’utilisateur Patrick (avec I'extension en tant que 1001) a
I'utilisateur "lsabelle™ (avec I'extension en tant que 1002).

S~
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Etape 4 : Interception des paquet RTP

Apres avoir démarrer la communication, nous pouvons voir les paquets SIP et RTP comme indiqué
dans la figure suivante :

*eth0

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

ADA® +tBER@ 2 ¢«>»>n«>PEoool

Source Destination Protocol Length Info

.355534029 172.16.19.51 172.16.18.147 SIP 536 Request: ACK sip:vrcy®ten@172.16.18.147:5860;transport=udy
380 29.356096869 172.16.19.51 172.16.19.66 SIP/SDP 936 Status: 200 OK (INVITE) |
381 29.356096998 172.16.19.51 172.16.19.66 SIP/SDP 936 Status: 200 OK (INVITE) |
382 29.389630746 172.16.19.143 224.0.0.251 MDNS 116 Standard query response 0x@800 TXT, cache flush
383 29.390670887 172.16.19.34 224.0.0.251 MDNS 156 Standard query ©x0080 ANY MacBook-Pro-de-Bertrand.local,
384 29.391324700 fe80::57:73a0:d45e:.. ffe2::fb MDNS 176 Standard query @x0000 ANY MacBook-Pro-de-Bertrand.local, |
385 29.401464707 172.16.19.66 172.16.19.51 SIP 681 Request: ACK sip:1001@172.16.19.51:5060 |
386 29.490681234 VMware_92:0e:4c Broadcast ARP 60 Who has 172.16.19.34? Tell 172.16.19.254
387 29.495275555 172.16.18.109 224.0.0.251 MDNS 170 Standard query ©0x0000 PTR _apple-mobdev._tcp.local, "QM"
388 29.495275882 fe80::18ac:a694:bbd.. ffe2 b MDNS 190 Standard query @x0006 PTR _apple-mobdev. tcp.local, "QM"
389 29.495351764 172.16.19.34 224.8.0.251 MDNS 177 Standard query ©x080@ ANY MacBook Pro de Bertrand._companj
390 29.495351850 fe80::57:73a0:d45e:.. ffe2::fb MDNS 197 Standard query @x0808 ANY MacBook Pro de Bertrand._ compani
391 29.564160042 IntelCor_65:96:d6 Broadcast ARP 60 who has 172.16.18.1587 Tell 172.16.19.198
392 29.592914768 172.16.19.131 224.0.0.251 MDNS 393 standard query response 0x0000 TXT, cache flush PTR _rdlin
393 29.594619902 feB0::1085:e5c3:fbf.. ffe2::fb MDNS 413 Standard query response 0x@000 TXT, cache flush PTR _rdlir
394 29.595954848 Apple 9a:308:58 Broadcast ARP 68 Who has 172.16.19.34? Tell 172.16.18.1089
395 29.601468989 172.16.18.147 172.16.19.51 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0xF1C6A158, Seq=6239, Time=160
396 29.601469235 172.16.18.147 172.16.19.51 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BxF1C6A158, Seq=6248, Time=320
397 29.601943027 172.16.19.51 172.16.19.66 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x384F09CB, Seq=30792, Time=160
398 29.601943267 172.16.19.51 172.16.19.66 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x384F09CB, Seq=30792,
399 29.602078647 172.16.19.51 172.16.19.66 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x384F09CB, Seq=30793,
400 29.602078728 172.16.19.51 172.16.19.66 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x384F09CB, Seq=30793, Time=320
AR 240 AMITAAQR 472 1A 1R 147 172 1A 140 &1 pTP 241A PT=TTII-T = 7411 PrMa QEPr=AvE1rAA1RR Qean=R241 Tima=ARA

Etape 5 : Ecouter la conversation

En utilisant Wireshark, nous pouvons également analyser le paquet RTP ainsi que la communication
de session. Cet outil peut compacter les paquets, décoder et reproduire le flux de communication pour
écouter toute la conversation.

Pour écouter la conversation, il faut cliquer sur le menu Téléphonie et sélectionner Appels VoIP, puis
sélectionner une conversation.

*eth0

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

ADA® t @B o ¢ 5 n ¢ Appelsvolp

ANSI

GSM
.355534028 172.16. i S A S
.356096869 172.16.19. B Messages ISUP

Destir

381 29.356096998 172.16.19.51 93¢
382 29.389630746 172.16.19.143 LTE 11¢
383 29.390670887 172.16.19.34 N mTP3 15¢
384 29.391324700 feB80::5F:73a0:d45e:.. 17¢
385 29.401464707 172.16.19.66 = 681

386 29.490681234 VMware 92:0e:4c RTP &€
387 29.495275555 172.16.18.109

388 29.495275882 feBO: :1Bac:a694:bbd.. t
389 29.495351764 172.16.19.34 R o 173
390 29.495351850 fe80::5f:73a0:d45e:.. L

391 29.564160842 IntelCor_65:96:d6 Opérations SMPP 66
392 29.592914768 172.16.19.131 B Messagesucp 39:
393 29.594619902 feB80::1085:e5c3: Fbf..

394 29.595954840 Apple_9a:30:58 F1AP
395 29.601468989 172.16.18.147 B nNGap 212
396 29.601469235 172.16.18.147 212
397 29.601943027 172.16.19.51 | EEEE 212
398 29.601943267 172.16.19.51 B SipFlux 212

399 29.602078647 172.16.19.51 oIp Statist 212
400 29.602078728 172.16.19.51 EESEE 21:
401 29.630379496 172.16.18.147 B WAP-WSP Packet Counter  [PBE.
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Ici, nous pouvons voir les conversations, et pour les écouter, il suffit de sélectionner une conversation
de I’un des 2 utilisateurs, et de cliquer sur « Play Stream ».

Heure de Débi ™ Heure de Fin Initial Speaker From
172.16.19.66
172.16.19.51

29.401465
29.355534

26.076221
26.150804

Limiter au Filtre d'Affichage

Wireshark - Appels VolP - ethQ

To

"yAvowiO4" <sip:ydvowi04@172.16.19.51> <sip:1001@172.16.

"Isabelle Balkany" <sip:1002@172.16.19.51> <sip:vrcyOten@17.

Heure du Jour

Copy -~ Fermer

Wireshark - Player RTP

Hors de Séquence
Chutes de Gigue
Mauvais Cachets
Silence Inséré

Port Source
14574
5012

Play Adresse Source
R 172.16.19.51
L 172.16.19.66

Etendue Temps
29.60-73.07 (4
29.76 -73.08 («

SSRC Setup Frame
0x384f09cb SETUP 289
0xd2996a... SETUP 381

~ Paquets
4348
2168

Port Destination
5012
14574

Adresse Destination
172.16.19.66
172.16.19.51

2 flux, 2 not muted, start: 29.601943 s. Double click on graph to set start of playback.

> | > Min silence: 2

Tampon de Gigue: 50 2
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6.4 Sécurisation

6.4.1 ARP Monitor

Afin de surveiller I’infra réseau, il existe un logiciel « ARP Monitor », disponible sur Windows, il
permet de générer I'historique pour chaque association d'adresse MAC a une adresse IP, et ainsi de pouvoir
repérer les personnes malveillantes qui souhaite procéder a une attack « ARP Poisoning ».

Dans I’exemple ci-dessous, vous pouvez voir que I’adresse IP 172.16.18.147 qui correspond a
’utilisateur Patrick, posséde 2 adresse MAC :
e (00-0C-29-2C-94-08 : I’adresse MAC de I’attaquant (Kali Linux)

e 3C-0C-29-2C-94-08 : I’adresse MAC du Post de Travaille de Patrick

BinaryPlant ARP Menitor, versien 1.20

- x

v P

b
w¥ 172.16.18.105

172.16.18.116
Events

172.16.18.120
172.16.18.122
% 172.16.18.126
172.16.18.128
ARPILog 172.16.18.136

172.16.18.141

172.16.18.147
172.16.18.147
172.16.18.148
172.16.18.148
172.16.18.151
172.15.18.153
172.16.18.158
172.15.18.152
. 172.16.18.163
— 172.16.18.166

About 477 12 10 470

MAC

5C-52-30-9A-30-58
F2-CC-D7-0D-0F-11
54-14-F3-17-21-7A
4C-02-20-8E-C6-D9
80-00-0B-60-38-21

90-E8-68-8D-CF-B89
9287-C1-87-0B-20
FC-83BC-67-81-7D
00-0C-29-2C-94-08
3C-ASF481-C3-8C
AB-TE-EA-65-96-D6
9C-B6-D0-B9-BF-4F
22-C6-FF-33-01-37
DC-41-A9-E7-0B-26
3C-ASF4BBEE-14
00-50-56-32-43-54
B6-27-A18D-9CF0
00-0C-29-F4-45-E1
62-1D-5C-97-97-08

Last update Last scaning

21/04/2022 14:18:31
21/04/2022 14:16:06
21/04/2022 14:19:25
21/04/2022 13:58:11
21/04/2022 14:19:03
21/04/2022 14:17:24
21/04/2022 14:19:
21/04/2022 14;

21/04/2022 14:12:

21/04/2022 14:13:50

21/04/2022 14:18:32

21/04/2022 14:19:01

21/04/2022 14:19:39

21/04/2022 14:19:46 21/04/2022 14:14:26
21/04/2022 14:04:00

21/04/2022 14:17:47

21/04/2022 14:19:48

21/04/2022 14:18: 18

Q1inafnnn 1At a0

v

Total number of records: 113

[ show only hw-interfaces with several IP addresses

oK Cancel Apply

root@kali: ~

Fichier Actions Editer Vue Aide
TX packets 20 bytes 1000 (1000.0 B)

TX errors @ dropped @ overruns @ carrier @ collisions @

etho: g mtu 1500
i 55 254.0 broadcast 172.16.19.255
20<link>

408 prefixlen 64 scopeid 0x

ether 00:0c : n 1000 (Ethernet)
kets 63 (4.4 GiB)
rrors @ dropped @ r. (]
X packets 6667729 by 9 ( GiB)

X errors @ dropped 0 overruns @ carrier @ collisions @

m Q &
HostList x

IP Address MACAddress

8.128 90: B9

172.16.18.147 3C:A9:F4:B1:C3:8C

Document présentant un pentest exploitant les vulnérabilités réseaux

Ettercap

Description

Page 49 sur 66

4 &

© EASYFORMER 2016 - Tous droits réservés

Date : 13/06/23



Cours & TP - Pentest Vulnérabilité Réseau Référence : Version : 1

7 ldle Scanning

7.1 Introduction

Une analyse de port (scan) est une méthode permettant de déterminer quels ports d'un
réseau sont ouverts.

Comme les ports d'un ordinateur sont I'endroit ou les informations sont envoyées et recues,
I'analyse des ports revient a frapper aux portes pour voir si quelqu'un est a la maison.

L'exécution d'une analyse de port sur un réseau ou un serveur révele quels ports sont
ouverts et a I'écoute (réception d'informations), ainsi que la présence de dispositifs de
sécurité tels que des pare-feu qui sont présents entre I'expéditeur et la cible. Cette
technique est connue sous le nom de prise d'empreintes digitales. Il est également utile pour
tester la sécurité du réseau et la solidité du pare-feu du systeme. En raison de cette
fonctionnalité, il s'agit également d'un outil de reconnaissance populaire pour les attaquants
a la recherche d'un point d'acces faible pour s'introduire dans un ordinateur.

Les ports varient dans leurs services offerts. lls sont numérotés de 0 a 65535, mais certaines
plages sont plus fréquemment utilisées. Les ports 0 a 1023 sont identifiés comme les « ports
connus » ou ports standard et ont été affectés a des services par I'lANA (Internet Assigned
Numbers Authority).

Certains des ports les plus importants et leurs services assignés comprennent :
e Port 20 (udp) — File Transfer Protocol (FTP) pour le transfert de données

e Port 22 (tcp) — Protocole Secure Shell (SSH) pour des connexions sécurisées, ftp et
redirection de port

e Port 23 (tcp) - Protocole Telnet pour les commutations de texte non cryptées

e Port 53 (udp) - Le systeme de noms de domaine (DNS) traduit les noms de tous les
ordinateurs sur Internet en adresses IP

e Port 80 (tcp) — HTTP du World Wide Web
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7.2 Explication

Une analyse de port envoie un paquet soigneusement préparé a chaque numéro de port de
destination. Il existe plusieurs techniques de base que le logiciel d'analyse de port est
capable d'inclure, les plus connues sont :

e Vanilla est une tentative de connexion aux 65 536 ports un par un. Une analyse
vanille est une analyse de connexion compléte, ce qui signifie qu'elle envoie un
indicateur SYN (demande de connexion) et a la réception d'une réponse SYN-ACK
(accusé de réception de connexion), renvoie un indicateur ACK. Cet échange SYN,
SYN-ACK, ACK comprend une poignée de main TCP. Les analyses de connexion
complétes sont précises, mais trés facilement détectées car les connexions
complétes sont toujours enregistrées par les pare-feu.

e SYN Scan également appelée analyse semi-ouverte, elle envoie uniguement un SYN
et attend une réponse SYN-ACK de la cible. Si une réponse est recue, le scanner ne
répond jamais. La connexion TCP n'étant pas terminée, le systéme n'enregistre pas
I'interaction, mais I'expéditeur a appris si le port est ouvert ou non.

e FTP Bounce Scan permet de dissimuler I'emplacement de |'expéditeur en faisant
rebondir le paquet via un serveur FTP. Ceci est également concu pour que
I'expéditeur ne soit pas détecté.

e Balayage par balayage envoie un ping au méme port sur un certain nombre
d'ordinateurs pour identifier les ordinateurs du réseau qui sont actifs. Cela ne révele
pas d'informations sur I'état du port, mais indique a I'expéditeur quels systemes d'un
réseau sont actifs. Ainsi, il peut étre utilisé comme analyse préliminaire.

Mais celui qu’on va mettre en pratique durant ce TP est le I'idle scan. Qui n’a jamais révé de
scanner la machine du voisin en se faisant passer pour |'autre voisin ? L’idle scan est une
technique qui permet de scanner une machine en nous faisant passer pour quelqu’un
d’autre. Idle en anglais veut dire, a peu de choses pres, inactif.

Le principe est donc de scanner quelqu’un en faisant semblant d’étre inactif (et faire porter
le chapeau a Mme Michu, cette vieille bique !).

Pour tous ceux qui ont déja essayé de se faire passer pour quelqu’un d’autre sur un réseau,
vous savez d’ores et déja que ce n’est pas simple. Le principal probleme étant que si j’envoie
un paquet sur le réseau en me faisant passer pour mon voisin, les réponses vont étre
envoyées a mon voisin, je ne les verrai pas, et cela ne me servira donc a rien.

Le principe ici sera donc d’envoyer les paquets en se faisant passer pour le voisin, d’essayer
de savoir si le voisin a recu des réponses, et si oui, de quelles réponses il s’agit.
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7.3 Fonctionnement

Vous qui avez fait des études en réseau/systéme, vous savez comment s’établit une
connexion

TCP :
e Envoi d’un segment SYN
e Réponse d’un segment SYN+ACK
e Réponse d’'un ACK.

Imaginons que nous voulions nous faire passer pour notre voisin vis a vis de Mme Michu,
pour scanner un de ses ports. Etant donné que nous allons envoyer le premier SYN en nous
faisant passer pour notre voisin, Mme Michu va lui répondre a lui, et nous ne saurons pas
guelle est sa réponse. Il serait nécessaire pour nous de savoir si elle a répondu, et surtout ce
gu’elle a répondu !

Deux cas sont possibles :
1. Soit son port est ouvert, et elle a répondu SYN+ACK.

2. Soit son port est fermé, et elle a répondu RST.

Dans le premier cas, mon voisin qui jusqu’a maintenant n’a rien demandé a personne va
recevoir un segment SYN+ACK venant de Mme Michu. Etant donné qu’il n’a rien demandé, il
va le faire savoir en renvoyant un RST, vu gu’il ne veut pas parler a Mme Michu.

Dans le second cas, il ne va rien répondre du tout. Il recoit une demande de réinitialisation
de connexion pour une connexion gqu’il n’a jamais sollicitée. Il ne va donc pas répondre a
une demande de fermeture de connexion qu’il n’a jamais demandé d’ouvrir !

e Premier cas : il répond.

e Deuxiéme cas : il ne répond pas.

L’'IPID, ou IP identifier, est un nombre codé sur 2 octets et contenu dans I’en-téte IP (variant
donc de 0 a 65535) Il est normalement incrémenté de 1 a chaque envoi. C’est ce nombre qui
permet de retrouver les fragments issus d’'un méme paquet quand il a été fragmenté en
plusieurs paquets. Donc des que j'envoie un paquet, I'IPID envoyé dans I'en-téte IP est
incrémenté de 1 par rapport au paquet précédent.

e Jenvoie un paquet : IPID = 2145
e J'envoie un autre paquet : IPID = 2146
e J'envoie encore un paquet : IPID = 2147

e Jenvoie encore un autre paquet : IPID = 2148
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Nous sommes bien avancés, mais dans notre probléme initial, nous voulions savoir si notre
voisin avait envoyé un paquet, et pour cela il faudrait connaitre la valeur de I'lPID avant et
aprés notre envoi (celui ou on se faisait passer pour Mme Michu).

Pour cela Il suffit de lui envoyer un segment SYN sur un port TCP ouvert, dans ce cas il nous
répondra avec un segment SYN+ACK, et nous pourrons lire dans I’en-téte de couche 3 I'lPID !
Il suffit donc que le voisin ait une application en écoute sur sa machine en TCP, ce qui est
pratiqguement toujours le cas, tant qu’il n’a pas de firewall d’activé.

Le déroulement du scan :
1. Je trouve un voisin ayant un port ouvert (ou toute autre machine sur Internet...)
2. Je lui envoie une demande de connexion avec un SYN

3. Il me répond avec SYN+ACK et je lis dans I’en-téte de couche 3 son IPID qui vaut, par
exemple, 100

4, Jenvoie un SYN a Mme Michu avec comme adresse IP source I’adresse de mon voisin
(Mme Michu pense donc que cette demande de connexion vient de mon voisin)

Il'y a maintenant deux cas possibles :
e Le port scanné de Mme Michu est ouvert

e Le port scanné de Mme Michu est fermé.

Cas numéro 1 : Mme Michu répond a mon voisin avec un SYN+ACK. Mon voisin s’empresse
de répondre avec un RST, son IPID a donc augmenté de 1 et vaut 101. Je renvoie alors un
SYN a mon voisin sur son port ouvert. Il me répond avec SYN+ACK et je lis son IPID qui vaut
maintenant... 102 ! (Puisqu’il vient d’envoyer un nouveau paquet pour me répondre !)

Cas numéro 2 : Mme Michu répond a mon voisin avec un RST. Mon voisin ne répond pas,
son IPID reste donc a 100. Je renvoie alors un SYN a mon voisin sur son port ouvert. Il me
répond avec SYN+ACK et je lis son IPID qui vaut maintenant 101 ! (Puisqu’il vient d’envoyer
un nouveau paquet pour me répondre.)

Pour que cette attaque fonctionne, il faut se trouver dans certaines conditions favorables. :
e |l faut trouver un voisin avec un port ouvert

e |l faut en plus que les IPID de ce voisin augmentent exactement de 1 a chaque envoi
(ce n"est pas toujours le cas...)

e |l faut qu’il y ait peu de trafic vers ce voisin, sinon I'lPID peut augmenter a cause
d’autres requétes, et les résultats seront faussés.

Si ces conditions sont réunies (ce qui n’est pas bien compliqué a trouver) alors banco !
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7.4 Procédure

La mise en pratique est simple étant donné que |'outil nmap intégre déja cette

fonctionnalité. Donc allons-y gaiement !

Pour cela, nous allons scanner une plage d’adresse pour voir les machines présentes dessus, en les
pingant, pour notre cas, ¢a sera le réseau de notre WS16 et notre Kali :

nmap -sP 192.168.240.0/24

Iy a le choix ! Nous allons maintenant essayer de voir si notre WS16 a un port ouvert pour nous
permettre de jouer le réle du voisin (Malheureusement il n’est pas possible d’utiliser un linux car il
utilise des IPID aléatoires et pour WS16, il faudra désactiver Windows defender). Nous allons les
scanner une par une, tout en essayant de connaitre le systéme d’exploitation dessus :

nmap -sS -0 192.168.240.240
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Nous avons ici une foultitude de ports ouverts :

Il ne nous reste plus qu’a réaliser I'attaque, pour par exemple scanner |’adresse
192.168.240.240 dont nous avons déja scanné les ports précédemment. Nous allons utiliser
le port 389 trouvé, ouvert sur notre voisin idéal.

nmap -PO -sI 192.168.240.240:389 192.168.240.20

Ca a marché ! Revenons un peu sur la commande :

nmap -P9 -sI 192.168.240.240:389 192.168.240.20

Le -PO est obligatoire, sinon notre machine envoie un ping a Mme Michu qui sait
maintenant qui la scanne. Le -P0O oblige nmap a ne pas faire de ping avant de scanner une

machine.

-sl indique que nous voulons faire un idle scan. Puis qui sera notre voisin et quel port
utiliser, 10.8.98.240 :445.

Et enfin la victime, Mme Michu, 192.168.240.20 Le résultat est conforme a ce que nous
avions vu auparavant.
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8 Social Engineering

8.1 Introduction

Généralement, on s'imagine les attaques informatiques comme étant I'ceuvre d'un hacker
qui enchaine différentes lignes de codes depuis son ordinateur. En réalité, cette pratique
exploite les failles des systemes informatiques, mais aussi et surtout celles de I'étre humain.

En effet, les cybercriminels arrivent la plupart du temps a pénétrer des systémes sécurisés
en manipulant des individus. lls arrivent ainsi a leur soustraire des données confidentielles.

On parle de social engineering pour désigner cet art de manipuler des personnes et
d'obtenir a leur insu des informations sensibles.

Le social engineering (ingénierie sociale) est I'art de manipuler psychologiqguement une
personne afin de parvenir a une escroquerie. C'est une fraude psychologique qui pousse un
individu a mener des actions contraires aux dispositifs de sécurité en vigueur.

Elle repose donc sur une faille humaine. C'est une technique d’hacking efficace qui facilite
I'acces direct a des données importantes au sein d'un ordinateur a distance. Dans les
grandes entreprises, les pare-feu sont bien configurés et régulierement mis a jour. Ce qui
bien slr ne permet pas a un hacker de s'introduire dans le systeme informatique de
I'entreprise et de voler des informations. C'est pour cela que ce dernier va plutét exploiter le
maillon le plus vulnérable d'un systeme de sécurité informatique : I'étre humain.

En manipulant I'employé d'une entreprise, un cybercriminel peut facilement obtenir les
identifiants et mots de passe de ce dernier ou d'autres informations confidentielles. Grace a
cela, il peut directement accéder illégalement a des ressources protégées sur des serveurs. |
peut y voler toutes les informations a sa portée et méme installer un logiciel espion dans le
systeme informatique.

Le but du cybercriminel est donc d'obtenir sournoisement les données personnelles d'une
personne. Le social engineering constitue ainsi un réel danger pour les entreprises. Il peut
entrafner de lourdes pertes et méme des poursuites judiciaires en fonction de la gravité du
cas.

C'est en 2002 que Kevin Mitnick (un hacker) vulgarise a travers I'ouvrage « Art de la
supercherie » la théorie de manipulation. Elle utilise les faiblesses humaines comme levier
pour déjouer tout type de sécurité. Le processus d'incitation ou I'art de manipuler pour
récupérer les informations d'un interlocuteur est donc une technique d'approche
relationnelle illégale. Elle concerne, de maniére générale, les procédés qu'utilisent les pirates
pour manipuler une personne afin d'avoir directement accées a son systeme informatique.

Les pratiques de l'ingénierie sociale reposent sur les failles sociales, psychologiques et
managériales des collaborateurs. Elles permettent d'obtenir un service, un acces
informatique ou un partage de données personnelles en fraudant. Pour abuser de la
confiance ou profiter de l'ignorance de sa victime, I’"hacker fait usage de tout son charisme et
de différentes impostures.
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8.2 Fonctionnement

Les différentes techniques du social engineering reposent sur les biais cognitifs qui facilitent
la prise de décision irrationnelle d'un individu. Ces derniers s'utilisent différemment pour
trouver la meilleure stratégie d'attaque, que ce soit pour obtenir des informations privées
d'une personne ou la pousser a prendre une mauvaise décision. Les méthodes les plus
utilisées restent celles de I'appel téléphonique et du contact direct.

Il existe donc plusieurs techniques en matiéere de social engineering. Elles reposent toutes
sur la force de persuasion du manipulateur. Dans un premier temps, le manipulateur
construit un prétexte. Il s'agit d'une technique qui permet d'accrocher une victime
potentielle avec un scénario préétabli. Ce dernier permet d'accroitre les possibilités de
convaincre la victime d'accéder a la requéte du manipulateur. Le prétexte est une technique
qui demande des recherches en amont de la part de celui qui attaque. Grace a de fausses
informations, ce dernier pourra facilement se construire une autre identité. Cela lui permet
de gagner en crédibilité aupres de sa victime.

Les hackers agissent le plus souvent pour duper une société et la pousser a communiquer
des données personnelles sur ses clients. Le but étant d'obtenir des données bancaires,
enregistrements de téléphone ou autres informations sensibles et profitables. En
informatique, le social engineering a ainsi donné naissance a plusieurs méthodes de piratage
ou d'escroquerie, tel que :

e L'hamecgonnage : Encore appelée phishing, la technique du social engineering dite
d'hameconnage est utilisée pour obtenir les données privées d'un individu. L’hacker
entre en contact avec sa victime via une adresse électronique ou il se fait passer pour
un organisme de confiance, un fournisseur d'énergie électrique, une institution
financiere, la police. Par cette approche, I'escroc demande donc une confirmation de
certaines informations précises (numéro de sa carte de crédit, le mot de passe, le
code d'acces, les identifiants). L’hacker peut également envoyer un mail contenant
un lien lui donnant directement accés a un site web. Ce site parait officiel, crédible et
sécurisé.

e Le watering hole : Le watering hole consiste a infecter a travers un site internet
fréquenté par leurs victimes toutes les machines qui s'y connectent. Ce sont souvent
des sites de divertissement comme les sites de jeux en ligne.

e Lafraude au président : Cette stratégie de social engineering, aussi appelée fraude
au président, s'apparente au prétexte. Elle vise a prendre I'identité du dirigeant d'une
entreprise pour obtenir un virement bancaire. Dans ce cas, I'auteur de I'arnaque
domine sa victime puisqu'il se présente comme étant son supérieur hiérarchique. Il
peut ainsi aisément prendre comme prétexte une urgence, une confidence ou
intimider et valoriser sa victime pour mieux I'atteindre.

e L'attaque par piéce jointe infectée : Cette méthode classique est parfois facile a
reconnaitre. Son principe repose sur le piratage informatique a travers I'envoi d'un e-
mail avec un fichier Word, Excel ou PowerPoint infecté. Le but est de faire en sorte
que le destinataire ouvre la piéce jointe infectée pour que le mauvais logiciel prenne
possession de l'ordinateur sans qu'il s'en rende compte.
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8.3 Les Outils

L’outils principale qu’on utilisera lors de ce TP est Setoolkit sur notre kali 192.168.240.240.

SET est un outil de Social Engineering, développé par TrustedSec, qui permet d’effectuer une
multitude d’attaques de type ingénierie social. En clair, on vise les faiblesses de I'étre
humain afin de corrompre un systéme, des données.

Lors d’une attaque de ce type, on joue beaucoup sur les émotions des gens, leur capacité a
étre naifs, le fait qu’ils peuvent étre heureux, tristes, impatients. Par exemple, on sait que la
plupart des hommes aiment les belles femmes, dans ce cas-la si ma cible est un homme, je
vais essayer de lui faire faire des actions stupides en I'appatant avec des photos de jolies
filles dans un email par exemple.

Bon la I'exemple est basique, mais le principe reste le méme pour tout ! Proposer de
I’argent, des cadeaux, enfin plein de choses pour lesquels les gens sont souvent naifs. Et je
parle en connaissance de cause. Ca m’est déja arrivé de me faire avoir !

Nous verrons donc dans ce TP qu’une partie de ce genre d’attaque:

Comment cloner un site cible avec SET sous Kali Linux afin de préparer une attaque de
phishing par email.

8.4 Procédure

SET est déja préinstallé sur notre kali, soit on le lance depuis le terminal en tapant depuis 1’utilisateur
root :

Cotooae

Ou soit depuis 'interface graphique de notre kali :

S =mEm PO 2 3 a 073 |a c
Q set

social engineering toolkit (root)

e Souris et pave tactile

Offensive Security Training

Q tsk_gettimes
Q searchsploit

f Session et démarrage

spike-generic_send_tcp
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Une fois lancé, il nous demande d’accepter les condition d’utilisation, on fais yes :

-] Shell No. 1

Fichier Actions Editer Vue Aide
-Engineer Toolkit as we

er Toolkit is pr

buy him a

the

from one
ind

Ensuite on sélectionne I'option 1 (Social Engineering Attacks) :

Shell No. 1

Fichier Actions Editer Vue Aide

Visit: https://www.trustedsec.com

Select from the menu:

Social-E n ing Attacks
Penetration Testing (Fast-Track)
Third Party Modules

Update the Social-Engineer Toolkit
Update SET configuration

Help, Credits, and About

Exit the Social-Engineer Toolkit

> 1]
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Puis I'option 2 (Website Attack Vectors), cette option permet de cloner un site, pour notre
cas, le site cible sera Facebook :

Shell No. 1

al-Engil

Visit: https

Select from the menu:

P rshell At Ve
18) Third Party Modules

99) Return back to the main menu.

On choisit ensuite I'attaque de type “Credential Harvester Attack Method” (numéro 3) car
notre objectif est de récupérer les identifiants de notre victime (WS16) lors de sa connexion
a notre site cloné :

4 &

- Shell No. 1
Fichier Actions Editer Vue Aide

efresh the page to something different.

The Web-Jacking Attack method was introduced by white_sheep, emgent. This met
hod utilizes iframe replacements to make the highlighted URL link to appear 1
egitimate however when clicked a window pops up then is replaced with the mal
icious link. You can edit the link replacement settings in the set_config if
its too slow/fast.

The Multi-Attack method will add a combination of attacks through the web att
ack menu. For example you can utilize the Java Applet, Metasploit Browser, Cr
edential Harvester/Tabnabbing all at once to see which is successful.

The HTA Attack method will allow you to clone a site and perform powershell i
njection through HTA files which can be used for Windows-based powershell exp
loitation through the browser.

1) Java Applet Attack Method
Metasploit Browser Exploit Method
) Credential Harvester Attack Method
Tabnabbing Attack Method
) Web Jacking Attack Method
Multi-Attack Web Method
HTA Attack Method

Return to Main Menu

>3I
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On choisit la fonction Site Cloner (numéro 2) afin que SET clone le site pour nous :
-] Shell No. 1
Fichier Actions Editer Vue Aide
4) Tabnabbing Attack Method
5) Web Jacking Attack Method
6) Multi-Attack Web Method
7) HTA Attack Method
99) Return to Main Menu
>3
The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.
The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.
The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.
Web Templates
Site Cloner
Custom Import
Return to Webattack Menu
>2l
Il faut ensuite renseigner I'IP du serveur qui va recevoir les infos du POST de notre faux
formulaire, il s’agit pour nous de notre kali, I'address IP est renseigner par défaut, il faut
juste valider :
] Shell Ne. 1
Fichier Actions Editer Vue Aide
clone capabilities wit
) well as place them
into a report
— * IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDR * IMPORTANT * -
g form fields to
methods r posting forms this
the HTML, rit to
u Additionall
EXTERNAL IP ADDRE the EXTERNAL
NAT address. i F y ou don’'t know
u will
rding to u from your exte L IP
doesns't k ] with a priv
so if u don't i 1l IP s5 if
this from an : erpecti it will not work. This isn't a S
this is how n
r the POST back in Harvest abnabbing [1
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Puis il faut renseigner I'url du site a cloner. Ici j’ai pris
Facebook(https://www.facebook.com):

o

Shell No. 1

Fichier Actions Editer Vue Aide

inte a report

—— * IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDR

t this w

basic
ne

ng for form fields to
forms this
the forms to

postin

he HTML,

Additionally, really

XTERNAL IP ADC
ir NAT address.
u hay

rnal IP address
11 not wi

> IP address for the POST back in Ha

supports both HTTP and HTTPS

Example: http:

.thisis:
e url to c

the EXTERNAL

you don’'t know

you will

if

* IMPORTANT * -

Pour que cette attaque fonctionne, il faut qu’il utilise le porte 80, dans ce cas il faut
désactiver le service apache, on fait yes :

=

Shell No. 1

Fichier Actions Editer Vue Aide

supports b
mple: http:
> Ent

Do you want to a
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Une désactiver notre service apache2, notre site cloner est prét :

] Shell Ne. 1

Fichier Actions Editer Vue Aide

address. A b

this from € r it not work. This isn't ET issue

this is how

/Tabnabbing [192

.facebook.com

Maintenant on se rend sur la machine de la victime(WS16), puis on renseigne I'address IP de
notre KALI dans la barre de recherche, et on tombe bien sur notre site cloner :

G Se connecter 3 Facebook X +

& C' A Non sécurisé | 192.168.240.140 2 w O &

facebook

Se connecter a Facebook

Adresse e-mail ou numeéro de tél

Mot de |

Se connecter

Informations de compte oubliées ? - S'inscrire sur Facebook
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On valide les identifiants et le MDP pour les récupérer par la suite, on valide par la suite :

Ensuite on se rend a nouveau sur notre kali, on quit le SET en faisant un ctrl C :

4 &

9 Se connecter a Facebook X + e - oy %
& C A Non sécurisé | 192.168.240.140/index... o 1 Yr [0 &
Se connecter & Facebook
test@hotmail.com
password @
Se connecter
Informations de compte oubliées ? - S'inscrire sur Facebook

Shell No. 1
Fichier Actions Editer Vue Aide

192.168.240.240 - - [16/ /2022 08:08:46] "POST /ajax/

NT&__comet_req=05__d E5aQ1PyUbF: g E98nwgUEC7UN p ux60VolupE
4WOOE2WX00FE2awt81shb. wrU19EG__hs=193
ADEFAULT. .0.05__ 2 9 i o =10067478308

419%3A0u0iq a i spin_r=100674
__user=0&dpr=1&jazoest=295651sd=AVrEfJWRAeo HTTP/1.1
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Les informations saisies par la victime son enregistré dans le répertoire « reports », pour s’y
rendre, on tape :

| cd /root/.set/reports

Ensuite on fait Is pour afficher les fichiers, et 1a on peut apercevoir notre fichier, qui contient
le login et le mot de passe de la victime :

|

~/.set/reports

mL’

Pour afficher les informations dans un fichier on utilise la commande cat suivi du nom du
fichier :

| cat 2022-12-16 08:09:49.264726.xml

Et enfin, tout a la fin du fichier, nous pouvons voir le login et le mot de I'utilisateur :

& root@kali: ~/.set/reports
Fichier Actions Editer Vue Aide

<param>isprivate=</param>
<param>return_session=</param>
<param>skip_api_login=</param>
<param>signed_next=</param>
<param>trynum=1</param>
<param>timezone=-75</param>
<param>lgndim=eyJ3IjoxNTM1LCJoIjo20DESIMF3IjoxNTM1LCIhaCI6NjQxLCIFIjoyN
Ho=</param>
<param>lgnrnd=224900_2E4-</param>
<param>lgnjs=1671174413</param>
<param>email=test@hotmail.com</param>
<param>pass=password</param>
<param>prefill_contact_point=</param>
<param>prefill_source=</param>
<param>prefill_type=</param>
<param>first_prefill_source=</param>
<param>first_prefill_type=</param>
<param>had_cp_prefilled=false</param>
<param>had_password_prefilled=false</param>
<param>ab_test_data=AAAAVAqQ/V/VgAAVAAAVAV/AAAAVAAAAAAAVAAAAAS / TMMAGAAAL
ABH</param>
</url>
<url> <param>———WebKitFormBoundaryY3AWnepktbsS94wB</param>
</url>
<url> <param>———WebKitFormBoundary8510EbAXF426nFtI</param>
</url>
<url> <param>———WebKitFormBoundarySnclMJsiYV5qF2u0</param>
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8.5 Pousser plus loin

Bon, cette démonstration (a titre exclusivement éducative), n’est pas compléte car il reste
tout le travail véritable du Social Engineering :

Faire croire a notre cible qu’elle est vraiment sur Facebook. Bah oui, vous devez slirement
vous dire que fournir I’adresse IP de notre serveur KALI a notre cible n’est pas des plus
discret !

Il nous faut donc trouver des moyens plus subtiles pour cacher cette hideuse IP pour encore
mieux tromper notre cible. Mais ¢a, c’est a vous de le découvrir...

8.6 Seécurisation

La facon la plus simple pour vous éviter de vous faire avoir c’est de controler I'url de la page.
Si vous étes s(ir une page Facebook mais que I'url est du genre “http://www.faceboOk.com",
guelgue-chose ne va pas.

Evitez également de cliquer sur les liens présents dans les emails sans vérifier la provenance
du mail. Une fois j’ai failli me faire avoir (comme quoi, ¢a arrive a tout le monde), tout ¢a
parce que je n’ai pas respecté ces regles.

Alors faites attention et si jamais ne vous avez un doute, demandez autour de vous !
Demandez-vous comment vous étes arrivé sur cette page :
e ['avez-vous tapée par vous-méme ?
e Avez-vous cliqué sur un lien dans un email ou un forum ?
e Y a-t-il des fautes d’orthographes étranges sur la page ou dans I’email soit disant
légitime

Beaucoup de facteurs peuvent vous permettre de vous protéger de ces attaques (phishing).
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