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1 Introduction

Dans ces travaux pratiques vous allez tout d’abord voir comment déployer une machine
virtuelle Windows sous VMware Workstation automatiquement avec I'outil Vagrant.

Vous apprendrez ensuite comment sécuriser les postes clients Windows d’un domaine
Active Directory en respectant les best-practices recommandées par Microsoft a I'aide
d’outils natifs tels que les GPO et AppLocker.

Une approche dans la lutte contre les virus et les logiciels malveillants consiste a mettre sur
liste blanche les logiciels considérés comme sirs a exécuter et de bloquer tous les autres.

C’est exactement ce que AppLocker vous permettra de faire dans ces travaux pratiques.

Ce TP a été en partie basé sur des ressources non publiques, en cas de difficulté vous pouvez
vous renseigner sur des tutoriels similaires? sur internet.

1.1 Consigne

Vous serez invités a réaliser des exercices pratiques tout au long de ce document.

Si vous étes un ou une stagiaire en formation et que votre organisme de formation demande
au formateur de vous évaluer vous devrez lui prouver que vous avez bien participé aux
exercices. Dans ce but, vous devrez effectuer des captures d’écran démontrant votre
investissement.

Vous devrez envoyer vos captures en fin de module par mail a I’adresse que vous recevrez
ou, si vous savez le faire, via un lien de partage cloud (OneDrive, Google Drive, etc.) en
respectant bien les consignes suivantes sous peine de pénalités :

e |l faudra coller vos captures dans un document texte (.doc, .docx) que vous enverrez
au formateur. Cette solution est celle qui est recommandée car cela vous permettra
de revenir a votre document plus tard quand vous aurez besoin de vous souvenir de
Ce que Vous avez appris.

e Vous pouvez aussi choisir de ne pas faire de document, dans ce cas il faudra :

o renommer chaque image (.png, .jpg) de capture d’écran obtenue par votre
prénom ou vos initiales suivi d’'un numéro, par ex. « prénom01 » ou « pn02 »

! https://www.it-connect.fr/gpo-comment-configurer-applocker-pour-securiser-vos-postes-windows/ ;
https://rdr-it.com/applocker-configuration-environnement-active-directory/ ;
https://www.youtube.com/watch?v=vOTTZpbOmjY ; https://www.malekal.com/windows-applocker-bloquer-
les-executables-et-scripts/ ; https://blog.netwrix.fr/2020/08/25/6-parametres-de-strategie-de-groupe-que-
vous-devez-configurer-correctement/
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o envoyer vos captures au formateur en une seule fois dans une archive (.zip,
.rar, .7zip) renommée avec votre prénom et contenant toutes vos captures
(= ne pas envoyer les captures une a une dans un mail)

Merci de respecter ces consignes cela permettra a votre formateur de gérer plus
efficacement la partie correction et notation.

c=

Je vous conseille d’utiliser Greenshot (un logiciel libre & open source) pour les prises
de capture d’écran (il est plus pratique que « Outil capture d’écran » de Windows).
Une fois installé et lancé en arriere-plan, utilisez la touche « Impr écran » de votre
clavier pour prendre une capture d’écran rapide puis choisissez « Enregistrer
directement » pour qu’elle arrive immédiatement sur votre bureau ou « Enregistrer
sous » pour la renommer avant de I’enregistrer ou vous voulez. Il propose aussi
d’autres actions rapides comme envoyer la capture directement dans un éditeur
d’image (pour faire des cadres, des fleches, du floutage, de la numérotation) ou dans
le presse-papier (pour pouvoir coller la capture d’écran dans un document sans avoir
besoin de I'enregistrer en tant que fichier au préalable) :

Loutil Greenshot : https://getgreenshot.org/downloads/

Enregistrer directement (utilise les préférences de sortie)
Enregistrer sous (afficher la boite de dialogue)

/-

Ouvrir dans |'éditeur d'image
Vers |'imprimante

Vers le presse-papier
Microsoft Outlook

Microsoft OneNote
Microsoft Powerpoint
Microsoft Word

Microsoft Excel

Téléverser vers Imgur

*x O @ & @ &8 & 0@

Fermer

2 Mise en place des prérequis

Pour la réalisation de ce TP j’ai utilisé un ordinateur physique sous Windows 10 Education.
J'y ai installé I’"hyperviseur VMware Workstation 17 Pro avec lequel j'ai virtualisé une
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machine sous Windows Server 2022 Standard et une autre sous Windows 11 Entreprise. J'ai
aussi utilisé PowerShell 7 et Vagrant 2.3.4 pour automatiser la création de machine virtuelle.

2.1 Avoir une machine virtuelle Windows 11 Entreprise

Vous devez avoir la version Entreprise ou Education de Windows 11 ou 10 pour utiliser
AppLocker.

2.1.1 Premiére option : installer manuellement

Vous pouvez le faire manuellement comme vous étes habitué a le faire. Cette méthode
« classique » ne sera pas expliquée dans ce document.

2.1.2 Deuxiéme option : télécharger une VM toute préte

Pour vous éviter d’installer manuellement une machine virtuelle, sachez qu’il est possible
d’en récupérer une préte-a-l 'emploi, sous Windows 11 Entreprise, de maniere officielle et
gratuitement sur le site de Microsoft depuis ce lien : https://developer.microsoft.com/fr-
fr/windows/downloads/virtual-machines/ 2

B® Microsoft | Developer Leam Documentation Entrainement QA Exemples decode présentation Evénements £ Rechercher

Centre de développement Windows Docs  Explorer -+ Plateformes +  Ressources et support »  Téléchargements Tableau de bord

Obtenir un environnement de développement Windows 11

Commencez a créer rapidement des applications Windows & l'aide d'une machine virtuelle avec les derniéres versions de Windows, les outils de

développement, les kits SDK et les exemples préts a I'emploi

s . .
Télécharger une machine virtuelle
Nous empaquetons actuellement nos machines virtuelles 2 pour quatre options logicielles de virtualisation différentes : VMWare @, Hyper-V (Gen2),VirtualBox = et Parallels.

VMWare  Hyper-V (Gen2) VirtualBox Parallels

Taille du fichier : 20 Go
Date d'expiration : 5 mars 2023

La machine virtuelle d'évaluation comprend :

* Fenétre 11 Entreprise (Evaluat'\on)
* Visual Studio 2022 Community Edition avec UWP, .NET Desktop, Azure et SDK d'application Windows pour les charges de travail C# activées
* Sous-systéme Windows pour Linux 2 activé avec Ubuntu installé
* Terminal Windows installé
* Mode développeur activé
https://aka.ms/windey_VM_vmuare -

2 Sjle lien ne fonctionne plus a I’heure ol vous lisez ces lighes, n"hésitez pas a demander a votre formateur qui
peut vous fournir une copie du fichier original (environ 23 Go).

Création automatisée de VM avec Vagrant, sécurisation de postes de travalil

S sous Windows 11 via les GPO et AppLocker Page 5 sur 66

© EASYFORMER 2023 - Tous droits réservés Date : 05/01/23


https://developer.microsoft.com/fr-fr/windows/downloads/virtual-machines/
https://developer.microsoft.com/fr-fr/windows/downloads/virtual-machines/

Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et ApplLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Hachages de fichiers

Nom Longueur (octets) Hachage de fichier - SHA256

WinDev2212Eval.HyperV.zip 21680755664 8C836DCCOB34DA12CBI15D09C052E177C2801926BCEBT829DTTEEEI25A3E4T20
‘WinDev2212Eval.Parallels.zip 21680755664 7E21066613EBSE3BDCD 1CDEGIF1CECO1BDBDF751 DA4BCDFEBSD2AAT86EBDT 157
WinDev2212Eval VirtualBox zip 22526385782 BEE4ET2E95B5535C99A3024COFAS6T7TAAABGI6TB264D2C0DD452E6694 7438686
WinDev2212Eval.VMWare zip 24367480648 1AB4ABASAZ55BEAAZOS2EEDS 1 2EFFF50752F3FCBI4D2C891986F6DD1CCTDD458
(@ Notes

En utilisant les machines virtuelles, vous acceptez les CLUF pour tous les produits installés répertoriés ci-dessus.

Vos commentaires peuvent nous aider a créer d'excellents produits. Envoyez vos commentaires a WinDevWMFeedback@microsoft.com

@ Frangais #F Théme Gérer les cookies ~ Confidentialité  Conditions d'utilisation  Accessibilite ~ Marques @ Microsoft 2022

Téléchargez la version pour VMware et ensuite il vous suffira juste de I'importer dans
VMware Workstation en pointant sur le fichier « .ovf ».

Démarrez ensuite votre VM. Si vous avez un message d’erreur bloguant au lancement de la
VM, désactivez « Virtualize Intel VT-x/EPT or AMD-V/RVI » dans les paramétres de la VM :

Device Summary Processors

%'Mﬂ 4GB Number of processors: 4

I .FProcessors 4
..';\Hard Disk (SCSI) 125 GB Number of cores per processor: 1

CD/DVD (IDE) Using unknown backend Total processor cores:

CD/DVD 2 (IDE) Using unknown backend

21 Network Adapter Host-only jtualization engine

2 Network Adapter 2 NAT ﬁ\/'\r‘tualize Intel VT-x/EPT or AMD-V/RVI
[Ipisplay Auto detect Virtualize CPU performance counters

Virtualize IOMMU (I0 memory management unit)

Vous pouvez constater au passage qu’elle est configurée par défaut avec 4 Go de RAM, 4
vCPU, 125 Go de stockage, une NIC dans votre réseau virtuel Host-Only (vmnet1) et une
autre dans le réseau NAT (vmnet8). Vous pouvez laisser cette configuration.

Apres avoir décoché la case vous pourrez démarrer votre VM avec succes et elle prendra
guelgues minutes a se configurer :
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)

File Edit View VM Tabs Help ||

Library 2 Windows 11 Entreprise

This might take a few minutes.

Don't tum off your PC

To direct input to this VM, click inside

Install Tools Remind Me Later  Never Remind Me

2 ek in the virtual creen | \ware Tools enables many features and improves mouse movement, video and performance. Log in to the guest operating system and click “Install Tooks”.

To direct input to this VM, click in:

2.1.3 Configurer votre VM client

L'utilisateur local « User » est créé par défaut, il a tous les droits d’administration et il n’a pas
de mot de passe.

Installer les VMware Tools (facultatif)
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Vous pouvez installer les VMware Tools si vous souhaitez de meilleures performances et une
plus grande facilité d’utilisation. Pour cela cliquez sur le bouton « Install Tools » sur le
bandeau jaune en bas de I’écran et ensuite rendez-vous dans I'Explorateur Windows et
suivez les étapes illustrées ci-dessous :

VM Tabs Help

=)

Windows 11 Entreprise

Activer la langue frangaise (facultatif)

Vous pouvez aussi activer la langue francaise dans les paramétres en suivant les étapes
illustrées ci-dessous :

Choose a language to install

Type a language name.

e e A? L? @) “ E
French (Canada)

Frangais (Caraibe) & [l

French (Caribbeany

Frangais (France)

French (France)

French (Luxembourg)

Frangais (Principauté de Monaco) & [cal

French (Monaco)

Frangais (Suisse) f |—T¢f [l
French (Switzerland)

Frysk

Frisian

& Display language ® Text-to-speech

O speech recognition P Handwriting

5

Cancel
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Vous devrez vous déconnecter de votre session pour que le changement de langue soit pris
en compte.

Pour vous reconnecter, utilisez le compte par défaut « User » qui n’a pas de mot de passe.

Changer le nom de la machine (facultatif)

Vous pouvez aussi changer le nom d’hote par défaut « WinDev2210Eval » pour qu’il réponde
aux critéres de votre convention de nommage des machines, moi j’ai choisi de la renommer
en « windows-client-vmware » mais en production ne dépassez jamais les 15 caracteres
pour éviter des problémes3 :

Qe ?Systeme > Informations systéeme
‘Compte local
3
WinDev2210€val
Recherch e o VMware7,1
| & Systeme (@  specifications de I'appareil Copier ~
@  Bluetooth et appareils
Nom de 'appareil WinDev2210Eval
@ Réseau et Internet Processeur Intel(R) Core(TM) i7-6700K CPU @ 4.00GHz 4.01 GHz (4 processeurs)
Mémoire RAM installée 4,00 Go
/' Personnalisation L
1D de périphérique  penommer votre PC
B Applications 1D de produit

Khakall Ronommer votre PC

Stylet et fonction t

& Comptes
> Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

D Heure et langue

Liens connexes  Domail -
4 m actuel du PC : WinDev2210Eval

vindows-cientmard

Jeux

K Accessibilité

BR  Specifications de Copier A~

5

S )

@ Windows Update Version

@ Confidentialité et sécurité

Installé le 29/12/2022

Build du systéme d'exploitation  22000.1098

Expérience Pack d'expérience de fonctionnalités Windows 1000.22000.1098.0
Contrat de services Microsoft

Termes du contrat de licence logiciel Microsoft

Paramétres associés

o Cléde prodit et activation 5
M au votre éditior low u

=  Gestionnaire de périohériaues

Configurer les paramétres réseau

Concernant la configuration réseau, j’ai laissé les interfaces Ethernetl (qui est dans le réseau
NAT) et EthernetO (qui est dans le réseau Host-only) en configuration automatique par le
protocole DHCP.

3 Certains logiciels ne prennent en compte que les 15 premiers caractéres des noms de machine ce qui
provoque des conflits puisque certaines machines auront le méme nom. Cela arrive par exemple dans une
arborescence Active Directory comme nous le verrons un peu plus bas ou dans l'interface d’un serveur GLPI
(service qui permet entre autres d’inventorier les différentes machines d’un parc informatique).
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Cependant pour pouvoir par la suite joindre cette machine cliente Windows 11 a votre futur
domaine Active Directory, vous devrez ajouter en « Serveur DNS préféré » I'adresse IP de
I'interface LAN du controleur de domaine que vous allez créer juste apreés.

Autant le faire tout de suite.

Pour cela allez dans le « Virtual Network Editor » de votre hyperviseur VMware Workstation
et affichez ou modifiez a votre convenance le réseau Host-only que vous allez utiliser dans ce
TP (par exemple le « vmnet1 »). Ce réseau sera votre réseau local (LAN).

@
Name Type External Connection Host Connection DHCP Subnet Address
VMnet0 Bridged Realtek 8814AU Wireless LAN ... - - -

[ VMnet1 Host-only | - Connected Enabled 10.10.10.0
VMnet8 NAT NAT Connected Enabled 192.168.75.0

Add Network... Remove Network Rename Network...
VMnet Information

O Bridged (connect VMs directly to the external network)

Bridged to: Realtek 8814AU Wireless LAN 802.11ac USB NIC Automatic Settings...

(O NAT (shared host's IP address with VMs) NAT Settings...

(®) Host-only (connect VMs internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnetl

Use local DHCP service to distribute IP address to VMs DHCP Settings...

SubnetIP: | 10 . 10 . 10 . 0 Subnet mask: | 255 .255 . 255 . 0 ‘

Restore Defaults Import... Export... OK Cancel Apply Help

Dans ce LAN, choisissez une adresse IP pour I'interface LAN de votre futur serveur
DNS/contréleur de domaine. Par exemple : 10.10.10.130

Identifiez le nom de I'interface réseau de votre Windows 11 qui est dans le réseau Host-only
gue vous avez choisi avec la commande :

| ipconfig ]

Vous devriez obtenir une sortie similaire a celle-ci :
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Ensuite tapez dans la barre de recherche Windows « ncpa.cpl » pour afficher le menu des
« Connexions réseau » :

Tout  Applications  Documents  Paramétres Plus ~
Meilleur résultat
necpa.cpl
I ;I Elément du Panneau de configuration b
ncpa.cpl
Elément du Panneau de configuration
Emplacement C\Windowssystem32
Faites un clic droit sur la bonne NIC (Network Interface Card), puis cliquez sur ses
« Propriétés » :
i-' Connexions réseau
T EI » Panneau de configuration » Réseau et Internet > Connexions réseau
Organiser » Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette cennexion
Ethernetd — Ethernet1
>, P\}:Etu-n:rké L\‘E_u I‘-J:EI-» clat,
=" |ntel(R) PRO/ % Désactiver | PRO/1000 MT Metwork C...
Statut
Diagnostiquer
¥, Connexions de pont
Créer un raccourci
‘.
¥ Renommer
Modifiez ses parameétres IPv4 en ajoutant I'adresse IP de votre futur serveur :
Création automatisée de VM avec Vagrant, sécurisation de postes de travalil
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Propriétés de Ethernet0 X
@ FOpMStes de Ehermn Propriétés de: Internet Protocol Version 4 (TCP/IPvd) E4

Gestion de réseau
Partage Général  Configuration alternative

Connexion en utilisant : N N . .
Les paramé&tres IP peuvent &tre déterminés automatiguement si votre

g Intel{R) PRC/1000 MT Network Connection #2 réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.
Cetfte connexion utilise les éléments suivants : © Obtenir une adresse IP automatiquement

B Clert for Microsoft Network () Utiliser l'adresse TP suivante :
ienit for Micros: works

“f File and Printer Sharing for Microsoft Netwarks Adresse IR : l:l
Masque de sous-réseau : I:I
Paszerelle par défaut @ l:l

() Obtenir les adresses des serveurs DNS automatiquement

|; Q) Utiliser I'adresse de serveur DNS suivante :
Installer... Désinstaller I Propriétés Serveur DNS préféré : 0 .10 . 10 . 130|

Description Serveur DNS auxiliaire : l:l

Transmission Control Protocol/Intemet Protocol. The default wide area
network protocol that provides communication across diverse interconnected

networks. [T valider les paramétres en quittant Avance

A
. Microsoft LLDP Protocol Driver

oK Annuler Annuler

Voila une bonne chose de faite. Passons a la création du serveur maintenant.

Télécharger et installer KeePassXC

Dans la suite de ce TP vous allez avoir besoin d’un programme tiers afin d’y appliquer des
regles. Téléchargez et installez le gestionnaire de mots de passe KeePassXC sur

« keepassxc.org » en suivant les étapes illustrées ci-dessous puis celles de I'assistant
d’installation :

(] ‘ @ KeePassXC Password Manager X ‘ + - 8 x
&< C 0O hy ] A b {5 ¢ 3

@ KeePassXC ™ The Project & Screenshots & Download N Blog © Docs/FAQ 282 The Team 1 a

+

L]

KeePassXC - Cross-Platform Password Manager &

Never forget a password again +

Securely store passwords usingindustry standard encryption, quickly auto-type

them into desktop applications, and use our browser extension to log into websites.

2

=2 Download for Windows © LearnMore & Donate

& Encrypted 1 Cross-Platform Open Source

Complete database encryption using industry Every feature looks, feels, works, and is tested The full source code is published under the
standard 256-bit AES. Fully compatible with on Windows, macOS, and Linux. You can terms of the GNU General Public License and
KeePass Password Safe formats. Your expect a seamless experience no matter made available on GitHub. Use, inspect,
password database works offline and requires ~ which operating system you are using. change, and share at will; contributions by
no internet connection. everyone are welcome,
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[ @ Download - KeePassXC x  + -
< @ (2] https//keepassxc.org/download/#windows A a7y 1= 4
Téléchargements B - R -

22 Microsoft Store (64-bit, Windows 10/11) R

& Microsoft Store Install

B o + »

Requires MSVC Support Libraries

Official Packages:

7 KeePassXC Setup - x

Welcome to the KeePassXC Setup Wizard

28 Installer (64-bit, Windows 10/11) 0/11)

: =
& MSlinstaller The Setup Wi PassiC on your computer.
Cick Next to 1t exit the Setup Wizard
@ PGPsignature 3 SHA-256 digest Jgest
Requires MSVC Support Libraries
KeePassXC
22 Legacy Installer (64-bit, Windows 7/8R&E2CIEIUERE
==-

& MSlinstaller

@ PGPsignature  # SHA-256 digest = —fported after v2.6.6

2.2 Avoir une machine virtuelle Windows Server 2022

Vous allez devoir installer une machine virtuelle Windows Server 2022 avec VMware
Workstation.

2.2.1 Premieére option : installer manuellement

Vous pouvez le faire manuellement comme vous étes habitué a le faire. Cette méthode
« classique » ne sera pas expliquée dans ce document.

2.2.2 Deuxiéme option : automatiser le déploiement

Vous pouvez aussi automatiser cette tache avec Vagrant. Si vous ne connaissez pas encore
cet outil, c’est I'occasion d’apprendre a I utiliser.

Vagrant est un outil de HashiCorp qui permet de déployer une ou plusieurs machines
virtuelles automatiquement. Savoir le maitriser vous fera gagner beaucoup de temps au
cours de vos études.

Installation de Vagrant et de ses prérequis

Vous allez utiliser I'hyperviseur VMware Workstation pour virtualiser les machines dans ce
TP, pour automatiser le déploiement il vous faut donc installer tous ces prérequis en plus de
VMware Workstation :

1) Vagrant, que vous pouvez télécharger gratuitement ici :
https://developer.hashicorp.com/vagrant/downloads
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2) Vagrant VMware Utility, que vous pouvez télécharger gratuitement ici :
https://developer.hashicorp.com/vagrant/downloads/vmware

3) le module Vagrant pour VMware en exécutant la commande Powershell suivante :

{ vagrant plugin install vagrant-vmware-desktop }

Préparation du fichier de déploiement

Une fois ces prérequis installés* vous allez devoir préparer votre déploiement en éditant un
fichier de configuration « Vagrantfile ». Il ne devra pas étre renommé autrement et ne
comportera pas d’extension (attention donc a I’extension « .txt » d’'un document texte qui
n’est pas affichée par défaut sous Windows).

Vous pouvez éditer le Vagrantfile avec le « Bloc-notes » natif de Windows ou n’importe quel
autre éditeur de texte comme NotePad++ par exemple.

La VM que vous allez déployer sera créée dans un dossier « .vagrant\machines\ » qui sera
lui-méme créé a I'emplacement ol vous placerez votre fichier Vagrantfile.

Choisissez donc votre emplacement dés maintenant pour savoir ou seront déployées vos
VMs. Moi j’ai choisi de le créer dans : « C:\VMs\ ».

Toute la configuration de Vagrant va se faire ci-dessous’. Veuillez la copier-coller dans votre
Vagrantfile. Prenez le temps de lire les commentaires pour comprendre ce que fait chaque
parameétre. Il en existe d’autres mais sachez que parfois ils ne fonctionneront pas comme ils
le devraient et qu’ils peuvent différer selon I’hyperviseur utilisé, le systeme d’exploitation
déployé, etc.

ATTENTION : C'EST DU LANGAGE RUBY DONC LE RESPECT DE L'INDENTATION EST
IMPORTANT !

| # -*- mode: ruby -*-
# vi: set ft=ruby :

Vagrant.configure("2") do |config| # Le "2" dans Vagrant.configure indique 1la
version de la configuration. Ne le modifiez pas, sauf si vous savez ce que vous
faites.

4 En cas de difficultés pour I'installation, voici un tuto datant de 2021 en anglais décrivant les étapes pour tout
installer depuis un systeme Linux (mais sous Windows c'est encore plus simple) :
https://linuxhint.com/vagrant-vmware-workstation-pro-16/

5 En cas de probléme vous pouvez générer un autre Vagrantfile tout propre avec la commande PowerShell

« vagrant init » et vous pouvez aussi consulter la documentation officielle ici :
https://developer.hashicorp.com/vagrant/docs et plus particulierement la partie sur VMware ici :
https://developer.hashicorp.com/vagrant/docs/providers/vmware
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config.vm.box = "dstoliker/winserver2022-max" # Cela va utiliser une box Vagrant
de Windows Server 2022 qui fonctionne avec VMware. Pour en trouver d'autres
compatibles VMware consultez le catalogue des boxes
https://app.vagrantup.com/boxes/search?provider=vmware (ATTENTION TOUT DE MEME AUX
BOXES MALVEILLANTES NON-OFFICIELLES !)

config.vm.hostname = "windows-server-vmware" # Cela va configurer le nom d'hdte.
I1 ne faut pas mettre un FQDN pour un systéme Windows.

config.vm.base_address = "192.168.75.120" # Cela va faire une réservation DHCP
pour 1'adresse IP de 1l'interface NAT sur la machine invité. Adaptez la
configuration a votre propre réseau virtuel NAT. Notez que 1'adresse configurée
doit faire partie de 1'étendue DHCP autorisée (voir cela dans le Virtual Network
Editor de votre hyperviseur VMware Workstation).

config.vm.network "private_network", ip: "10.10.10.120", :hostonly => "vmnetl" #
Cela va ajouter une NIC dans le réseau host-only spécifié et devrait lui attribuer
1'adresse IP spécifiée.

# La directive config.vm.provider permet de configurer les parametres
spécifiques au fournisseur de VMs (ici VMware Workstation)
config.vm.provider "vmware_workstation" do |v|

v.vmx["displayName"] = "Windows Server 2022" # Cela va configurer le nom
d'affichage de la machine virtuelle dans VMware Workstation.

v.vmx["memsize"] = "2048" # Cela va configurer la taille de la RAM de la VM.
v.vmx["numvcpus"] = "2" # Cela va configurer le nombre de CPU de la VM.

v.vmx["ethernet@.pcislotnumber"] = "33" # Ceci est un paramétre réseau de la
box qui est automatiquement écrasé par Vagrant au démarrage. Dans une prochaine
version, Vagrant cessera d'écraser ce parametre ce qui pourrait empécher une
configuration réseau correcte. I1 convient donc de 1'appliquer manuellement pour
éviter de futurs problémes avec cette configuration.

v.gui = true # Cela va afficher 1'interface graphique de VMware peu apres le
processus de création de la machine avec la commande vagrant up. Vous pouvez
remplacer true par false pour ne pas l'afficher mais en cas de probléeme vous ne
verrez pas ce qui se passe dans la VM. (La configuration de ce parametre est
obligatoire sinon message d'erreur bloquant)

end

Enregistrez votre fichier Vagrantfile.

Déploiement

Vous étes maintenant prét a déployer votre VM.

Lancez PowerShell.
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Rendez-vous dans le dossier ou se trouve le Vagranfile. Utilisez pour cela la commande
« cd » (pour « Change Directory ») suivie d’'un espace et du chemin d’acceés complet vers
votre fichier Vagrantfile ; dans mon exemple c’est :

lcocewmsy |

Attention, il ne faut pas qu’il y ait d’espace dans le chemin d’acceés vers le fichier Vagrantfile
sinon la commande « vagrant » ne fonctionnera pas.

Lancez maintenant la commande PowerShell suivante :

lvegrant wp________________________________________________|

Attendez ensuite quelques minutes car il faut que Vagrant télécharge la box Windows Server
et qu’il déploie la VM donc soyez patients. A la fin vous devriez obtenir une sortie similaire a
celle-ci :

B

PowerShell 7

Directory: C:\VMs

aring ne

3202 Vagrantfile

file for t

ime. ..
934" is up to date...

erwritten by Vagrant
ng release which may

ng fails to properly configure, it may require this VMX setting. It can be manually
: applied via the Vagrantfile:

.vagrantup.
efault NAT 192

Création automatisée de VM avec Vagrant, sécurisation de postes de travalil
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ough VMware
will need to manually

Aprés ces quelques minutes vous arriverez automatiquement sur cet écran avec votre VM
toute préte :

)
oz 5@

Windows Server 2022

Networks

VM, click inside or press Ctrl+G.

2.2.3 Configurer votre VM serveur

Installer les VMwware Tools (facultatif)
Profitez-en pour installer directement les VMware Tools puis redémarrez.

Pour vous reconnecter, utilisez le compte « Administrator » et le mot de passe « vagrant »
qui a été configuré par défaut.

Activer la langue frangaise (facultatif)

Si vous le voulez, mettez le systéme en francais et le clavier en AZERTY en recherchant
« Language settings » dans la barre de recherche :
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S
Install language features
Preferred language
4
-
Optional language features
5
Install language pack 0]
D Set as my Windows display language 0]
D [9 Text-to-speech (36 MB) @
E [[] O speech recognition (43 MB) @
[[] @ Handwriting (3 MB) @
Required language features
I % Basic typing (13 MB) o
© Optical character recognition (1 MB) 0]

Choose a different language

6
Install Cancel

Vous devrez vous déconnecter de votre session pour que le changement de langue soit pris

en compte.

Configurer les paramétres réseau

Une fois revenu, lancez la commande PowerShell suivante pour afficher la configuration

réseau® :

| ipconfig il |

Vous obtiendrez une sortie similaire a celle-ci :

6 Si vous n’avez pas changé le clavier en QWERTY par défaut, il faut remplacer « / » par « I » et« a» par« q »

sur un clavier AZERTY.

Création automatisée de VM avec Vagrant, sécurisation de postes de travail
S sous Windows 11 via les GPO et AppLocker

Page 18 sur 66

© EASYFORMER 2023 - Tous droits réservés

Date : 05/01/23



Sécuriser les postes clients Windows 11 d'un
domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version :

1.0

o

File Edit View VM Tabs Help

Library X

|:| EN Administrator: Windows PowerShell

| e

» Windows Server 2022

= My Compute|PS C:\Users\Administrator> ipconfig /all

Windows| 4 - i
. Windows IP Configuration
_ ¢

Host Name

Primary Dns Suffix
Node Type

IP Routing Enabled
WINS Proxy Enabled

DNS Suffix Search List

Ethernet adapter Ethernete:

Connection-specific DNS Suffix
Description

Physical Address

DHCP Enabled

Autoconfiguration Enabled . . . .

Link-local IPv6é Address
IPv4 Address

Subnet Mask

Lease Obtained
Lease Expires
Default Gateway
DHCP Server

DHCPvé IAID

DHCPv6 Client DUID
DNS Servers

Primary WINS Server
NetBIOS over Tecpip

Ethernet adapter Ethernetl:

Connection-specific DNS Suffix
Description

Physical Address

DHCP Enabled

Autoconfiguration Enabled . . . .

Link-local IPv6é Address
IPv4 Address

Subnet Mask

Lease Obtained

/O Type here to search

: windows-server-vmware

: Hybrid

: No

: No

: localdomain

: localdomain

: Intel(R) PRO/1@88@ MT Network Connection
: AA-BB-CC-98-08-08

: Yes

: Yes

: fe80::8698:bb5c:3ddd:6efd%5(Preferred)
1 192.168.75.120(Preferred)

: 255.255.255.@

: Friday, December 38, 2822 11:38:13 AM

: Friday, December 38, 2822 12:80:12 PM

: 192.168.75.2

: 192.168.75.254

: 108666409

: 00-01-00-01-2B-40-74-BO-AA-BB-CC-88-08-08
: 192.168.75.2

: 192.168.75.2

: Enabled

: localdomain

: Intel(R) PRO/1@8@ MT Network Connection #2
1 8@-8C-29-5C-34-DC

. Yes

: Yes

: fe80::77bc:el83:9e48:dbc%7(Preferred)

: 10.10.10.130 [Preferred)

: 255.255.255.0

: Friday, December 38, 2822 11:38:14 AM

Je constate que le parametre pour fixer I'IP de I'interface réseau dans le vmnet1 (Host-only)
n’a pas completement fonctionné mais qu’il a au moins créé I'interface réseau. Je fixerai I'lP
manuellement dans |'étape suivante.

Je constate aussi que les autres paramétres ont bien été configurés comme le nom
d’affichage dans lI'interface VMware, le nom d’héte, I'IP de I'interface réseau dans le vmnet8
(NAT) et son adresse MAC.

Je peux aussi vérifier si les autres parameétres comme la RAM et le nombre de vCPUs ont
bien été pris en compte :
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G

File Edit View VM Tabs Help

Library Windows Server 2022

Settings ‘ :
L] My
@ Home About
I Find a setting a | Device specifications
Related settings
System Device name

Device Manager
Processor =

== if Remote desktop
CEERY Installed RAM

Device ID
Product ID
System type

System protection

49 Sound

Advanced system settings
[ Notifications & actions
Penandtouch Mo pen or touch input is available for this display Rename this PC (advanced)

Focus assist Copy Graphics settings

) Power & sleep
Rename this PC

= Storage
Windows specifications
@ Tablet
Edition I Windows Server 2022 Standard Evaluation
St Multitasking Version 21H2
Installed on
&1 Projecting to this PC 05 build

C’est bien le cas.

5,

Sachez que vous pouvez aussi vous connecter a votre VM en SSH avec la commande
« vagrant ssh » (puis vous déconnecter avec « exit ») ou détruire trés facilement la VM
créée précédemment avec « vagrant destroy ».

'autres options de la commande « vagrant » :

2.3 Avoir un controleur de domaine

2.3.1 Qu’est-ce qu’un contrdleur de domaine ?

Un controleur de domaine (DC) est un serveur qui répond aux demandes d'authentification
de sécurité au sein d'un domaine de réseau informatique.

Il est chargé d'autoriser I'accés de I’hote aux ressources du domaine. Il authentifie les
utilisateurs, stocke les informations de compte d'utilisateur et applique la politique de
sécurité pour un domaine.

Lorsque I’'on crée un domaine, le serveur depuis lequel on effectue cette création est promu
au role de « controleur de domaine » du domaine créé.

Il devient controleur du domaine créé, ce qui implique qu’il sera au cceur des requétes a
destination de ce domaine. De ce fait, il devra vérifier les identifications des objets, traiter
les demandes d’authentification, veiller a I’application des stratégies de groupe ou encore
stocker une copie de I'annuaire Active Directory.
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Un contréleur de domaine est indispensable au bon fonctionnement du domaine, si 'on
éteint le controleur de domaine ou qu’il est corrompu, le domaine devient inutilisable.

De plus, lorsque vous créez le premier contréleur de domaine dans votre organisation, vous
créez également le premier domaine, la premiére forét, ainsi que le premier site.

Le role du serveur de contréleur de domaine est I'un des réles les plus importants a sécuriser
dans n’importe quel environnement d’ordinateurs fonctionnant avec Windows Server et le
service d'annuaire Active Directory. Toute atteinte a I'intégrité d’un contréleur de domaine
ou la perte de ce dernier dans ce type d'environnement pourrait entrainer des conséquences
graves pour les ordinateurs clients, serveurs et applications s’appuyant sur les controleurs de
domaine pour I'authentification, la stratégie de groupe et un annuaire LDAP central.

Plus d’infos sur : https://www.it-connect.fr/chapitres/controleur-de-domaine-et-domaine/
et https://en.wikipedia.org/wiki/Domain controller

2.3.2 Promouvoir le serveur Windows en controleur de domaine

Avant de le promouvoir, vous devez d’abord fixer I'adresse IP de son interface dans le réseau
Host-only (Ethernetl dans mon cas) qui est notre réseau local. Utilisez I'astuce « ncpa.cpl »
vue précédemment pour vous rendre sur la page des « Connexions réseau » :

Meilleur résultat

ncpa.cpl
Elément du Panneau de configuration

| pe) ncpa.cpl|

Choisissez la bonne interface et attribuez-lui une IP. J’ai choisi « 10.10.10.130 » sur un
réseau en /24. Mettez « 127.0.0.1 » en adresse IP de « Serveur DNS préféré » car il sera le
résolveur DNS une fois promu en contrdleur de domaine.
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Proprigtés de : Internet Protocol Version 4 (TCP/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante :

Adresse IP : | 10 . 10 . 10 .130|

Masque de sous-réseau : | 255 . 255 .255 . 0 |

Passerelle par défaut : | . . . |

Obtenir les adresses des serveurs DNS automatiquement

(®) Utlliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 127. 0 . 0 1 |
Serveur DNS auxiliaire : | . . . |
[ ]valider les paramétres en quittant R

Annuler

Ensuite installez les services AD DS et DNS. Les étapes pour cela ne seront volontairement
pas tres détaillées car vous devez savoir le faire en autonomie. De plus, c’est trés intuitif car

I’assistant détaille tout.

Une fois cela fait, il vous restera a promouvoir le serveur en contréleur de domaine.

B Gestionnaire de serveur

Gestionnaire de serveur * Tableau de

Gérer Outils

T8 Tebleau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
B Serveur local VER
i Tous les serveurs - eur de .
I:; . (,OPﬁgl_Jl’er ce serveur local en contréleur de domaine
= DEMARRAGE @ instaliation de fonctionnalité X
& DNS RAPIDE FE
BE Services de fichiers et d... b 2 Ajouter des roles et des fonctionnalités Installation réussie sur windows-server-vmware
Ajouter d'autres serveurs a gérer Ajouter des rles et fonctionnalités
NOUVEAUTES 4 Créer un groupe de serveurs Détails de la tache
Connecter ce serveur aux services cloud
EN SAVOIR PLUS

Réles et groupes de serveurs

Afficher  Aide

Masquer

Création automatisée de VM avec Vagrant, sécurisation de postes de travalil
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Roles:3 | Groupes de serveurs:1 | Nombre total de serveurs: 1
Fo = Services de fichiers et =
I§ ADDS 1 S DNS 1 [ 1 Serveur local 1
. — 5 e stockage .
(@ Facilité de gestion (® Facilité de gestion (@ Facilité de gestion (® Facilité de gestion
Evénements Evénements. Evénements Evénements
Services Services Performances Services
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Sécuriser les postes clients Windows 11 d'un
domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

Vous pouvez choisir le nom de domaine de votre choix. Par exemple «
monorganisation.local » ou « tp-windows.lab ».

fEe, Assistant Configuration des services de domaine Active Directory - O X
. . 4 . SERVEUR CIBLE
Configuration de déploiement windows-server-vmware

Configuration de déploie...

Options du contréleur de...
Options supplémentaires
Chemins d'acces

Examiner les options

Vérification de la configur.

Sélectionner I'opération de déploiement

O Ajouter un contréleur de domaine a un domaine existant
O Ajouter un nouveau domaine & une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : relayformer.loca'

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer Annuler

s Assistant Configuration des services de domaine Active Directory o ] X

SERVEUR CIBLE

Examiner les options windows-server-vmware

Configuration de déploie

Options du contréleur de.
Options DNS

Options supplémentaires

Chemins d'acces

Examiner les options

Vérification de la configur

Vérifiez vos sélections :

Configurez ce serveur en tant que premier controleur de domaine Active Directory d'une
nouvelle forét.

Le nouveau nom de domaine est « relayformer.local ». C'est aussi le nom de la nouvelle forét.
Nom NetBIOS du domaine : RELAYFORMER
Niveau fonctionnel de la forét : Windows Server 2016
Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

Installer Annuler

Création automatisée de VM avec Vagrant, sécurisation de postes de travail
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Vous allez étre déconnecté

Lordinatet edémarré car les sel e domaine Ac &té installés ou

Fermer

REFAYFORMER
\Administrator

I

Changer d'utilisateur

2.4 Avoir une connectivité réseau entre les machines

Pour vous assurer que tout va bien, essayez de pinguer votre serveur Windows 2022 avec
votre client Windows 11 en forcant I’utilisation de I'interface du réseau local avec I'option « -
S»:

Création automatisée de VM avec Vagrant, sécurisation de postes de travalil
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Dans I'autre sens, essayez maintenant de pinguer votre Windows 11 client depuis votre

Windows Server sur le réseau Host-only (I'option « - a » résout les adresses en noms
d’hotes) :

PS C:\Users\Administrator> ping 1@.1@.10.130 10.10.10.128

Envoi d’une requéte 'ping’' sur WINDOWS-CLIENT- [1©.10.10.128] de 10.10.10.130 avec 32 octets de données :
Reponse de 10.10.10.128 : octets=32 temps<lims TTL=128
Réponse de 10.10.10.128 : octets=32 temps=3 ms TTL=128

5 de 10.10.10.128 : octets=32 temps=1 ms TTL=128

de 10.10.10.128 @ octets=32 temps=1 ms TTL=128

Statistiques Ping pour 10.10.10.128:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte %),
Durée approximative des boucles en millisecondes :

Minimum = ems, Maximum = 3ms, Moyenne = 1ms

Si vous n’y arrivez pas vérifiez bien toute votre configuration réseau. Vous pouvez aussi
retourner sur le client Windows 11 et regarder du c6té de votre pare-feu Windows Defender
et si besoin le configurer (ou, plus radicalement, le désactiver ce qui n’est pas trés grave
puisque nous ne sommes pas dans un environnement de production).

M Pare-feu Windows Defender

< v Panneau de écurité dows Defender

Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3
wvotre ordinateur via Internet ou via un réseau.
Autoriser une application ou
une fonctionnalité via le .
Pare-few Windows Defender . @ Réseaux privés Non connecté
) Modifier les paramétres de 5 -
notifcation B @ Réscau publics ou invités Connecté ~
W) Activer ou désactiver le 3 . .
Pare-feu Windows Defender Réseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé

% Paramétres par déf ftat du Pare-feu Windows Defender Active
% Paramétres avancés c trants Bloquer toutes les connexions aux applications ne
Dépanner mon réseau figurant pas dans a iste des applications autoristes

Réseaux publics actifs : Network 2
Network
Network
Network

Etat de notification Mavertir lorsque le Pare-feu Windows Defender
blogue une nouvelle application

3 Joindre le poste client au domaine Active

Directory
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S sous Windows 11 via les GPO et AppLocker Page 25 sur 66

© EASYFORMER 2023 - Tous droits réservés Date : 05/01/23



Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Vous allez maintenant pouvoir joindre votre machine cliente a un domaine Active Directory.

Faites un clic droit sur I'icobne du menu Démarrer puis choisissez « Parametres » :

SNl

Applications et fonctionnalités
Options d‘alimentation
Observateur d'événements
Systeme
Gestionnaire de périphériques
Connexions réseau
Gestion des disques
Gestion de I'ordinateur

Terminal Windows

Terminal Windows (administrateur)
Gestionnaire des taches
. 2
Parametres
Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

1
15°C
@ il £ Recherche

- - [m] X
Parametres
=
Qe Systeme
Compte local
= >Stockage N
Espace de stockage, lecteurs, régles de configuration
o
Q Multitiche >
Ancrer les fenétres, bureaux, changement de tiches
@ Blustooth et appareils @ Activation N
Etat d'activation, abonnements, clé de produit
¥ Réseau et Internet
N Résclution des problémes
>
/" Persomnalisation & Utilitaires de résolution des problémes recommandés, préférences et histarique
B Applications
& Récupération N
& Comptes Réinitialiser, démarrage avancé, revenir en arrire
¥ Heure et langue
Projection sur ce PC
@ I >
£ Auterisations, PIN de couplage, détectabilité
2 Jeux
Hazzmetiin ¢ Bureau a distance 5
> Utilisateurs du Bureau & distance, autorisations de connexicn
W Confidentialité et sécurité
@ Windows Update [EI Presse-papiers 5
Historique de Couper et Copier, synchroniser, effacer
@ Informations systeme N
Spécifications de I'appareil, renommer I'ordinateur personnel, spécifications Windows
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et Ap

pLocker

Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

& Paramétres

Q e Systeme > Informations systeme
Compte local
windows-client-vmware Renommer ce PC
Rechercher un paramétre pe} VMware7,1
. Paraméres systéme avancés  Protection dusystéme  Utlisation a distance.
| = systeme @  spécifications de I'appareil Nom de lordinateur e Copier | ~

©  Bluetooth et appareils
Nom de 'appareil

¥  Réseau et Internet Processeur

Mémoire RAM inst:

allée 4,00 Go

[ erdinateur surle réseau,

Desciption de fordinateur
R TII=s, Madffication du nom ou du domaine de lordinateur X
Par exemple - "Lordinateur du salon' ou

/ Personnalisation . S R Vous pouvez modfier e nom et appartenance de cet
ID de périphérique DCBBC Mom conpletce windows-client-vmware ordinatcur. Ges modfications peuvent infuer aur [ acoes aux
& Applications ID de produit 00329-2/  Groupe de travail WORKGROUP
Type du systéme Systéme .
s i Pour utiiser un Assistart et vous joindre & un 2 5 LI T
S=pcemptas Stylet et fonction tactile L2 fonct|  domaine ou un groupe de traval. diques sur idertite |CSTIE SUTIE SRR o i s centmuare
surleréseau
3 Nom comlet de ordinateur
D Heure et langue ' ) ]| Four rencmmer ot erdnater o changerde 8 P oo E e e
Liens connexes | Domaine ou groupe de travail || domaine ou de groupe de traval, liuez sur Modiier]
@ Jeux
K Accessivilite BE  Spécifications de Windows
@ Confidentialité et sécurits
Edition Version { O Groupe de traval
T
Windows Update Version 21H2 I
Installé le 29/12/2¢

Build du systéme d
Expérience

Contrat de services

‘exploitation 2200010

ok Annder e

Pack d'expérience de fonctionnalités Windows 1000.22000.1098.0

Microsoft

Termes du contrat de licence logiciel Microsoft

Identifiez-vous avec votre compte administrateur qui se nomme en réalité
« administrator » puisque le systéme était en anglais a sa création :

== Sécurité Windows

Modification du nom ou du domaine de

l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre

le domaine.

administrator

| Modification du nom ou du domaine de I'ordinateur x|

o Bienvenue dans le domaine relayformer.local.

Annuler T |

Medification du nem ou du domaine de I'ordinateur
Vous devez redémarrer votre ordinateur
pour appliquer ces modifications.

HAwant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les programmes,

n—
» ok |

| Microsoft Windows X

Vous devez redémarrer votre ordinateur pour
| appliguer ces modifications

Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
| programmes,

$ Redémarrer maintenant Redémarrer ultérieurement

Une fois reconnecté avec I'utilisateur local « User » vous pouvez constater que le poste a
bien été joint au domaine :
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Sécuriser les postes clients Windows 11 d'un e . L
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

X

Propriétés systéme

Paramétres systéme avancés  Protection du systéme  Liilisation 3 distance
MNom de l'ordinateur Watériel

Windows wtilie les informations suivantes pour identifier votre
ordinateur sur le réseau

Description de l'ordinateur : |

Par exemple : "L'ordinateur du salon” ou

“Lordinateur d’Antoine "
o ot de windows-client-vmware relayformer local
l'ordinateur : ; :
Domaine : relayformer local
Pour \__mllser un Assistant et vous Jnl_ndre &un _ Identité sur le réseau
domaine ou un groupe de travail, cliquez sur Identité
surle réseau.

Pour renommer cet ordinateur ou changer de Modfier
domaine ou de groupe de travail, cliquez sur Modifier.

Annuler Appliquer

Si vous retournez sur votre contréleur de domaine, vous verrez qu’il s’affiche aussi dans
I’arborescence Active Directory :

6Uti|isateurs et ordinateurs Active Directory |
chier Action Affichage 7?

o 7 B Bz BHE 3 aE3TER

] Utilisateurs et ordinateurs Active Nom Type
_|_Requétes enregistrées J& WINDOWS-CLIENT- Ordinateur
~ 3 relayformer,local| 4
__ Builtin
| Computers
2| Domain Controllers

Remarquez que son nom a été automatiquement raccourci a 15 caractéres lors de la
jonction au domaine :

Modification du nom ou du domaine de I'ordinateur

Le nom MetBIOS de I'ordinateur est limité a 15 octets, soit 15
caractéres dans ce cas. Le nom MetBIOS sera raccourd en

& WINDOWS-CLIENT- = ce qui peut provoquer des conflits
dans la résolution de noms MetBIOS.

4 Gérer des objets dans I'annuaire Active Directory

Vous allez appliquer un ensemble de regles a des objets Active Directory.
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

Mais pour cela il faut déja organiser votre arborescence Active Directory.

Retournez sur votre contréleur de domaine et rendez-vous dans « Utilisateurs et groupes
Active Directory » :

= Gestionnaire de serveur

1
@ ¥ Gestionnaire de serveur * Tableau de bord

22 Tableau de bord
Serveur local
Tous les serveurs
AD DS

DNS

= B

Services de fichiers et d... b

RAPIDE

Ajouter des roles et des fonct]

3 Ajouter dautres serveurs a ge
NOUVEAUTES .
4 Créer un groupe de serveurs

5 Connecter ce serveur aux ser|

EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:3 | Groupesdeserveurs: 1 | Nombre total de serveurs: 1

o o

Ig! ADDS 1 em DNS

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

2
v @ | r Gérer QOutils  Afficher

a
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de taches

Sauvegarde Windows Server
Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory
Sources de données ODBC (64 bits)

tratégie de sécurité locale
Utilisateurs et ordinateurs Active Directory

v

Création automatisée de VM avec Vagrant, sécurisation de postes de travall
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Sécuriser les postes clients Windows 11 d'un
domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

=

protégé contre la suppressi

Suppression d’objets protégés

Si vous avez besoin de supprimer un objet (groupe, UO, ordinateur, etc.) que vous avez

I’affichage des « Fonctionnalités avancées » pour pouvoir retirer cette protection dans
les propriétés de |’objet comme illustré ci-dessous :

on accidentelle lors de sa création, vous devrez activer

] utilisateurs et o

rdinateurs Active Directory

Fichier ~ Action | Affichage | ?
& 7 Ajouter/supprimer des colonnes...
] Utilisateurs et Grandes icénes
;— Requétes | Petites icones
v fi relayforme Liste
| Builtin :
- Détails
| Compi
jJ_ Domai Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs
v E_‘jm’ceq ¥ Fonctionnalités avancées
5 Dir Options de filtre..
v @& FVQ‘ Personnaliser...
Propriétés de : Formateurs ? x

Général Gérépar Objet Sécurté COM+ Editeur damributs

Nom canonique de lobjst

relayfomer.

Classe diobjets:  Unité dlorganisation
Créé lo 02/01/2023 15:58:57
Modiié le - 02/01/2023 15:58:57
Nambres de séquences de mise & jour (USN):
Actuel : 13088
Oniginal : 13087

/I Protéger labjet des suppressions accidentelies

] [ I =

4.1 Créer des u

Ensuite créez une arborescen

Création automatisée de VM avec Vagrant, sécurisation de postes de travail
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0
:l Utilisateurs et ordinateurs Active Directory| - X

Fichier ~Action Affichage ?
e i@ HEd HmE 3@ 7%

: Utilisateurs et ordinateurs Active,

Nom
. Reguétes enregistrées 7 Builtin
v relayformer.local o
| Builtin Délégation de contréle..
- Computers Rechercher...
=1 Domain Con
- Changer de domaine..
v 3] Entreprise
1 Compta Changer de contréleur de domaine..
41 Directior Augmenter le niveau fonctionnel du domaine..
v (2] Formatic Maitres d'opérations...
5l Form
51 Jurés Toutes les taches 2
3. Informat §
21 Secrétari i ige ’
al sécurité Actualiser
21 Marketir
Exporter la liste...
ForeignSecu
Keys Propriétés
LostAndFour
| Managed Se Aide
| Program Data
| System
1 Users
I NTDS Quotas
| TPM Devices
< >

Type Description
builtinDomain

Conteneur Default container for up...
Unité d'organis.. Default container for do...

Unité d'organis...

Conteneur Default container for sec..

infrastructureU...

Conteneur Default container for key...

lostAndFound Default container for orp..

Conteneur Default container for ma...
Ordinateur cations con..
Contact on for stora...
Groupe n settings
InetOrgPerson .

liner for up...

msDS-ShadowPrincipalContainer
mslmaging-PSPs

Alias de file d'attente MSMQ
Imprimante

Utilisateur

Dossier partagé

Crée un nouvel élément dans ce conteneur.

Disons que vous travaillez dans un centre de formation. Vous trouverez ci-dessous

I’organisation d’arborescence AD que j’'ai créée pour ce centre. Je vous demande de recréer

au moins les conteneurs surlignés en jaune dans la capture d’écran ci-dessous

(« Entreprise », qui contient les conteneurs « Informatique », « Techniciens », « Formation »,

« Apprenants », etc.) :
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

| Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage ?
o 26 L8 XEC = HE

] Utilisateurs et ordinateurs Active Directory [window ~

_| Requétes enregistrées
v 3?3 relayformer.local
_ Builtin

_ Computers

= Domain Controllers

v & Entreprise
4. Compta
3| Direction
v 2 Formation
v |21 Apprenants
= Groupes
2| Ordinateurs
2| Utilisateurs
| Formateurs

bl B

| Jurés
v 2] Informatique
v & Techniciens
= Groupes
2. Ordinateurs
2 Utilisateurs
. Marketing
| Secrétariat

] =) [
e £

Sécurité

_ ForeignSecurityPrincipals
1 Keys

| LostAndFound

_ Managed Service Accounts
Program Data

| System v

4.2 Créer des groupes

Une fois votre structure en place, vous pouvez y créer quelques groupes Active Directory’.
Créez au moins un groupe global « GG_Apprenants » et un groupe global
« GG_Techniciens ».

7 Pour en savoir un plus sur les groupes Active Directory : https://learn.rdr-it.io/Le%C3%A70n/groupes-active-

directory/
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Sécuriser les postes clients Windows 11 d'un fex . .
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

_ Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage 7
e AT BBz HE 3 aETa:"

-~

7 Utilisateurs et ordinateurs Active Directory [window ~ || Nom Type
3; Requétes enregistrees EB GDL_Apprenants_ASR Groupe de sécurité - Domaine local
v & relayformerlocal % GDL Apprenants_TAl Groupe de sécurité - Domaine local

- C:I‘1|C It i GDL Aiifenal ts TSSR GFOUPE de sécurité - Domaine local
—
S - té - Global
= | Domain Controller: % PP Grot pe de sécurité

v 4] Entreprise
2| Compta
.| Direction

v 2| Formation

v 2| Apprenants
2| Ordinateurs
3| Utilisateurs
2| Formateurs
= Jurés
v 4] Informatique
v 2| Techniciens
3| Groupes
2 Ordinateurs

2| Utilisateurs

_ Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage 7
o 27T B Edz HR T aE@TER

~

1 Utilisateurs et ordinateurs Active Directory [window * | Nom Type
;_ Requétes enregistrees EE GG_Techniciens A— -
v B relayformer.local
| Builtin

- Computers
2| Domain Controllers
v |G Entreprise
2| Compta
3 Direction
5. Formation
v 2] Apprenants
4. Groupes
2| Ordinateurs
2| Utilisateurs
o3| Formateurs
2 Jureés
v (2] Informatique

v 4| Techniciens

2 | Ordinateurs

o Utilisateurs

Une fois vos groupes créés vous pouvez passer a la suite.
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

4.3 Créer des utilisateurs

Créez deux utilisateurs dans votre domaine Active Directory : « Ben CLOUD » que vous
ajouterez au groupe global « GG_Apprenants » et « Bill TECH » que vous ajouterez au groupe
global « GG_Techniciens ».

Nouvel objet - Utilisateur X
g) Créerdans : layf -k pris ion/Apprenants
Prénom : Initiales :
Nom : CLOUD
Nom complet : Ben CLOUD
Nom d'ouverture de session de [utilisateur :
@relayformer.local v
Nom d'ouverture de session de ['utilisateur (antérieur a Windows 2000) :
RELAYFORMER\ ben.cloud
——
<Préctdnt e
|

Nouvel objet - Utilisateur >4
a_) Créer dans : relayformer.local/Entreprise/Formation/Apprenants

Mot de passe :
Confirmer le mot de passe :

@_’utilisateur doit changer le mot de passe a la prochaine ouverture de session
[] L'utilisateur ne peut pas changer de mot de passe
e mot de passe n'expire jamais

[] Le compte est désactivé

<Précédent | Suvant> || Annuler

Pour étre slr de ne pas oublier le mot de passe de vos utilisateurs par la suite vous pouvez
utiliser celui-ci : « Password123! ».
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Sécuriser les postes clients Windows 11 d'un e . L
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

_ Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage 7
&9 20 48 XEd=2 HRE 357 H%

. Utilisateurs et ordinateurs Active Directory [window ~ || Nom Type

| Requétes enregistrées i EEE———G
v }j relayformer.local & Bol Copier..

| Builtin o
| Ajouter a un groupe.. |

Computers

Sélectionnez des groupes X

Sélectionnez le type de cet objet :
des groupes ou Principaux de sécurité intégrés Types d'objets...
A partir de cet emplacement :

relayformer.local Emplacements...

Entrez les noms des objets & sélectionner (exemples) :

GG_Apprenants Veérffier les noms

Avancé... OK Annuler

Il sera ensuite possible de se connecter avec les utilisateurs AD créés en utilisant leur nom
d’ouverture de session comme illustré ci-dessous :

Other user

Sign in to/ RELAYFORMER

How do | sign in to another domain?

Type domain name\domain user name to sign
in to another domain.

Type WINDOWS-CLIENT-\local user name to
sign in to this PC only (not a domain)

Bob ONION

Other user

Création automatisée de VM avec Vagrant, sécurisation de postes de travalil Page 35 sur 66
S sous Windows 11 via les GPO et AppLocker 9

© EASYFORMER 2023 - Tous droits réservés Date : 05/01/23



Sécuriser les postes clients Windows 11 d'un fex . .
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

4.4 Gérer des ordinateurs

La représentation dans Active Directory de votre VM Windows 11 s’est retrouvée
automatiquement dans I’'UO par défaut « Computers » aprés la jonction au domaine AD.
Vous allez maintenant la déplacer dans I’'UO « Ordinateurs » de I’'UO « Apprenants ». Pour

cela effectuez un simple glisser-déposer dans I'arborescence ou bien un clic-droit sur I’objet
et sélectionnez « Déplacer... »

Déplacer X

Déplacer l'objet dans le conteneur :

ER iﬁ relayformer A~
i | Builtin
#-[ | Computers
#- 2| Domain Controllers
~ =2 Entreprise
Nom Type 4] Compta
A Tﬂ_j Direction
Ajouter a un groupe.. =|L:’j Ffm'lation
i ©=-a| Apprenants
Mappages des noms... Sy & Groupes
Désactiver le compte N B WESY Ordiinateurs
Réinitialiser le compte i #eE] Utilisateurs y

— { @2 | Formateurs
Gérer Annuler

5 Mettre en place des stratégies de groupe

5.1 Qu’est-ce qu’une stratégie de groupe (GPO) ?

GROUP POLICY OBJECT

- N

‘ .a Computers
=2}

Administrators Active Directory % F)
»
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Une stratégie de groupe (Group Policy Object, ou GPO) est un ensemble d'outils intégrés a
Windows Server qui permet au service informatique de centraliser la gestion de
I'environnement utilisateur et la configuration des machines grace a I'application de
politiques.

Chaque stratégie dispose de ses propres paramétres, définis par I'administrateur systeme, et
qui seront appliqués ensuite a des postes de travail, des serveurs ou des utilisateurs.

La GPO peut étre appliquée au domaine ou a une unité d’organisation (UO) de
I’arborescence Active Directory.

Pour en savoir plus sur les GPO : https://www.it-connect.fr/chapitres/quest-ce-quune-
strategie-de-groupe-ou-gpo/ ; https://fr.wikipedia.org/wiki/Strat%C3%A9gie de groupe ;
https://en.wikipedia.org/wiki/Group Policy ;

https://www.netwrix.fr/group policy best practices.html

5.1 Créer une GPO simple

Scénario fictif : disons que vous étes le nouvel administrateur systeme d’un centre de
formation.

Vous allez devoir créer une stratégie de groupe qui forcera les apprenants a respecter votre
politique de mots de passe. Pour cela allez dans I'outil de « Gestion des stratégies de
groupe » :
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

=y Gestionnaire de serveur

Tableau de bord

i Serveur local

i Tous les serveurs

i§

¥ ADDS DEMARRAGE
& DNS RAPIDE

W§ Services de fichiers et d...

NOUVEAUTES

EN SAVOIR PLUS

1
Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Configurer ce serveur loc

(€]

Réles et groupes de serveurs
Réles:3 | Groupesde serveurs: 1

Ajouter des roles et des fonct]
Ajouter d'autres serveurs a g¢
Créer un groupe de serveurs

Connecter ce serveur aux ser|

| Nombre total de serveurs : 1

i§l ADDs

1 (]

2 DNs

@ Facilité de gestion
Evénements

Services

Performances

H P Tapez ici pour effectuer une recherche

@ Facilité de gestion
Evénements

Services

Performances

2
Outils

-@1F

Analyseur de performances

Gérer Afficher  Aide
Centre d'administration Active Directory

Configuration du systéme

Défragmenter et optimiser les lecteurs

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de |'ordinateur

¢

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

33
338

02/01/2023

fl M T dx FRA

Déroulez I'arborescence jusqu’a « Objets de stratégie de groupe » faites un clic-droit dessus

et sélectionnez « Nouveau » ;

2 Gestion de stratégie de groupe

'Z Fichier Action Affichage Fenétre ?
&= #HmE 8 .

|2 Gestion de stratégie de groupe
A\ Forét: relayformerlocal
B2 (5% Domaines

Contenu Délégation

Objets de stratégie de groupe dans relayformer.local

=] 55 relayformerlocal Nom
si/ Default Domain Policy 5

= | Domain Controllers

~ | Objets de stratégie de groupe |
j’ Default Domain Controllel
=] Default Domain Policy

[ Nouveau

s Modélisation de stratégie de groupe Affichage
1 Résultats de stratégie de groupe

Actualiser

Aide

[ Default Domain Controllers Policy
=/ Default Domain Policy

Nouvelle fenétre a partir d'ici

Etat GPO Filtre WMI
Activé Aucun(e)
Activé Aucun(e)

2 Filtres WMI Sauvegarder tout...
 Filtres B
7 Objets GPO Starter Gérer les sauvegardes..
{3 Sites Ouvrir I'éditeur de table de migration

Modifié le Propriétaire
Domain Admins (RELAYF...
Domain Admins (RELAYF...

30/12/2022 18:49:24
30/12/2022 18:52:18
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Sécuriser les postes clients Windows 11 d'un e . L
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Une bonne pratique dans la gestion des GPO est de leur donner des noms descriptifs afin
gu’il soit possible d’identifier rapidement a quoi sert une GPO simplement en lisant son nom.

L’administration des stratégies de groupe s’en trouvera grandement simplifiée. En donnant a
une GPO un nom générique de type « parametres pc », vous compliquez la tdche aux
administrateurs systémes qui passeront derriére vous. Vous pouvez par exemple mettre en
place la convention de nommage suivante :

Commencer par un « O » pour spécifier que la GPO va s’appliquer sur des ordinateurs,
utiliser des « _ » pour les séparations, puis « Sécurité » pour spécifier que la GPO va
appliquer des parameétres de sécurité, puis « WindowsClientApprenants » pour spécifier

gu’elle s’applique a des postes clients sous Windows utilisés par les apprenants, puis un
numeéro « 01 ».

Nouvel objet GPO X

Nom :

O_Sécurité_WindowsClientApprenants_01|

Objet Starter GPO source :

(aucun) y

Pour le moment la GPO est vide mais vous allez configurer ses parameétres par la suite pour
pouvoir I'appliquer aux postes de travail Windows 11 du centre de formation.

5.1.1 Lierla GPO a une UO

Vous allez maintenant lier votre GPO a I'unité d’organisation « Ordinateurs » de I’'UO

« Apprenants » qui est censée contenir tous les ordinateurs en liens avec les apprenants de
votre centre de formation.
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

|2 Gestion de stratégie de groupe -
|z, Fichier Action Affichage Fenétre ? - &
L e AN 8 XE g

|E Gestion de stratégie de groupe Ordinateurs
v A\ Forét: relayformerlocal

Objets de stratégie de groupe liés Héritage de stratégie de groupe Délégation
v 55 Domaines

v &4 relayformerlocal Ondre des liens Obiet de stratégie de groupe Appliqué  Lienactvé  EatGPO  FireWMI  Modifiéle  Domair
s Default Domain Policy
= Domain Controllers

<

21 Entreprise
2| Compta
5| Direction
v 24 Formation
~ 2] Apprenants
= | Groupes
2 Utilisateurs Créer un objet GPO dans ce domaine, et le lier ici...
2 Formateurs

Lier un objet de stratégie de groupe existant..

2] Jurés Bl Therit
& Informatique SRR AL
] Marketing Mise a jour de la stratégie de groupe..
&/ Secrétariat Assistant Modélisation de stratégie de groupe..
o Sécurité e B
% Objets de stratégie de ¢ Nouvelle unité d'organisation
 Filtres WMI Affichage ’
5] Objets GPO Starter Nouvelle fenétre a partir d'ici
[ Sites
s Modélisation de stratégiede g Supprimer
1#1 Résultats de stratégie de grouf Renommer
Actualiser
Propriétés
>
Aide

Sélectionner un objet de stratégie de groupe et le lier a ce conteneur

Sélectionner un objet GPO X

Rechercher dans ce domaine :

relayformer.local ~

Objets de stratégie de groupe :

Nom

Default Domain Controllers Policy
Default Domain Policy

O_Sécurité_WindowsClientApprenants_01

s

Votre GPO est maintenant liée a votre UO et vous pouvez remarquer qu'un raccourci vers
cette GPO s'est ajouté juste sous |'UO.

v 4| Formation
v |4 Apprenants
2| Groupes
v 2 Ordinateurs
| ,—=;J’ O_Sécurite_WindowsClientApprenants_01
2| Utilisateurs

5.1.2 Filtrer 'application des parametres de la GPO
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

Vous pouvez faire en sorte que les parameétres de cette GPO ne s’appliquent qu’a certains
groupes, utilisateurs ou ordinateurs en utilisant le filtrage de sécurité. C’'est ce que nous

allons faire en spécifiant le groupe

« GG_Apprenants » et I'ordinateur « WINDOWS-

CLIENT- ». Pour cela cliquez sur « Ajouter » dans le cadre « Filtrage de sécurité » :

& Gestion de stratégie de groupe

&, Fichier Action Affichage Fenétre ?

o= HE G &
|& Gestion de stratégie de groupe O_Sécurité_WindowsClientApprenants_01
v &) Forét: relayformerlocal Etendue Détails Paramétres Délégation Etat
v &3 Domaines B
-~ relayformer.local Lisisons
Mr Default Domain Policy Afficher les liaisons @ cet emplacement : relayformer.local
=] Domain Controllers Les sites, domaines et unités d'organisation sivants sont liés & cet objet GPO
v & Entreprise
31 Compta Emplacement Appliqué  Lien activé Chemin d'acoés
2| Direction |3 Ordinateurs Non Oui \pp!
v & Formation
v 2] Apprenants
2| Groupes
v 2] Ordinateurs
,.;' O_Sécurité_WindowsClientApprenants_01
2 Utilisateurs .
=7 Formateurs Filtrage de sécurité
3 Jurés Les dans ce GPO s* 1t aux groupes, L et ordinateurs suivants :
5 Informatique Nom
2 Marketing
3 Secrétariat 2, Authenticated Users
31 Sécurité
v |5 Objets de stratégie de groupe
- Default Domain Controllers Policy
| Default Domain Policy
=/ O_Sécurité WindowsClientApprenants_01
 Filtres WMI Ajouter... Supprimer Propriétés
L] Objets GPO Starter
@ Sites Filtrage WMI
{9 Modélisation de stratégie de groupe Cet objet de stratégie de groupe est lié au fitre WMI suivant
1+ Résultats de stratégie de groupe <aucun> v Ouvrir

Pour rechercher un ordinateur il faut cliquer sur « Types d’objets... » et cocher « des
ordinateurs » :

Types d'objets
Sélectionnez les types d'objets que vous souhaitez trouver.

Types d'objets :

- APrincipaux de sécurité intégrés
'des ordinateurs

¥

i des groupes

E) des utilisateurs

Annuler
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et ApplLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Sélectionnez un utilisateur, un ordinateur ou un groupe

X
Sélectionnez le type de cet objet :
un utilisateur, un ordinateur, un groupe ou Principal de sécurité intégré Types d'objets...
A partir de cet emplacement :
relayformer.local Emplacements...
Entrez le nom de l'objet & sélectionner (exemples) :
WINDOWS-CLIENT- Vérfier les noms
Avanceé... OK Annuler
Sélectionnez un utilisateur, un ordinateur ou un groupe X
Sélectionnez le type de cet objet :
un utilisateur, un ordinateur, un groupe ou Principal de sécurité intégré Types d'objets...
A partir de cet emplacement :
relayformer.local Emplacements...
Entrez le nom de l'objet & sélectionner (exemples) :
GG_Apprenants Vérifier les noms

Avancé... Annuler

Filtrage de sécurité

Nom

E!J Authenticated Users

S?J GG_Apprenants (RELAYFORMER\GG_Apprenants)
@,EJ WINDOWS-CLIENT-$ (RELAYFORMER\WINDOWS-CLIENT-$)

Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivants :

Ajouter. .. Supprimer Propriétés

5.1.3 Configurer les parameétres de la GPO

Faites un clic-droit dessus et sélectionnez « Modifier »

v 3l Ordinateurs
’J’ O_Sécurité_Windows(lientAnnrenants 01 I

= | Utilisateurs L_Modifier...|
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Sécuriser les postes clients Windows 11 d'un
domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

Prenez le temps d’explorer I'arborescence et de regarder les différents parameétres de

stratégie disponibles.

Ensuite parcourez I’'arborescence comme illustré ci-dessous et vous arriverez aux parametres

de « Stratégie de mot de passe » :

=/ Editeur de gestion des stratégies de groupe

Fichier ~Action Affichage ?

&= @ XE= BE

=/ Stratégie O_Sécurité_WindowsClientApprenants_01 [WINDOWS-SERVER-VMWARERE A
v - Configuration ordinateur
v [ stratégies
_| Paramétres du logiciel
~ [ Paramétres Windows
_| Stratégie de résolution de noms
=] Scripts (démarrage/arrét)
v [ Paramétres de sécurité
v [ Stratégies de comptes
] Stratégie de verrouillage du compte
5] Stratégie Kerberos
| stratégies locales
;ﬂ Journal des événements
4 Groupes restreints
4 Services systeme
4 Registre
4 Systéme de fichiers
ii’ Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux
_.f-_.g' Stratégies de réseau sans fil (IEEE 802.11)
| Stratégies de clé publique
| Stratégies de restriction logicielle
| Stratégies de contréle de I'application
S. Stratégies de sécurité IP sur Active Directory (RELAYFORMER LOCAL
_| Configuration avancée de la stratégie d"audit
wlll QoS basée sur la stratégie
_| Modéles d’administration : définitions de stratégies (fichiers ADMX) récup
| Préférences v

Stratégie Paramétres de stratégie
i) Assouplir les limites de longueur minimale du mot de passe Non défini
2 Audit de la langueur minimale du mot de passe Non défini
[ Conserver I'historique des mots de passe Non défini
2| Durée de vie maximale du mot de passe Non défini
[ Durée de vie minimale du mot de passe Non défini
Zs| Enregistrer les mots de passe en utilisant un chiffrement réversible Non défini

Ly Le mot de passe doit respecter des exigences de complexité Non défini

. ngueur minimale du mot de passe

Non défini

Double-cliquez sur le parametre de stratégie « Longueur minimale du mot de passe » et

configurez-le a 13 caracteéres.

Propriétés de : Longueur minimale du mot de passe
Paramétre de stratégie de sécurité  Expliquer

'{? Longueur minimale du mot de passe

Déﬁmrce paramétre de stratégie

Le mot de passe doit faire au minimum

: caractére(s)

La modification de ce paramétre peut affecter la compatibilité avec les
(4L clients, les senvices et les applications.

Pour obtenir d:

consultez Longueur minimale

d
g
du mot de passs. (Q823659)

5.2 Tester labonne application de la GPO
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Sécuriser les postes clients Windows 11 d'un
domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

Une fois cela fait vous pouvez tester la bonne application de ce parameétre. Réinitialisez le

mot de passe d’un de vos utilisateurs en mettant moins de 13 caractéres :

] Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage ?

= nm 40 XE d

BaETaR

: Utilisateurs et ordinateurs Active Directory [windows-s
| Requétes enregistrées
v fj relayformer.local
. Builtin
| Computers
2| Domain Controllers
v &l Entreprise
2 Compta
21 Direction

<
) [

.| Formation
2| Apprenants

<

2| Groupes
Ordinateurs

= Utilisateurs
=1 Formateurs
2] Jurés
| Informatique
.| Marketing
_ Secrétariat

), B @) )

|| Sécurité

_| ForeignSecurityPrincipals
| Keys

| LostAndFound

| Managed Service Accounts
_| Program Data

| System

| Users

NTDS Quotas

| TPM Devices

L

< >

Nom Type Description
k. ABen Loy licato
&BobONK  Copier...

Ajouter & un groupe..

Mappages des noms...

Désactiver le compte

| Réinitialiser le mot de passe...

Déplacer...
Ouvrir la page de démarrage

Envoyer un message
Toutes les taches D

Couper
Supprimer

Renommer
Propriétés

Aide

Réinitialise le mot de passe pour la sélection en cours.

:,‘ eurs et ordinateurs Active Directory
Fichier Action Affichage ?

e 1@ 48 XE G HE

LRETYTER

2 Utilisateurs et ordinateurs Active Directory [windows-s,
_| Requétes enregistrées
v 3?3 relayformer.local
| Builtin
| Computers
Domain Controllers

i) B

v 3] Entreprise
| Compta
.| Direction

)

<
) @

.| Formation

<

2. Apprenants
31 Groupes
.| Ordinateurs
= Utilisateurs

3

21 Formateurs
31 Jurés
| Informatique
.| Marketing
.| Secrétariat

), @) [,

.| Sécurité
ForeianSecuritvPrincipals

u

Création automatisée de VM avec Vagrant, sécurisation de postes de travalil

Nom Type Description
& 8en cloup Utilisateur
&, Bob ONION Utilisateur
Réinitialiser le mot de passe ? X
Nouveau mot de passe : L it

Confirmer le mot de passe : | ®®eeee

Lutilisateur doit changer le mot de passe & la prochaine ouverture de
session

L utilisateur doit fermer puis ouvrir a nouveau sa session afin que les
modifications prennent effet.
Etat de verrouillage du compte sur ce controleur de domaine : Déverouillé

Dévemouiller le compte de l'utilisateur

o
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Fichier ~Action Affichage ?

= o4 0 XK HE PRETA%
; Utilisateurs et ordinateurs Active Directory [windows-s|| nNom Type Description
| Requétes enregistrées & Ben cLOUD Utilisateur
v [ relayformerlocal E) Bob ONION Utilisateur
Builtin
Computers
=] Domain Controllers
v 2] Entreprise
4] Compta
3| Direction
v |4l Formation
v 2] Apprenants
31 Groupes
5. Ordinateurs
31 Utilisateurs Services de domaine Active Directory X
2| Formateurs
a1 Jurés Windows ne peut pas effectuer le changement de mot de passe
3. Informatique Q pour Ben CLOUD car
2| Marketing Ce mot de passe ne correspond pas aux critéres de stratégie de
37 Secrétariat mot de passe. Vérifiez la longueur de mot de passe minimale, la
3 Sécurité complexité du mot de passe et 'historique des critéres de mots de
ForeignSecurityPrincipals passe
Keys
LostAndFound
Managed Service Accounts

Program Data
System
Users

Vous pouvez aussi cliquer sur ce bouton dans I'interface de VMware Workstation depuis
votre Windows client :

[3' Workstation ¥ “ v @ - * [ Windows 11 Entreprise

Pour arriver ici et cliquer sur « Modifier un mot de passe » :

Verrouiller
Changer d'utilisateur
Se déconnecter

Modifier un mot de passe

Gestionnaire des tiches

Annuler

Création automatisée de VM avec Vagrant, sécurisation de postes de travalil
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Sécuriser les postes clients Windows 11 d'un ex . L
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Essayer de mettre un mot de passe ne respectant pas les nouvelles exigences, tel que
« Password456! » :

Modifier un mot de passe

RELAYFORMER\ben.cloud

Connectez-vous & RELAYFORMER

Comment me connecter a un autre
domaine 7

Annuler

Vous devriez obtenir ce message d’erreur :

Modifier un mot de passe

Impossible de mettre & jour le mot de passe. Le nouveau mot de passe entré ne respecte pas les spécifications de longueur, de
complexité ou d'historique du domaine.

Votre GPO est bien active.
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

5.3 Creéer une GPO plus complexe

Vous avez créé et configuré la GPO précédente depuis le serveur mais sachez qu’il est
possible aussi de faire tout cela depuis le poste client puis d’exporter la GPO pour lI'importer
sur le serveur. C’'est ce que vous allez faire en mettant en place une autre GPO qui utilisera
AppLocker pour empécher les apprenants d’exécuter des logiciels non autorisés sur leurs
postes.

5.3.1 Qu’est-ce qu’AppLocker ?

AppLocker est une technologie de liste blanche d'applications qui permet de restreindre
les programmes que les utilisateurs peuvent exécuter en fonction du chemin d'acces, de
I'éditeur ou du hachage du programme et, dans une entreprise, peut étre configuré via la
stratégie de groupe (GPO).

AppLocker permet donc de créer des regles pour définir les applications autorisées a étre
exécutées par les utilisateurs lambdas sur les machines du domaine. Grace a ces restrictions,
vous allez pouvoir lutter contre l'installation de logiciels non approuvés par le service
informatique, de logiciels crackés en version portable, des logiciels portables au sens large,
mais cela va permettre aussi de limiter l'installation de malwares sur les postes de travail.

ApplLocker va permettre d'agir sur quatre types d'éléments : les exécutables, les installeurs
au format Windows Installer (package MSI), les scripts et les applications modernes au
format APPX.

Pour en savoir plus sur AppLocker : https://learn.microsoft.com/fr-
fr/windows/security/threat-protection/windows-defender-application-
control/applocker/applocker-overview

5.3.2 Créer et paramétrer la GPO AppLocker

Depuis votre Windows 11 client, connectez-vous avec le compte local « User » qui posséde
les droits d’administration et allez dans I'outil « Editeur de stratégie de groupe locale » :

1= Exécuter

Explorateur de fichiers = Entrez le nom d'un prusrammqlduss\er, document ou
= ressource Internet, et Windows I'ouvrira pour vous,

Rechercher

Arréter ou se déconnecter >

Quvrir: ‘ gpedit.msc w

Annuler Parcourir...

Bureau

17°C
== £ Recherche L. 1 ==

Eclaircies
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

Parcourez I'arborescence comme illustré ci-dessous et vous arriverez aux parametres

d’AppLocker :

| nEE

=] Editeur de stratégie de groupe locale

Fichier Action Affichage 7
=

=[ Stratégie Ordinateur local

~ (& Cenfiguration ordinateur

5 || Paramétres du logiciel
~ || Paramétres Windows
> [ Stratégie de résolution de noms

| Scripts (démarrage/arrét)
> = Imprimantes déployées
~ T Paramétres de sécurité

> [ Stratégies de comptes

1 Stratégies locales
_| Pare-feu Windows Defender avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux
» [ Stratégies de clé publique
> || Stratégies de restriction logicielle
~ | Stratégies de contréle de |'application

v @ Applocker
[ Regles de I'exécutable
> Regles Windows Installer
> =/ Regles de script
» Hl Regles d'applications empagquetées
> ,g Stratégies de sécurité IP sur Ordinateur local

>
>

» || Configuration avancée de la stratégie d'audit
> gl QoS basée sur la stratégie
5 [ Modéles d'administration
~ 4% Configuration utilisateur
5 [ Paramétres du logiciel
5 || Paramétres Windows
» [0 Modéles d'administration

Faites un clic-droit sur « Regles de I'exécutable » puis cliquez sur « Créer une regle ».

é &
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Sécuriser les postes clients Windows 11 d'un e . L
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Créer Régles de l'exécutable

Avant de commencer

RiRoraations Cet Assistant vous aide a créer une régle AppLocker. Une régle repose sur des attributs de
. fichier, tels que le chemin d'acces au fichier ou I'éditeur de logiciels indiqué dans la
Conditions signature numérique du fichier.
Editeur i . . . |
Avant de poursuivre, confirmez que les étapes suivantes sont effectuées:
Exceptions
Nom » Installation des applications pour lesquelles créer les régles sur cet ordinateur

= Sauvegarde des régles existantes
» Examen de la documentation ApplLocker

Pour continuer, cliquez sur Suivant.

[ Ignorer cette page par défaut

Suivant > Annuler

Vous allez ici définir I'action : soit « Autoriser » (principe de la liste blanche ou tout ce qui
n’est pas explicitement autorisé est interdit) soit « Refuser » (principe de la liste noire ol
tout ce qui n’est pas explicitement interdit est autorisé). Vous allez mettre en place une liste

blanche car c’est plus sécurisé et puisque que vous voulez limiter la liberté d’utilisation des
apprenants ciblez uniguement leur groupe.
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version :

1.0

Créer Régles de |'exécutable

Autorisations

Awvant de commencer

Sélectionnez I'action a utiliser et I'utilisateur ou le groupe auquel cette régle doit

s'appliquer. Une action d'autorisation permet I'exécution des fichiers concernés,

Conditions
Editeur
Exceptions

alors qu'une action de refus I'empéche.

1
Nem

() Refuser

Utilisateur cu groupe :
RELAYFORMER\GG_Apprenants | Sélectionner... |

1

En savoir plus sur les autorisations de régles

4

< Précédent Annuler

Authentifiez-vous avec le compte « administrator » pour valider |’action :

Sélectionnez le type de cet objet :

un utilisateur, un groupe ou Principal de sécurité intégré

A partir de cet emplacement :
I relayformer local

Entrez le nom de |'obiet & sélectionner (exemples

99_a

Utilisate

Everyon

En savoir plus

Création automatisée de VM avec Vagrant, sécurisation de postes de travalil

é &

quel cette régle doit

‘= Sécurité Windows

Entrer les informations d’identification
réseau

Entrez vos informations d'identification pour un compte avec les
autorisations pour relayformer.|ocal

Exemple : Utilisateur, Utilisateur@microsoft.com ou Domaine
\Nom d'utilisateur

| administratorl

Domaine : RELAYFORMER

“ Ananer

< Précédent Suivant = Annuler

sous Windows 11 via les GPO et AppLocker
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Reférence :

TP-WINDOWS-CLIENT-2220 Version : 1.0

Sélectionnez un utilisateur cu un groupe

Sélectionnez le type de cet objet

un utilisateur, un groupe ou Principal de sécurité intégré

Types d'objets...

A partir de cet emplacement

relayformer local

Emplacements

Entrez le nom de I'objet & selectionner (exemples) :

GG renarts

Avance...

Verffier les noms

0K Annuler

Vous avez ensuite trois types de condition principale a disposition pour créer votre régle :

1. Celle basée sur I’éditeur se base sur la signature du certificat de I’éditeur de

I’exécutable et c’est celle que vous allez choisir car la régle sera dans ce cas effective
quelque soit I'emplacement ou se trouve |’exécutable.

La condition du chemin d’acces peut étre ennuyeuse car si vous prenez |’exécutable

et le changez d’endroit la regle ne s’appliquera plus et vous ne pourrez donc plus

lancer I'application.

3. Enfin la condition du hachage du fichier peut aussi poser probléme car lors des mises
a jour du logiciel le hash peut changer et il faudra mettre a jour la régle a chaque fois.

Créer Regles de I'exécutable

Conditions

Avant de commencer

Autorisations Sélectionnez le type de condition principale & créer.

Conditions
Editeur )
Exceptions O Editeur
N Sélectionnez catte option si l'application pour laquelle vous souhaitez créer la régle
om

est signée par I'éditeur du logiciel.

) Chemin d'accés

Créez une régle pour le chemin d'accés d'un fichier/dossier. Si vous sélectionnez un

dossier, tous les fichiers de ce dessier sont affectés par la régle.

O Hachage du fichier

Sélectionncz cette option si vous souhaitez créer une régle pour une application qui

n'est pas signée.

En savoir plus sur les conditions de régles

< Précédent Annuler

Vous devez ensuite sélectionner I’exécutable concerné (en général dans le dossier « Program

Files »)
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Sécuriser les postes clients Windows 11 d'un e . .
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version

: 1.0

Créer Régles de I'exécutable

Editeur

Avant de commencer Sélectionnez lefichier signé & utiliser comme référence de Ia régle. Utilisez le curseur pour choisir

Autorisations les propriétés définissant la régle. Si le curseur est sur “Tout éditeur’, 12 régle s'applique a tous les

Conditions fichiers signés.
Exceptions
Nom
Fichier de référence :
Et supérieure
< Précédent Annuler
Quvrir X
€ -1 < Windows (C3) > Programmes > KeePassXC > v G Rechercher dans: KeePassXC 0
Organiser +  Nouveau dossier =- m @
Nom Modifié le Type Taille
v ¢ Accts rapide
plugins 0471 Dossier de fichiers
M Bureau
share Dossier de fichiers
L Teléchargen
sl

Dossier de fichiers
=] Documents

) KeePassXC

Application
Images
kespassxc-cli Application
6 Musique
keepassic-proxy 29/ 2 Application 37Ko
13 Vidéos
> @ OneDrive
> ElCePC

Mom du fichier: | KeePassXC | Bxecutable (exe) v

(] owrir | ] Annuter

Vous remarquerez que vous pouvez jouer avec le curseur pour cibler toutes les versions du
logiciel y compris celles a venir ou une seule en particulier.

Créer Régles de I'exécutable

Editeur

{
Avant de commencer

Autorisations
Conditions
Fichier de référence:
Exceptions

Nom C\Program Files\KeePassXC\KeePassXC.exe Parcourir...

Tout éditeur

Editeur: 0=DROIDMOMKEY APPS, LLC, L=FRANCOMIA, 5=\
Nom du produit: KEEPASSXC
Nom du fichier: KEEPASSXC

El Version du fichier: 2700 Et supérieure

() Utiliser des valeurs personnalisées

Etendue de laregle

S'applique uniquement & la version spécifiée de ce fichier

En savoir plus sur les régles d'éditeur

< Precédent Creer Annuler
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Sécuriser les postes clients Windows 11 d'un
domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

Vous pouvez ensuite mettre des exceptions a la régle. Vous n’en avez pas besoin, cliquez sur

« Suivant »

Créer Régles de I'exécutable

Exceptions

Avant de commencer
Autorisations
Conditiens

Editeur

Nom

Pour ajouter une exception, choisissez le type, puis cliquez sur Ajouter. Les exceptions,
facultatives, excluent des fichiers qui seraient inclus dans une régle. Pour poursuivre la
configuration de cette régle sans exception, cliquez sur Suivant.

Condition principale :
KEEPASSKC, version 2.7.0.0 et versions ultérieures, dans KEEPASSXC, depuis
0=DROIDMONKEY APPS, LLC, L=FRANCONIA, S=VIRGINIA, C=US

Ajouter une exception :

Editeur ~

Exceptions :

Exception Type Ajouter...

< Précédent

Créer Annuler

Vous pouvez ensuite renommer la regle et lui donner une description si vous le souhaitez,
puis cliquez sur « Créér » :

Créer Régles de |'exécutable

Nom et description

Avant de commencer
Autorisations
Conditions
Editeur
Exceptions

Donnez un nom & cette régle pour lidentifier.

Nom:

KEEPASSXC, version 2.7.0.0 et versions ultérieures, dans KEEPASSXC, depuis O=DROID

Description : (facultatif)

< Précédent

Créer Annuler

L’assistant vous propose ensuite de mettre en place des regles par défaut qui permettent
aux membres du groupe « Tout le monde » (Everyone) d’exécuter les applications se
trouvant dans les dossiers Program Files et Windows et qui permettent aux membres du
groupe « Administrateurs » local d’exécuter toutes les applications. Vous pouvez les

accepter.
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Sécuriser les postes clients Windows 11 d'un Référence - TP-WINDOWS-CLIENT-2220

domaine AD avec les GPO et AppLocker

Version : 1.0

Applocker

La liste des régles pour ce regroupement ne contient pas les

| régles par défaut. Lors de la création de régles, il est

recommandé de créer également les régles par défaut pour
avoir la garantie que les fichiers systéme importants seront

autorisés 3 s'exécuter.

Voulez-vous créer les régles par défaut maintenant 7

=
Vous retrouvez ensuite vos regles :
] Editeur de stratégie de groupe locale. - a X
Fichier Action Affichage ?
e=|2E = B E
5] Stratégie Ordlinateur local Action Utilisateur Nom Condition Excepti/
~ {& Configuration ordinateur p . '
i ) Autori... Everyone (Régle par défaut) le gram Files Chemin d'accés
> [ Paramétres du logiciel  Autori.. Everyone (Régle par défaut) Tous les fi dans le dossier Wind Chemin d'accés
< [ Poremetres Windows ; :
N - % Autori. BUIL (Régle par défaut) Chemin d'accés
5 [ Stratégie de résolution de noms = =
) Scripts (démarrage/ariét) ) Autori.. RELAYFORMER\GG_Apprenant ts KEEPASSXC, version 2.7.0.0 et versions ultérieures, dans KEEPASSXC, depuis O=DROIDMONKEY APPS, LLC, L=FRANCONIA, S=VIRGINIA... Editeur
> =3 Imprimantes déployées

Vous devez aussi créer une regle pour « Expérience Windows Shell » sinon vous aurez des
dysfonctionnements en appliquant vos stratégies AppLocker sur vos postes Windows 10 et
11. Il est donc important d’autoriser cette application. Cliquez sur « Regles d’applications

empaquetées » et sur « Créer une regle... » :

5 Editeur de stratégie de greupe locale

Fichier Action Affichage 7
e Anlm = H

=/ Stratégie Ordinateur local
~ & Configuration ordinateur
> [ Paramétres du logiciel
w || Paramétres Windows
> [ Stratégie de résolution de noms
= Scripts (démarrage/arrét)
> =0 Imprimantes déployées
w i Paramétres de sécurité
> [ 4 Stratégies de comptes
> [ 4, Stratégies locales
> || Pare-feu Windows Defender avec fonctions avanceées de sécurité
“| Stratégies du gestionnaire de listes de réseaux
> [ Stratégies de cl€ publique
> || Stratégies de restriction logicielle
w || Stratégies de contrdle de I'application
v E Applocker
[ Regles de I'exécutable
> Regles Windows Installer
> = Régles de script

Action

I > [ Regles d'applications empaquetée;l

> g Stratégies de sécunite IP sur Ordinateur loc | Créer une régle... |

> ylll QoS basée sur |a stratégie
> | Modéles d'administration

v ¥ Configuration utilisateur Affichage
> [ Paramétres du logiciel
> [ Paramétres Windows

» [2 Modéles d'administration

Exporter |a liste...

Aide

Créer des regles par défaut

Utilisateur

> || Configuration avancée de |a stratégie d'au Générer automatiquement les régles...
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Sécuriser les postes clients Windows 11 d'un e .
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

Créer Régles d'applications empaquetées
[l Il | P
T |l Autorisations
AT ER ETRLITE Sélectionnez I'action 3 utiliser et I'utilisateur ou le groupe auquel cette régle doit
s'appliquer. Une action d'autorisation permet I'exécution des fichiers concernés,
it alors qu'une action de refus I'empéche.
iteur
Exceptions
Nom )
Action :
O Autoriser
O Refuser
Utilisateur ou groupe :
Everyone Sélectionner...
En savoir plus sur les autorisations de régles
< Précédent Annuler
BN .
= | Editeur
ARl 2 EIRE Effectuez votre sélection dans une liste d'applications empaguetées installées sur cet ordinateur
Autorisations ou recherchez un programme d'installation d'application empaquetée & utiliser comme référence
o pour la régle. Utilisez le curseur pour sélectionner les propriétés qui définissent la régle ; en le
e S s, ] 3 S D B T e -3l Ry 27 B o
Exceptions éditeur, la régle est appliquée & toutes les applications signées.
Nom Utiliser une application empaquetée installée comme référence
O Utiliser un programme d'installation d'application empaquetée comme référence
Et supérieure
< Précédent Annuler
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Sécuriser les postes clients Windows 11 d'un
domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

| Sélectionner les applications - o x

Rechercher...

Sélectionner une application dans la ste cidessous

Application Nom du package Version dupackage  Edteur

O« 1527c705-838a-483..  10.0.19640.1000 CN=Microsoft Windows, O=Microsoft Corporati
[ * Explorateur de fichiers c5e2524a2ad6467.. 10.0.22000.1 CN=Microsoft Windows, O=Microsoft Comorati
0 * Programme de résolution de Iapplication E2A4F91225744A7.. 10.0.19640.1000 CN=Microsoft Windows, O=Microsaft Comorati
O Boite de didlogue Ajouter des suggestions de dossier FAGDADOOFD224D...  10.0.22000.1 CN=Microsoft Windows, O=Microsoft Corporati
[ * Compte professionnel ou scolaire Microsoft AAD.Broke...  1000.19580.1000.0  CN=Microseft Windows, O=Microsct Comorati
O = Emal et comptes Microsoft AccountsC...  10.0.22000.1 CN=Microsoft Windows, O=Microsaft Comorati
O Ml AsyncTextService Microsoft AsyncText... 10.0.22000.1 CN=Microsoft Corporation. O=Microsolft Corpor.
[ * Corfiguration de Windows Hello Microsoft BioErrolim...  10.0.19586.1000 CN=Microsoft Windows, O=Microsoft Corporati
[ * Boite de didogue diformations di Microscft CredDileg...  10.0.19595.1001 CN=Microsoft Windows, O=Microsoft Comorati
O Ml Contréle visuel Microsoft. ECApp 10.0.22000.1 CH=Microsoft Corporation, O=Microsoft Corpor.
[ # Ecran de vemouilage par défaut de Windows Microsoft LockApp 10.0.22000.1 CN=Microsoft Windows, O=Microsoft Corporati
[ * Cliert Microsoft Edge DevTools Microsoft MicrosoftE...  1000.22000.1.0 CN=Microsoft Corporation, O=Microsaft Corper,
O ® Microsoft Edge Microsoft MicrosohtE... ~ 44.22000.120.0 CN=Microsoft Corporation, O=Microsoft Corpor.
() [l Visionneuse web de I'applcation de bureau Microsoft Win32We... 10.0.22000.1 CN=Microsoft Windows, O=Microsoft Corporati
[ # Windows Defender SmartScreen Microsoft Windows....  1000.22000.1.0 CN=Microsoft Windows, O=Microsoft Comorati
O = Aoplication de vemouilage pour accés affectt Microsoft Windows....  1000.22000.1.0 CN=Microsoft Windows, O=Microsaft Comorati
Ol ropel Microsoft Windows....  1000.22000.1.0 CN=Microsoft Windows, O=Microsaft Comorati
[ * CaptureFicker Microsoft Windows.... 10.0.19580.1000 CN=Microsoft Windows, O=Microsoft Corporati
O [l votre compte Microsoft Windows.... 10.0.22000.1 CN=Microsoft Windows, O=Microsoft Comorati
O » Contenu Mcrsoft Microsoft Windows....  10.0.22000.1 CN=Microsoft Windows, O=Microsaft Comorati
[ ® Namateur Microsoft Windows.... 10.0.22000.1 CN=Microsoft Corporation. O=Microsolft Corpor.
[ * Fus du portail captf Microsoft Windows....  10.0.21302.1000 CN=Microsoft Windows, O=Microsoft Corporati
O = Débitde la connexion réseau Microsoft Windows....  10.0.21302.1000 CN=Microsoft Windows, O=Microsaft Comorati
[0 * Fonctionnaltés Famille Microsoft Microsoft Windows...  1000.22000.1.0 CN=Microsoft Windows, O=Microsoft Comporati
O Bl Expérience Windows Shel Microsoft Windows.... 10.0.22000.1 CN=Microsoft Windows, O=Microsoft Corporati
O * PinningConfimationDialog Microsoft Windows....  1000.22000.1.0 Microsoft Coporati

. i 10.0.2200 Microsoft Corporati
O = SupprimerI'spparei en toute sécurté Microsoft Windows....  10.0.22000.1 CN=Microsoft Windows, O=Microsaft Comorati
[ # box Game Ul Microsoft XboxGame... 1000.22000.1.0 CN=Microsoft Windows, O=Microsoft Corporati
[ * UDK Package MicrosoftWindows.U... 10.0.22000.1 CN=Microsoft Windows, O=Microsoft Corporati
0" NesiUwphop NesilwpAop 1000.22000.1.0 CN=Microsoft Corporation, O=Microsaft Corper,
O[] #perqu de code barres Windows Windows CBSPreview 10.0.19580.1000 CN=Microsoft Windows, O=Microsaft Comorati
O Bl Paramétres windowsimmersivec...  10.0.6.1000 CN=Microsoft Windows, O=Microsoft Corporati
[ # Windows Prirt Windows.PiirtDiclog ~ 6.2.1.0 CN=Microsoft Windows, O=Microsoft Comorati
O = Ubuntu on Windows CanonicalGroupLim...  2004.2022.1.0 CN=23596F24 CIEA ACDSATDF-50DCET.
[ # Programme dinstalition d'application Microsoft DesklopAp... 1.18.2691.0 CN=Microsoft Corporation. O=Microsolft Corpor.
0 * Paint Microsaft Pairt 11.22086.0 CN=Microsoft Corporation, O=Microsalft Corper,
[ * Sécuité Windows Microsoft. SecHealth Ul 1000.22000.1.0 CN=Microsoft Corporation, O=Microsaft Corper,
O ® Hub de commentaires Microsoft WindowsF...  1.2203.761.0 CN=Microsoft Corporation, O=Microsoft Corpor.
O Microsoft OneDiiveS...  21220.1024.5.0 CN=Microsoft Corporation. O=Microsolft Corpor.
[ # box Game Bar Plugin Microsoft XbexGame... 1.54.4001.0 CN=Microsoft Corporation, O=Microsaft Corper,

oK Annuer

Créer Régles d'applications empaquetées

=

Avant de commencer

Autorisations

i 1 Editeur

Effectuez votre sélection dans une liste d'applications empaquetées installées sur cet ordinateur
ou recherchez un programme d'installation d'application empaguetée & utiliser comme référence

= pour la régle. Utilisez le curseur pour sélectionner les propriétes qui définissent la régle; en le
déplagant versle bas, Ia régle devient plus spécifique. Lorsque e curseur est dans la position Tout
Exceptions editeur, la régle est appliquée & toutes les applications signées.

MNom

© Utiliser une application empaquetée installée comme référence

Expérience Windows Shell ctionner.

O Utiliser un programme dinstallation d'application empaquetée comme référence

Tout éditeur

Editeur : CN=Microsoft Windows, O=Micresoft Corporatien,
MNom du package : Microsoft Windows.ShellExperienceHost
» Version du package : 10.00.0 Et supérieure

(O Utiliser des valeurs personnalisées

< Précédent Suivant >

] Editeur de stratégie de groupe locale.
Fichier Action Affichage ?

e=| x5 = B E

5] Stratégie Ordinateur local

~ {5 Configuration ordinateur
> [] Paramétres du lagiciel
~ [ Parametres Windows

i Uslisat N Exceptions

| @ Autoriser Everyone version 10, Itérieures, depuis Microsoft Corporation

5.3.3 Exporter la GPO AppLocker

Faites un clic droit sur le paramétre AppLocker, puis cliquez sur « Exporter la stratégie... »
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

] Editeur de stratégie de groupe locale

Fichier Action Affichage 7

+=|z0 H=

] Stratégie Ordinateur local
~ & Configuration ardinateur

> 1 Parametres du logiciel

1 Paramétres Windows
Stratégie de résolution de noms
cripts (démarrage/arrés)
imprimantes déployées
G Paramétres de sécurité

> [ Stratégies de comptes

> [a Stratégies locales

> [ Pare-feu Windows Defender avec fonctions avancées de sécurité
71 Stratégies du gestionnaire de listes de réseaux

] Stratégies de clé publique

1 Stratégies de restriction logicielle

Stratéi jes de contrdle de Iapplication

Importer a stratégie..

Exporter o stratégie.

Supprimer la stratégie

>
>

> 8 Stratégies de

Affichage >
> [ Configurstior
> dlly QoS basée surla Propriétés
> 71 Modéles d'administs
Aide

~ & Configuration utilisateu
> (1 Parametres du logiciel
5 (] Paramétres Windows
> (71 Modéles d'administration

=/ Exporter la stratégie

&« v o CePC_

Organiser » MNouveau dossier

@ Bureau » Mom
L Teléchargen #
— Documents #
P4 Images »
0 Musique

u Vidéos

> @ OneDrive

> Il cePC

rE\; AppLocker contréle I'ac

Mise en route
AppLocker utilise des régles et les propriétés des fichiers pour foumir un contréle
d'acads pourles applications. S des rédes sort présentes dans un regroupement de

régles. seuls les fichiers contenus dans ces eront autorsés & s exécuter. Les
régles AppLocker ne concement pas toutes les versions de Windows.

En savair plus sur AppLocker

Quelles versions de Windows prennent en charge AppLocker?

Configurer la mise en application des régles N

A, L servioe dents de appicaion dot e &n cours  exécuton pour ue la
£8%  sieiégic ApplLocker sot appliquée surun ordinateur.

Indiquez si les régles sont appiquées ou auditées avec les paramétres d'application du
vert. Silapplication n'est de lesr '

défaut

B) Configurerla mise en application des régles

En savoir plus sur | appication des régles

Vue d'ensemble

[#) Regles deliexécutable

Régles -4
Applcation non corfigurée les régles sort appliquées

C Rechercher dans : Bureau el

I
4

o

Medifié le Type Taille

Aucun élément ne correspond a votre recherche.

Nom du fichier || AppLD(ker{l

Type: XML (*xml)

» Masquer les dossiers

==

Annuler

Une fois vos regles locales exportées vous devez toutes les supprimer du poste Windows 11
car elles vont étre importée dans le serveur et appliquées via la stratégie de groupe.

] Editeur de stratégie de groupe locale

Fichier Action Affichage 7
e aml= B

-/ Strategie Ordinateur ocol Acton Utiissteur  Nom Euceptions
v i Configurstion ordinateur [ Avtoges . wis Microsoft Corporation
5 (] Paramatres du logiciel
~ [ Parametres Windows
Stratégie de résolution de noms Propriétés
cripts (démarragearrét)
mprimantes déployées £

5 Paremétres de séeurité
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

5 Editeur de stratégie de groupe locale - a X
Fichier Action Affichage 7
e @& Bm
5] Stratégie Ordinateur local [[ acti ilisat Nom Condition Excepti
~ 8 Configurstion ordinateur Autori... Everyone (Regle par défaut) e gram Files Chemin dscces
\” g ::::::::: x:;i‘m"" Autori.. Everyone (Régle par défaut) Tous les fichiers se trouvant dans le dossier Windows Chemin d'accés
» 1] Stratégie de résolution de noms Autori... BUILTIN\Administrators (Regle par défaut) Tous les fichiers 'Chamll\ d'acces
Autori... RELAYFORMER\GG_Apprenants KEEPASSXC, version 2.7.0.0 et versions ul ltérieure res, dans KEEPASSXC, depuis O=DROIDMONKEY APPS, LLC, L=FRANCONIA, S=VIRGINIA... ~Editeur

Scripts (démarrage/arét)
> I8 Imprimantes déployées
v T Paramétres de sécurité
5 [ Stratégies de comptes

es de restriction logicielle
'application

Locker
Regles de 'exécutable

534

AppLock

A

Voulez- iment supprimer de facon definitive la ou les
régles des?

Importer la GPO AppLocker

Ensuite vous pouvez copier le fichier .xml sur votre serveur en utilisant les dossiers partagés

de VMware par exemple :

Virtual Machine Settings

Hardware

Settings
-] General
Dawel

1/ Shared Folders

] Snapshot:

Summary
Windows 11 Entreprise

Disabled

Folder sharing

(O Disabled

/N Shared folders expose your files to programs in the virtual machine.
This may put your computer and your data at risk. Only enable
shared folders if you trust the virtual machine with your data.

D AutoProtect

) Guest Isolation
rl__a' Access Control
IE‘ VMware Tools
B VYNC Connections
7 unity

Appliance View
83 Autologin
Advanced

Disabl

Not en
Time

Add Shared Folder Wizard

Name the Shared Folder
‘What would you like to call this shared folder?

x

Disabl

Host path

Name

I TempVMware I

< Back ” Next > I‘

Cancel

Collez votre fichier dans votre dossier partagé :
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Sécuriser les postes clients Windows 11 d'un fex . .
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

&« 5 v 4 70> Réseau > vmware-host > SharedFolders » TempVMware > v C O Rechercher dans: TempVMware

Nom Modifié le Type Taille

7 MBBYY ScreenshotReader 17/12/2022 1435 Dossier de fichiers

@ Bure:

\*_;; AppLocker | 04/01/2023 07:18 Documen XML 3Ko
b Teléchargemen #
& Documen T
Images #*
© Musique

£ Vidéos
> @ OneDiive

v M CepC

> @ Bureau

Puis glissez-le depuis le dossier de votre machine hoéte vers le bureau de votre VM Windows
Server par exemple :

o |

Corbeille

Applocker

Ensuite vous ouvrez I'outil « Gestion des stratégies de groupe »

Retrouvez le conteneur « Apprenants » puis créez-y une GPO que vous nommerez
« O_Sécurité_WindowsClientApprenants_02 » :
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker

Référence : TP-WINDOWS-CLIENT-2220

Version : 1.0

.z Gestion de stratégie de groupe

O X
& Fichier Action Affichage Fenétre 7 &
e = OXEgE -
& Gestion de stratégie de groupe Apprenants
v &) Forétrelayformerlocal Objets de stratégie de groupe iés  Héritage de stratégie de groupe  Délégation
v |3 Domaines ~
v 4 relayformer.local Ordre des liens Objet de stratégie de groupe Appliqué  Lien activé EtatGPO  Filtre WMI Modifié le Dor,
@i/ Default Domain Policy
2| Domain Controllers
v 2] Entreprise
2] Compta
=1 Direction
v g Formation
2 Gro éréer un objet GPO dans ce domaine, et le lier ici..
=1 Ord er un objet de stratégie de groupe existant...
. al util Bloquer I'héritage
=1 Format L L
= Jurés Mise a jour de la stratégie de groupe..
. Y4 . . , . .re
Une fois créée effectuez un clic-droit dessus et sélectionnez « Modifier ». Retrouvez
! .
AppLocker dans I'arborescence :
.=/ Editeur de gestion des stratégies de groupe - X

Fichier ~Action Affichage ?
e 7 7]

Ej Stratégie O_Sécurité_WindowsClientApprenants_02 [WINDOWS-SER' »
~ & Configuration ordinateur
v | Stratégies

ApplLocker contréle I'accés aux applications

| Paramétres du logiciel

Mise en route

~ | Paramétres Windows
—| Stratégie de résolution de noms
|| Seripts (démarrage/arrét)

v fé Paramétres de sécurité
== Stratégies de comptes
jﬂ Stratégies locales
i Journal des événements

4 Groupes restreints

AppLocker utilise des régles et les propriétés des fichiers pour foumir un contréle
d'accés pourles applications. Si des régles sont présentes dans un regroupement de
régles, seuls les fichiers contenus dans ces régles seront autorisés & s'exécuter. Les
régles AppLocker ne concement pas toutes les versions de Windows.

g En savoir plus sur AppLocker

g Quelles versions de Windows prennent en charge AppLocker?

4 Services systeme

Configurer la mise en application des régles

A Registre

4 Systéme de fichiers
iﬂj Stratégies de réseau filaire (IEEE 802.3)

_| Pare-feu Windows Defender avec fonctions avanc

_| Stratégies du gestionnaire de listes de réseaux
5‘1 Stratégies de réseau sans fil (IEEE 802.11)

_| Stratégies de clé publique

_| Stratégies de restriction logicielle

v || Stratégies de contrdle de I'application
E Applocker

Le service Identité de | ‘application doit &tre en cours d’exécution pour que la
stratégie AppLocker soit appliguée sur un ordinateur.

Indiquez si les régles sont appliquées ou auditées avec les paramétres d'application du

regroupement. Si I'application n'est pas configurée, les régles sont appliquées par
défaut

Ejl Configurer la mise en application des régles

En savoir plus sur l'application des regles

7 Regles Importer la stratégie..

[ Régles Exporter la

Vue d'ensemble

51 Regles

Supprimer la stratégie
B Regles [ =

[®] Regles de 'exécutable

Regles : 0

Application non configurée : les régles sont appliquées
[#] Regles Windows Installer

Rédles : 0

8 stratégies de Affichage »
_| Configuratior L
Wi QoS baséesurla RS
< Aide
Importer la stratégie a partir d'un fichier
Applocker

0 régles ont été définitivement supprimées de la stratégie. 5 régles
ont été importées dans la stratégie.
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Sécuriser les postes clients Windows 11 d'un fex . .
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

v || Stratégies de contréle de I'application §
Locker PP En savoir plus sur |'application des régles

8 stratégies de Importer la stratégie...
_| Configuratior
ol Qos baséesurla
| Modéles d'administrc

Vue d'ensemble
Exporter la stratégie..

Supprimer la stratégie [#] Regles de I'exécutable

Préférences = sl
— Affichage 4 Application non configurée : les régles sont appliquées
v & Configuration utilisateur
| Stratégies [@] Regles Windows Installer
< Lales - v
Aide Rédles : 0
Ouvre la boite de dialogue des prophietes pour 1a seiecuon en cours.
I5J Editeur de gestion d groug u
Fichier Action Affichage ? Propriétés de : ApplLocker X
e 26 o] Application  Avancé
= Stratégie O_Sécurité_WindowsClientApprenants_02 [WINDOWS-SER" . ~
v . igurati i ” o Lol e IR A e TR _
v anflguratmn ordinateur regroupement de régles
v ] Stratégies
| Parametres du logiciel Régles de lexécutable : -
v || Paramétres Windows Configure T—
| Stratégie de résolution de noms 1
5 ; i et 68 Aok = fegroupement de
| Scripts (démarrage/arrét) Appliquer les rég| s'exécuter. Les
v F Paramétres de sécurité s.
34 Stratégies de comptes Régles Windows Installer :
j Stratégies locales [J Configuré
il Journal des événements - 2
4 Groupes restreints L
A Services systeme s
4 Registre R e,
gles de script :
4 Systéme de fichiers R peution pour que la
=il ; [ Corfiguré
24/ Stratégies de réseau filaire (IEEE 802.3)
_| Pare-feu Windows Defender avec fonctions avanc Appliquer les régles Es d'application du
_| Stratégies du gestionnaire de listes de réseaux ppliquées par
514_! Stratégies de réseau sans fil (IEEE 802.11) Régles d'applications empaquetées :
_| Stratégies de clé publique
| Stratégies de restriction logicielle
v (] Stratégies de contréle de I'application [Appiquer les régles| -
% Applocker
g Stratégies de sécurité IP sur Active Directory (RELA)
_| Configuration avancée de la stratégie d'audit -
sl QoS basée sur la stratégie
~| Modeéles d’administration
_| Préférences En savair plus sur I'application des régles
v b‘ﬂ Configuration utilisateur
| Stratégit

5.3.5 Configurer le service « Identité de I'application »

AppLocker s’appuie sur le service « Identité de I'application » pour fonctionner, il faut donc
activer le démarrage automatique de ce service :
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Sécuriser les postes clients Windows 11 d'un
domaine AD avec les GPO et AppLocker

Référence :

TP-WINDOWS-CLIENT-2220

Fichier ~Action Affichage ?

o 1EXEE BHE

=] Stratégie O_Sécurité_WindowsClientApprenants_02 [WINDOWS-SER' ~
~ % Configuration ordinateur
v [ stratégies
_ Paramétres du logiciel
~ || Paramétres Windows
| Stratégie de résolution de noms
& Seripts (démarrage/arrét)
v i Parametres de sécurité
& Stratégies de comptes
| Stratégies locales
j Journal des événements
4 Groupes restreints
1 Services systéme
2 Registre
4 Systéme de fichiers
i" Stratégies de réseau filaire (IEEE 802.3)
Pare-feu Windows Defender avec fonctions avanc
| Stratégies du gestionnaire de listes de réseaux
:.nﬂ Stratégies de réseau sans fil (IEEE 802.11)
Stratégies de clé publique
Stratégies de restriction logicielle
v Stratégies de contréle de I'application
4‘& AppLocker
.g Stratégies de sécurité IP sur Active Directory (RELA
| Configuration avancée de la stratégie d'audit
wlll QoS basée sur la stratégie
| Modéles d’administration

| Préférences
~ & Configuration utilisateur

| Stratégies v
< >

Nom du service

Ej Gestionnaire de comptes ...
ﬁ)Gestlcn naire de comptes ...
&tjGestion naire de session lo..

E)Gestlcn naire des cartes tél..

ﬁj Gestionnaires des paieme..
£k GraphicsPerfSve

E) Héte de DLL de compteur ...
Lk Hote de périphérique UPnP
E‘x Héte du fournisseur de dé...

% [ dentité de I'application

.t Informations dapplication

E"ilnfras!ructure de gestion ..
ﬁ‘jlnsrallancn du service Mic...
R‘i Interface de services d'invi...
{3 Interruption SNMP

{3 Isolation de clé CNG

[?‘i Journaux & alertes de perf..

{2k Lanceur de processus serv...

{3k McpManagementService

ﬁ:i Gestionnaire des connexio...
{2 Gestionnaire des connexio..
H) Gestionnaire des connexio...

{3} Gestionnaire des utilisateu..

[l Hote systéme de diagnosti...

ﬁ‘j Journal d'événements Win...

{£3 Localisateur dappels de pr..
3 Mappage de découverte d..
{3 Mappeur de point de term..

Démarrage
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini

Autorisation

Non défini

Non défini

Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non d
Non di

Propriétés de : Identité de I'application ? X
Paramétre de stratégie de sécurité

EE ]

Identité de l'application

@éﬁmrce paramétre de stratégie
lectionnez le mode de démamage du service :
futomatique

) Manuel

(O Désactivé

Modifier la sécurité...

fini

Non défini
Non défini
Non défini
Non défini
Non défini v

A partir de ce moment-la AppLocker est correctement configuré et va s’appliquer sur votre

poste Windows 11.

5.4 Tester labonne application de la GPO

Retournez sur votre poste client Windows 11, redémarrez votre machine et connectez-vous
avec un compte utilisateur du domaine AD (c’est-a-dire celui d’un apprenant sur lequel
s’applique la GPO et non pas le compte local « User ») :

Ben CLOUD

Cela peut prendre un peu de temps pour que la GPO s’applique sur les objets AD. Pour forcer
la mise a jour des GPO sur un poste client vous pouvez utiliser la commande dans l'invite de

commande :
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

gpupdate /force

Maintenant essayez de lancer une application qui n’est pas préalablement autorisée comme
« Microsoft Store », « Caméra », « Editeur de vidéo », « Bloc-Notes », « Paint » ou
« Calculatrice » par exemple. Vous obtiendrez ce message d’erreur :

Cette application a été bloquée par votre
administrateur systeme.

Pour plus d'informations, contactez votre administrateur systéme.

En effet ces applications Windows ne sont pas concernées par les regles par défaut que nous
avons importées et qui autorisent uniquement les programmes installés dans le dossier
« Windows » et le dossier « Program Files ».

Essayez de lancer Microsoft Edge maintenant :
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

DJ@NouvelnngJel x B - 8 x
¢ (a W) = @

Pour un accés rapide, placez vos favoris ici dans la barre des Favoris. Gérer les favoris maintenant

Q
+
S comect )
Rechercher sur le Web [o7
e
= Mon flux Coronavirus Sélection de la rédaction Jeux occasionnels Afrique du Nord Regarder Afrique de I'Ouest e l; Personnaliser Contenu partiellement visi...
INCIDENT PRES DE CHEZ VOUS
Trafic stationnaire sur Route des
Ouled Ziane 3 Vsl ¢,L& de dj...
Mise & jour effectuée
! ) ” ; = ). i - - Z2 BANG Showsiz Belgium Il y 2 Th -15% sur vos vacances d'été! E %
parla‘neige avant qu‘une deneigeuse ne lur Charlene de Mohaco - N &D
2 Z 5d 7
roule dessus métamorphosee, elle gare I / &
la principauté ! e .
e = = = 0a10
3 \ostly cloudy B Orhee @ O @ g [~ G A oma % g0 @

C’est autorisé car Edge est installé dans le dossier « Program Files » :

S - : 5 -

® Nouveau - R O Eh = w Tl Tier -+ = Afficher - e © Proprités de: msedge X
Général Compatiité Signalures numériques Sécuité  Détails Versions précédentes
& > v A4 T0 CePC > Windows(C) » Programmes (x86) > Microsoft > Edge > Application v oC 2
msedge
& Documents # Nom Modifié le Trpe Tlle T e ——
Imeges # 1080146254 29/12/2022 07:58 Dossier de fichiers P hersct Edoe
& Musique = SetupMetrics 29/12/2022 07:58 Dossier de fichiers
3 vidéos [ delegatedebFestures.sccd 15/12/2022 04:21 Fichier SCCD 18Ko Emplacement C1Progrm Fles (36) Microsct Edge foplcation |
= Taile 3,69 Mo (3879848 octets)
€ msedge 15/12/2022 10:38 Application 3780 Ko
> @ OneDrive Sur disque - 3,70 Mo (3883008 octets)
=] meedge VisualElementshanifest 29/12/2022 07:58 Document XML 1Ko
~ [ CepC msedge_proxy 15/12/2022 10:38 Application 1163 Ko S 20 AL R 06
8 Modifié le jeudi 15 décembre 2022, 10:38.06
> @ Bureau pwahelper 15/12/2022 10:37 Application 1133 Ko )
Demier accés le Aujourd hui 5 janvier 2023, ily a 50 minutes
> & Decuments
s Images Adtributs : D lecture seule () Caché Avancé

Lancez KeePassXC :
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Sécuriser les postes clients Windows 11 d'un

domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

49 KeePassXC

Basededonnées Entrées Groupes Outils Affichage  Aide

Bienvenue sur KeePassXC 2.7.4
écurité dans une

ots de

Créer une nouvelle base de données

Ouviir une base de données existante

| mporterdeKeePoss1 ImporterdetPossword | Importer dunfichier CSV

Version d‘évaluation de Windows 11 Entreprise
3 Licence’ s valide pour 85 jours
Build 22000.co_release.210604-1628

L B oo O EWEEYWO O A Do 20

C’est aussi autorisé par notre GPO AppLocker puisqu’il a été sécifiquement autorisé et qu’il
fait en plus partie des logiciels installés dans le dossier « Program Files ».

Essayez maintenant de télécharger et d’exécuter une application portable qui pourrait étre
un logiciel malveillant (mais qui n’en est pas un dans notre exemple) telle que Key-n-Stroke
(qui permet d’afficher a I’écran nos frappes de clavier et nos clics de souris) :

https://github.com/Phaiax/Key-n-Stroke/raw/master/Releases/v1.1.0/Key-n-Stroke.exe

bloquée par votre
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https://github.com/Phaiax/Key-n-Stroke/raw/master/Releases/v1.1.0/Key-n-Stroke.exe

Sécuriser les postes clients Windows 11 d'un fex . .
domaine AD avec les GPO et AppLocker Référence : TP-WINDOWS-CLIENT-2220 Version : 1.0

L’exécutable n’est pas autorisé. Vous avez réussi a sécuriser un poste Windows 11 via les
GPO et Active Directory.
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