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[bookmark: _Toc135156205]Introduction
[bookmark: _Hlk116210896][bookmark: _Toc135156206]Présentation
Le durcissement de Linux vise à renforcer la sécurité en mettant à jour le système, en réduisant les services inutiles, en contrôlant l'accès des utilisateurs, en installant des outils de sécurité et en surveillant activement les activités suspectes. C'est un processus essentiel pour protéger les systèmes d'information contre les vulnérabilités et les attaques.

[bookmark: _Toc135156207]Documentez les informations de l'hôte Linux
Chaque fois que vous travaillez sur un nouveau travail de durcissement de Linux, vous devez créer un nouveau document qui contient tous les éléments de la liste de contrôle énumérés dans ce post, et vous devez cocher chaque élément que vous avez appliqué sur le système. De plus, en haut du document, vous devez inclure les informations de l'hôte Linux :
Nom de la machine
Adresse IP
Adresse Mac
Nom de la personne qui fait le durcissement (probablement vous)
Date
Numéro d'actif (si vous travaillez pour une entreprise, vous devez inclure le numéro d'actif que votre entreprise utilise pour étiqueter les hôtes)
[bookmark: _Toc135156208]Protection du BIOS
Vous devez protéger le BIOS de l'hôte avec un mot de passe afin que l'utilisateur final ne puisse pas changer et contourner les paramètres de sécurité dans le BIOS ; il est important de garder cette zone protégée contre tout changement. Chaque fabricant d'ordinateurs a un ensemble différent de touches pour entrer dans le mode BIOS, puis il s'agit de trouver la configuration où vous définissez le mot de passe administratif.
Ensuite, vous devez désactiver le démarrage à partir de périphériques de stockage externes (USB/CD/DVD). Si vous oubliez de changer ce paramètre, n'importe qui peut utiliser une clé USB contenant un système d'exploitation bootable et peut accéder à vos données de système d'exploitation.
Les dernières cartes mères des serveurs ont un serveur web interne où vous pouvez y accéder à distance. Assurez-vous de changer le mot de passe par défaut de la page d'administration ou de le désactiver si c'est possible.
[bookmark: _Toc135156209]Chiffrement du disque dur (confidentialité)
La plupart des distributions Linux vous permettent de chiffrer vos disques avant l'installation. Le chiffrement du disque est important en cas de vol car la personne qui a volé votre ordinateur ne pourra pas lire vos données si elle connecte le disque dur à sa machine.
Sur l'image ci-dessous, choisissez la troisième option de la liste : Guided-use entire disk and set up encrypted LVM (gestionnaire de volumes logiques chiffrés).

[bookmark: _Toc135156210]Partitionnement du disque (disponibilité)
Les sauvegardes ont de nombreux avantages en cas de système endommagé, de bugs dans la mise à jour de l'OS. Pour les serveurs importants, la sauvegarde doit être transférée hors site en cas de catastrophe. La sauvegarde doit également être gérée. Par exemple, combien de temps allez-vous garder les anciennes sauvegardes ? Quand devez-vous sauvegarder votre système (tous les jours, toutes les semaines...) ?
Les systèmes critiques doivent être séparés en différentes partitions pour :
 /

 /boot

 /usr

 /home

 /tmp

 /var

 /opt


La partition des disques vous donne la possibilité de performance et de sécurité en cas d'erreur système. Sur l'image ci-dessous, vous pouvez voir l'option de séparation des partitions lors de l'installation de Kali Linux.

[bookmark: _Toc135156211]Verrouillez le répertoire de démarrage
Le répertoire de démarrage contient des fichiers importants liés au noyau Linux, il est donc nécessaire de s'assurer que ce répertoire est verrouillé en mode lecture seule. Pour cela, suivez les étapes simples ci-dessous.
Tout d'abord, ouvrez le fichier "fstab".
root@kali:~# nano /etc/fstab
Ensuite, ajoutez la dernière ligne mise en évidence en bas.
/boot /boot ext4 defaults,ro 0 2
Lorsque vous avez terminé d'éditer le fichier, vous devez définir le propriétaire en exécutant la commande suivante :
#chown root:root /etc/fstab
Ensuite, définissez quelques permissions pour sécuriser les paramètres de démarrage :
Définissez le propriétaire et le groupe de /etc/grub.conf pour l'utilisateur root:
#chown root:root /etc/grub.conf
Définissez la permission sur le fichier /etc/grub.conf pour lire et écrire uniquement pour root:
#chmod og-rwx /etc/grub.conf
Exigez une authentification pour le mode mono-utilisateur :
#sed -i "/SINGLE/s/sushell/sulogin/" /etc/sysconfig/init 
#sed -i "/PROMPT/s/yes/no/" /etc/sysconfig/init















[bookmark: _Toc135156212]Désactivez l'utilisation de l'USB
En fonction de la criticité de votre système, il est parfois nécessaire de désactiver l'utilisation de clés USB sur l'hôte Linux. Il existe plusieurs moyens de refuser l'utilisation du stockage USB ; en voici un populaire :
Ouvrez le fichier "blacklist.conf" avec votre éditeur de texte préféré :
#nano /etc/modprobe.d/blacklist.conf
Lorsque le fichier est ouvert, ajoutez la ligne suivante à la fin du fichier (enregistrez et fermez) :
blacklist usb_storage
Ensuite, ouvrez le fichier rc.local :
#nano /etc/rc.local
Enfin, ajoutez les deux lignes suivantes :
modprobe -r usb_storage
exit 0
[bookmark: _Toc135156213]Mettez à jour votre système Linux
La première chose à faire après le premier démarrage est de mettre à jour le système. Généralement, vous ouvrez votre fenêtre de terminal et exécutez les commandes appropriées. Dans Linux, vous pouvez le faire en exécutant les commandes ci-dessous :
# apt-get update
# apt-get upgrade -y
[bookmark: _Toc135156214]Vérifiez les paquets installés
Listez tous les paquets installés sur votre OS Linux et supprimez ceux qui ne sont pas nécessaires. Vous devez être très strict si l'hôte que vous essayez de durcir est un serveur, car les serveurs ont besoin du nombre minimum d'applications et de services installés sur eux. Voici un exemple de comment lister les paquets installés sur Kali Linux :
# dpkg --list
Rappelez-vous que la désactivation des services inutiles réduira la surface d'attaque, il est donc important de supprimer les services qui ne sont pas utilisés.
[bookmark: _Toc135156215]Désactiver les services inutiles
Chaque service exécuté sur votre système représente un point d'entrée potentiel pour un attaquant. La désactivation des services inutiles est une étape importante pour le durcissement de votre système.
Pour lister tous les services qui s'exécutent sur votre système, vous pouvez utiliser la commande suivante :
# systemctl list-unit-files --state=enabled
Cette commande vous donnera une liste de tous les services activés sur votre système. Vous pouvez examiner cette liste et désactiver les services que vous jugez inutiles. Par exemple, si vous voyez un service appelé bluetooth.service et que vous n'avez pas besoin de connectivité Bluetooth sur ce système, vous pouvez le désactiver avec la commande suivante :
# systemctl disable bluetooth.service
[bookmark: _Toc135156216]Minimiser les packages logiciels
Il est également recommandé de minimiser les packages logiciels installés sur votre système. Chaque package logiciel installé représente un risque potentiel pour la sécurité, car il peut contenir des vulnérabilités qui pourraient être exploitées par un attaquant.
Pour lister tous les packages installés sur votre système, vous pouvez utiliser la commande suivante :
# dpkg -l
Vous pouvez examiner cette liste et supprimer tous les packages que vous jugez inutiles. Par exemple, pour supprimer le package nano, vous pouvez utiliser la commande suivante :
# apt-get remove nano












[bookmark: _Toc135156217]Configurer les règles de pare-feu
Un pare-feu est une partie essentielle de la sécurité de tout système. Il contrôle le trafic entrant et sortant sur votre système et peut aider à bloquer les attaques potentielles.
Sur un système Linux, vous pouvez configurer les règles de pare-feu en utilisant iptables. Vous pouvez, par exemple, bloquer tout le trafic entrant à l'exception de SSH (port 22) avec les commandes suivantes :
# iptables -P INPUT DROP
# iptables -A INPUT -p tcp --dport 22 -j ACCEPT
Notez que ces règles ne seront pas persistantes après un redémarrage. Pour rendre les règles persistantes, vous pouvez utiliser un package comme iptables-persistent.
[bookmark: _Toc135156218]Mises à jour régulières
Enfin, assurez-vous que votre système est régulièrement mis à jour. Les mises à jour corrigent souvent des vulnérabilités de sécurité et apportent des améliorations importantes à votre système. Vous pouvez configurer votre système pour qu'il se mette à jour automatiquement à l'aide de la commande suivante :
# apt-get install unattended-upgrades
En suivant ces étapes, vous pouvez considérablement durcir votre système Linux et réduire sa vulnérabilité aux attaques.










[bookmark: _Toc135156219]Automatisation
[bookmark: _Toc135156220]Code bash
Voici un exemple basique de script bash qui pourrait accomplir cela. Il vous demande quelles actions vous souhaitez effectuer et les exécute en conséquence.
Veuillez noter que ce script nécessite des privilèges d'administrateur pour exécuter certaines commandes. Assurez-vous également de bien comprendre ce que fait chaque commande avant de l'exécuter.
Pour utiliser ce script, vous pouvez le copier dans un fichier, le rendre exécutable avec la commande chmod +x nom_du_script.sh, et l'exécuter avec ./nom_du_script.sh.
Veuillez noter que ce script est basique et ne contient pas beaucoup de gestion d'erreur. Dans un environnement de production, vous devriez ajouter des vérifications supplémentaires pour vous assurer que chaque opération s'est déroulée comme prévu.
Il est important de noter que chaque système est unique et a des exigences différentes, donc ce script est destiné à être un point de départ qui peut être ajusté pour répondre aux besoins spécifiques de votre système.
#!/bin/bash

echo "Bienvenue dans le script de durcissement de sécurité Linux"

function disable_services {
    echo "Liste des services actuellement activés:"
    systemctl list-unit-files --state=enabled
    read -p "Entrez le nom du service que vous souhaitez désactiver: " service
    systemctl disable $service
}

function minimize_software {
    echo "Liste des packages logiciels installés:"
    dpkg -l
    read -p "Entrez le nom du package que vous souhaitez supprimer: " package
    apt-get remove $package
}

function configure_firewall {
    echo "Configurer les règles de pare-feu"
    ufw default deny incoming
    ufw default allow outgoing
    ufw allow ssh
    ufw enable
}

function system_updates {
    echo "Mises à jour régulières du système"
    apt-get update && apt-get upgrade -y
    apt-get install unattended-upgrades
}

function install_security_software {
    echo "Installation des logiciels de sécurité"
    apt-get install fail2ban ufw rkhunter chkrootkit -y
}

function secure_ssh {
    echo "Sécurisation de SSH"
    read -p "Entrez le nom d'utilisateur pour lequel vous souhaitez autoriser l'accès SSH: " username
    echo "AllowUsers $username" >> /etc/ssh/sshd_config
    echo "PermitRootLogin no" >> /etc/ssh/sshd_config
    systemctl restart sshd
}




function configure_selinux {
    echo "Configuration de SELinux"
    apt-get install selinux-basics selinux-policy-default auditd -y
    selinux-activate
}



function configure_system_audit {
    echo "Configuration de l'audit système"
    apt-get install auditd -y
    service auditd start
}





while true; do
    echo "Choisissez une option:"
    echo "1. Désactiver les services inutiles"
    echo "2. Minimiser les packages logiciels"
    echo "3. Configurer les règles de pare-feu"
    echo "4. Mises à jour régulières"
    echo "5. Installer les logiciels de sécurité"
    echo "6. Sécuriser SSH"
    echo "7. Configurer SELinux"
    echo "8. Configurer l'audit système"
    echo "9. Quitter le script"
    read -p "Entrez le numéro de votre choix: " choice
    case $choice in







        1)
            disable_services
            ;;
        2)
            minimize_software
            ;;
        3)
            configure_firewall
            ;;
        4)
            system_updates
            ;;
        5)
            install_security_software
            ;;
        6)
            secure_ssh
            ;;
        7)
            configure_selinux
            ;;
        8)
            configure_system_audit
            ;;
        9)
            echo "Quitter le script..."
            break
            ;;
        *)
            echo "Option invalide, veuillez réessayer"
            ;;
    esac
done
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