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1 Prérequis Active directory et Pfsense
1.1 Gestion de I'annuaire

Client VPN

VMNet 8

1.1.1 Topologie
Bridge
WAN
|
VMNet 9 pfsense
OpenVPN
LAN
Clinduws 10
1.1.2 Créations d’users

Serveur Windows

Le but de ce TP sera de mettre en place un VPN client to site avec OpenVPN et associer pfSense a

I'active directory.

Les utilisateurs créés pourront se connecter en VPN avec leurs identifiants de I’AD.

Tout d’abord, il faudra se rendre dans « Utilisateurs et ordinateurs Active Directory » au niveau de
notre Windows Server, puis dans « Users ».

Ici nous allons créer deux utilisateurs et un groupe.

| Racine de la console
~ ] Utilisateurs et ordinateurs Active Directory [DC
| Requétes enregistrées
~ 3 empire.contratak
| Builtin
~| Computers

Lk L

Domain Controllers

By =

| Entreprise

~| FereignSecurityPrincipals
2| Machines

| Managed Service Accounts
2 pfsense

~| Users

MNom Type

Description

Admin Utilisateur

&Administrateur Utilisateur
%Administrateurs clés
%Administrateurs clés Enterprise  Groupe de séc...
%Administrateurs de I'entreprise  Groupe de séc...
%Administrateurs du schéma

:Aadmin-pfsense

Groupe de séc...

Groupe de séc...

Groupe de séc...

% Admins du domaine
b AEBind
%Contréleurs de domaine

%Contréleurs de domaine clon... Groupe de séc...

Groupe de séc...
Utilisateur
Groupe de séc...

Compte d'utilisateur d'a...
Les membres de ce grou...
Les membres de ce grou...
Administrateurs désigné...
Administrateurs désigné...

Administrateurs désigné...

Tous les contréleurs de ...

Les membres de ce grou...

Maintenant, nous allons créer un compte gréce auquel Pfsense pourra récupérer les informations de la
base de données active directory.

e Créer un utilisateur nommé Bind
e Créer un groupe nommé « admin-pfsense »
e Ajouter ’utilisateur « Admin » au groupe « admin-pfsense »

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
OpenVPN du Pfsense avec un utilisateur de I'Active Directory
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1.2 Gestion de Pfsense

1.2.1 Création de L’authentification avec AD

Dans pfSense on se rendra dans « System » puis « User manager » et on choisira l'onglet

« authentication Server » puis, on clique sur add.

Server Settings

Descriptive name

Type

ADDS

LDAP

LDAP Server Settings

Hostname or IP address

Port value

Transport

Peer Certificate Authority

Protocol version

Server Timeout

Search scope

Authentication containers

Extended query

Bind anonymous

192.168.9.200

NOTE: When using SSL/TLS or STARTTLS, this hostname MUST match a Subject Alternative Name (SAN) or the Common Name (CN) of the LDAP

server SSL/TLS Certificate.

389

TCP - Standard

Global Root CA List

This CA is used to validate the LDAP server certificate when 'SSL or 'STARTTLS' Transport is active. This CA must match the CA used by the LDAP

server.

25

Timeout for LDAP operations (seconds)

Level
Entire Subtree

Base DN
DC=empire,DC=contratak

CN=Users,DC=empire,DC=contratak

Note: Semi-Colon separated. This will be prepended to the search base

dn above or the full container path can be specified containing a dc=
component.

Example: CN=Users;DC=example,DC=com or OU=Staff,0U=Freelancers

) Enable extended query

) Use anonymous binds to resclve distinguished names

Bind credentials

User naming attribute

Group naming attribute

Group member attribute

RFC 2307 Groups

Group Object Class

UTF8 Encode

Username Alterations

CM=bind,CN=Users,DC=empire,DC=contratak

samAccountName

memberOf

[ LDAP Server uses RFC 2307 style group membership

RFC 2307 style group membership has members listed on the group object rather than using groups listed on user object. Leave unchecked for Active

Directory style group membership (RFC 2307bis)

posixGroup

Object class used for groups in RFG2307 mode. Typically "posixGroup” or "group”

) UTF8 encode LDAP parameters before sending them to the server.

Required to support international characters, but may not be supported by every LDAP server

[ Do not strip away parts of the username after the @ symbol

e.g. user@host becomes user when unchecked

Ce document a pour but de décrire les étapes a réaliser pour se connecter a

OpenVPN du Pfsense avec un utilisateur de I’'Active Directory
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e Dans Hostname or IP address Il faut renseigner I'lP du serveur.
e La base DN signifie le nom de domaine “DC=empire,DC=contratak
C'est le nom de domaine que j'ai choisi pour mon Windows Server.

e Pour l'authentification containers, il faut choisir un compte dont le mot de passe
n’expirera pas car sinon les authentifications ne pourront pas se faire cela peut
poser de gros problémes si ce compte devient indisponible. Donc ¢a sera le compte
« Bind » crée plus haut.

Une fois que tous les champs sont bien remplis,on peut cliquer sur save.

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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1.2.2 Gérer les droits et connexion au pare-feu avec un utilisateur de I’AD (facultatif)

Il faut ajouter le groupe « admin-pfsense » créé dans I’AD sur pfsense avec le méme nom
dans I'onglet System\user manager.

Il faut choisir un type « remote »

Users Groups Settings Authentication Servers

Group Properties

Group name admin-pfsense

Scope Remote v
Warning: Changing this setting may affect the local groups file, in which case a reboot may be required for the changes to take effect.

Description Groupe des services AD
Group description, for administrative information only
Group membership dmin
Not members Members
Held down CTRL (PC)/COMMAND (Mac) key to select multiple items.
Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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1.2.3 Tests de liaison au serveur LDAP

On peut maintenant tester I'authentification d’un utilisateur de mon domaine au niveau de
Pfsense.

Pour cela, il faut se rendre dans I'onglet « Diagnostic » puis dans « Authentication ».

Diagnostics / Authentication =0

User admin authenticated successfully. This user is a member of groups

« admin-pfsense

Authentication Test

Authentication Server ADDS v

Select the authentication server to test against

Username admin

Password | ssssseens

Apreés un test réussi au niveau de notre utilisateur, nous allons pouvoir tester la bonne
lisaison de Pfsense avec I’Active Directory, pour se faire, il faut se rendre dans le menu
« Settings » et renseigner la base de donnée LDAP.

Users Groups Settings Authentication Servers

Session timeout 15
Time in minutes to expire idle management sessions. The default is 4 hours (240 minutes). Enter 0 to never expire sessions. NOTE: This is a security

risk!

Authentication Server AD Authentification pfsense v

Shell Authentication [] Use Authentication Server for Shell Authentication
If RADIUS or LDAP server is selected it is used for console and SSH authentication. Otherwise, the Local Database is used
To allow logins with RADIUS credentials, equivalent local users with the expected privileges must be created first
To allow logins with LDAP credentials, Shell Authentication Group DN must be specified on the LDAP server configuration page.

Auth Refresh Time

Time in seconds to cache authentication results. The default is 30 seconds, maximum 3600 (one hour). Shorter times result in more frequent queries
to authentication servers.

o]

Save and test permet de vérifier que la synchro pfsense et AD fonctionne bien.

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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LDAP settings

Test results

Attempting connection to 192.168.9.200 0K
Attempting bind to 192.168.9.200 oK
Attempting to fetch Organizational Units from 192.168.9.200 oK

Organization units found
OU=Compta,OU=Entreprise,DC=empire,DC=contratak
OU=Direction,OU=Entreprise, DC=empire,DC=contratak
OU=Domain Controllers,DC=empire,DC=contratak
OU=Entreprise,DC=empire,DC=contratak
OU=Gestion,OU=Entreprise,DC=empire,DC=contratak
OU=Info,0U=Entreprise, DC=empire, DC=contratak
OU=Machines,DC=empire, DC=contratak
OU=pfsense,DC=empire,DC=contratak

CN=Users,DC=empire,DC=contratak

Le résultat du test confirmera que notre configuration est valide.

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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2 Mise en place de open VPN

2.1 Les certificats

2.1.1 Création d’une autorité de certification et d’un certificat pour le VPN

Jiai choisi d'appeler mon autorité de certificat CA-PFsense

Name Internal

CA-PFsense v

Issuer Certificates Distinguished Name InUse Actions

self-signed 1 ST=IDF, O=EF, L=Paris, CN=CA-VPN, C=FR OpenVPN Server a8
Valid From: Tue, 07 Dec 2021 21:51:39 +0000
Walid Until: Fri, 17 Dec 2021 21:51:39 +0000

Et mon certificat utilisateur pour OpenVPN nommé Pfsense-certif

Name

webConfigurator defauft
(612d2db19b497)
Server Certificate
CA-No

Server: Yes

Pfsense-certif
Server Certificate
CA No

Server: Yes

Issuer Distinguished Name In Use Actions
self-signed  O=pfSense webConfigurator Self-Signed Certificate, CN=pfSense- LAY huf
61ad2db190497 €N

Valid From: Sun, 05 Dec 2021 21:22:57 +0000
Valid Until: Sat, 07 Jan 2023 21:22:57 +0000

CA- ST=IDF, O=EF, L=Paris, CN=serveur-pfsense, C=FR € OpenVPN L 1% -

PFsense Server
Valid From: Tue, 07 Dec 2021 21:53:43 +0000

Valid Until: Fri, 05 Dec 2031 21:53:43 +0000

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
OpenVPN du Pfsense avec un utilisateur de I'Active Directory
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Bien que j’utilise I'annuaire LDAP pour me connecter au VPN, il faut tout de méme créer un
utilisateur.

Dans User certificat, il faudra cliquer sur @dd, on sera alors redirigé vers une page pour créer
un certificat.

Il faudra ensuite uniqguement vérifier que le type de certificat « User » soit bien sélectionné.

WVPN-USER CA-PFsense  ST=IDF, O=EF, L=Paris, CN=toto, C=FR o Certificat utilisateur _0’ *Pi C'
User Certificate
CA:No Walable depuis: Thu, 09 Dec 2021 21:28:25+0000
) Walide jusgu'au: Sun, 07 Dec 2031 21:28:25 +0000
Serveur: No

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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2.2 Tunnel OpenVPN

2.2.1  Configuration du tunnel

Nous allons maintenant configurer le tunnel VPN, c’est-a-dire paramétrer le serveur (Pfsense).

General Information

Disabled [ Disable this server

Set this option to disable this server without removing it from the list
Server mode Remote Access ( SSL/TLS + User Auth ) v

Backend for ADDS

authentication Local Database
Protocol UDP on IPv4 only h
Device mode tap - Layer 2 Tap Mode hd

‘tun" mode carries IPv4 and IPv6 (OS5I layer 3) and is the most commeon and compatible mode across all platforms.
‘tap" mode is capable of carrying 802.3 (08I Layer 2.)

Interface WAN

v

The interface or Virtual IP address where OpenVPN will receive client connections.

Localport 1704

The port used by OpenVPN to receive client connections

Description Accés OpenVPN

A description may be entered here for administrative reference (not parsed)

Ci-dessus il faut préciser que le VPN recevra ses clients depuis l'interface WAN et que le port
de réception sera le port 1194, il est important de donner une description.

La j'ai choisi lI'autorité de certificat que j'ai créé auparavant pour les échanges sécurisés.

Peer Certificate Authority CA-PFsense v

Peer Certificate  No Certificate Revocation Lists defined. One may be created here: System = Cert. Manager
Revocation list

OCSP Check [ Check client certificates with OCSP
Server certificate PFsense-VPN (Server: Yes, CA: CA-PFsense, In Use) v
DH Parameter Length 2048 bit v

Diffie-Hellman (DH) parameter set used for key exchange o

ECDH Curve Use Default

The Elliptic Curve to use for key exchange.

The curve from the server certificate is used by default when the server uses an ECDSA certificate. Otherwise, secp384r1 is used as a fallback.

Data Eneryption Enable Data Encryption Negotiation

Negotiation This option allows OpenVPN clients and servers to negotiate a compatible set of acceptable cryptographic data encryption algorithms from those
selected in the Data Encryption Algorithms list below. Disabling this feature is deprecated.
. AES-128-CBC (128 bit key, 128 bit block) AES-128-GCM
Data Ei
ata Eneryption | £q128.CFB (128 bit key, 128 bit block) AES-256-CBC
Algerithms

AES-128-CFB1 (128 hit key, 128 bit block)

AES-128-CFBB (128 bit key, 128 bit block)

AES-128-GCM (128 bit key, 128 bit block)

AES-128-0FB (128 bit key, 128 bit block)

AES-192-CBC (192 bit key, 128 bit block)

AES-192-CFB (192 bit key, 128 bit block)

AES-192-CFB1 (192 bit key, 128 bit block)

AES-192-CFB8 (192 hit key, 128 bit block) -

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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La le réseau IPV4 du tunnel VPN et renseigné en tant que : 10.10.10.0/24 c’est-a-dire que
lorsque quelgu'un se connectera en VPN, il fera partie de ce réseau.

Tunnel Settings

IPv4 Tunnel Network 10.10.10.0/24
This is the IPv4 virtual network used for private communications between this server and client hosts expressed using CIDR notation (e.g. 10.0.8.0/24)
The first usable address in the network will be assigned to the server virtual interface. The remaining usable addresses will be assigned to connecting
clients.

IPv6 Tunnel Network

This is the IPv6 virtual network used for private communications between this server and client hosts expressed using CIDR notation (e.g. fe80::/64).

The ::1 address in the network will be assigned to the server virtual interface. The remaining addresses will be assigned to connecting clients
Bridge DHCP [ Allow clients on the bridge to obtain DHCP.
Bridge Interface none ~

The interface to which this TAP instance will be bridged. This is not done automatically. This interface must be assigned and the bridge created
separately. This setting controls which existing IP address and subnet mask are used by OpenVPN for the bridge. Setting this to "none” will cause the
Server Bridge DHCP settings below to be ignored.

Server Bridge DHCP Start

When using TAP mode as a multi-point server, a DHCP range may optionally be supplied to use on the interface to which this TAP instance is bridged. If
these settings are left blank, DHCP will be passed through to the LAN, and the interface setting above will be ignored

Server Bridge DHCP End

Redirect IPv4 Gateway Force all client-generated IPv4 traffic through the tunnel.

Redirect IPv6 Gateway [ Force all client-generated 1Pv6 traffic through the tunnel.

IPv6 Local network(s)

La précise que lorsque |'utilisateur sera connecté en VPN il aura acces au réseau inscrit pour
ajouter un autre réseau il suffit de rajouter un point-virgule.

Ce champ renseigne la limitation connexion simultanée avec un compte en VPN

IPv4 Local network(s) 10.0.0.0/24

IPv4 networks that will be accessible from the remote endpoint. Expressec
blank if not adding a route to the local network through this tunnel on the r

AR EIL EE E L LA Il e AR LTS R LE S IR E LT L L AR R LT R R A MRS A E AR I i

Concurrent connections 10

Specify the maximum number of clients allowed to concurrently connect to this server.

Ce champ facilite le changement d'adresse IP du client lorsqu'ils se connectent en VPN en
effet cela peut causer certains probléemes lorsque le client se connectent plusieurs fois avec
plusieurs adresses IP publique différentes ce champ remédie a ce probléme.

Dynamic IP Allow connected clients to retain their connections if their IP address changes.

Advanced Client Settings

DNS Default Domain Provide a default domain name to clients

DNS Default Domain empire.contratak
DNS Server enable Provide a DNS server list to clients. Addresses may be IPv4 or IPv6.
DNS Server 1 192.168.8.201

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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L'option suivante permet de résoudre un bug Windows qui empéche la résolution de nom
DNS lorsque que le VPN est activé, en effet il utilise DNS local au lieu du VPN.

Block Outside DNS Make Windows 10 Clients Block access to DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.

Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other clients will ignore the option as they are
not affected.

Cette option permet de supprimer le cache de connexion ce qui limite les risques d'attaque.

Custom options auth-nocache

~

Enter any additional options to add to the OpenVPN server configuration her
EXAMPLE: push "route 10.0.0.0 255.255.255.0"

Une fois la configuration effectuée, il est temps de la sauvegarder.

B save

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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2.3 Exporter la configuration OpenVPN

231 Installation du package

Pour télécharger la configuration, il est nécessaire d'installer un paquet supplémentaire sur
notre pare-feu.

Rendez-vous dans le menu suivant : System > Package Manager > Available Packages.

[l faudra ici installer le paquet « openvpn-client-export ».

System / Package Manager/ Available Packages (7]
Installed Packages Available Packages

Search term ‘% Both hd M‘ |

Enter a search string or *nix regular expression te search package names and descriptions

Packages

Name Version Description

openvpn-—client-export 1.4.23  Allows a pre-configured OpenVPN Windows Client or Mac OS X's Viscosity configuration bundle to be exported directly from pfSense o install
Package Dependencies

%0pe7vpn'clien(—ex:o'l—2.4.9 %opem‘:n'zét.g %ZHTS.U,\ %p?zip’lﬁ.ﬂ?j

Il faudra ensuite se rendre dans : VPN/OpenVPN/Servers puis dans client export

Cliquez sur archive qui téléchargera la configuration tu certificats open VPN de fichier sera
un zip a décompresser, le lien de téléchargement est disponible choisir en fonction de son
systeme d'exploitation. Et lancer les fichiers avec open VPN.

Clients OpenVPN

Utilisateur Nom du certificat Export

Certificate with External Auth VPN-USER - Inline Configurations:

. Most Clients [l S Android [l S OpenVPN Connect (i0S/Android)

- Bundled Configurations:

. Config File Only

- Current Windows Installer (2.5.2-1x01):
- Legacy Windows Installers (2.4.11-1x01):
- Viscosity (Mac 05 X and Windows)

* Viscosity Bundle *Viaco:ity Inline Config

On peut voir ici que Pfsense considére mon authentification comme « externe » soit I’ADDS.

Il faut télécharger et installer « Current Windows Installer 64 bits », sur la machine
Windows.

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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2.4 Regles de firewall

2.4.1  Gestion des regles pour le VPN

Les regles de firewall sont a fixer en fonction de vos besoins ou de ceux de I'entreprise.

Floating WireGuard WAN LAN OpenVPN
—
Rules (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
0O « 0/08 IPv4 TCP/UDP WAN address 1194 (OpenVPN)  * & = none OpenvPN-Distant & A COM

Et ensuite sur 'onglet OpenVPN :

Floating WireGuard WAN LAN OpenVPN
—

Rules (Drag to Change Order)
] States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions
(] 0/08 IPv4 1CMP * * * * * none L0010

&an
o

n

On peut par exemple ici remarquer que pour l'interface OpenVPN (qui est créée
automatiquement lors de la création du VPN), je vais bloquer I'ICMP.

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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. Référence : EF-MS- .
Interconnexion AD, Pfsense et OpenVPN AD&VPN Version : 1

3 Connexion au tunnel VPN
3.1 Installation et tests

3.1.1 Utiliser I'assistant OpenVPN

On lance OPENVPN, on va ici se connecter avec I'utilisateur « Admin » créée sur notre Active
Directory.

Tout  Applications  Documents Web  Plus ¥

Meilleur résultat

1

Paramétres

OpenVPN GUI
Application

@ Connexion OpenVPN (pfSense-TCP4-1194-config — O
Etat actuel: Connecté

Thu Dec 09 22:42:03 2021 Mtempting to establish TCP connection with [AF_INET]10.13.1.142:1154 [nonb |
Thu Dec 09 22:42:03 2021 TCP connection established with [AF_INET]10.13.1.142:1154

Thu Dec 09 22:42:03 2021 TCP_CLIENT link local {bound): [AF_INET]undef]:0

Thu Dec 09 22:42:03 2021 TCP_CLIENT link remote: [AF_INET]10.13.1.142:1134

Thu Dec 09 2 22 2021 read TCP_CLIENT: Unknown emor (code=10060)

Thu Dec 05 2 22 2021 Connection reset, restarting [-1]

Thu Dec 09 22:42:22 2021 SIGUSR1[soft connectionreset] received, process restarting

Thu Dec 09 22:42:27 2021 TCP/UDP: Preserving recently used remote address: [AF_INET]10.13.1.142:11
Thu Dec 09 22:42:27 2021 Attempting to establish TCP connection with [AF_INET]10.13.1.142:1154 [nonb
Thu Dec 09 22:42:27 2021 TCP connection established with [AF_INET]10.13.1.142:1154

Thu Dec 09 22:42:27 2021 TCP_CLIENT link local fbound): [AF_INET]undef].0

Thu Dec 09 22:42:27 2021 TCP_CLIENT link remote: [AF_INET]10.13.1.142:1154

Thu Dec 05 2 2021 read TCP_CLIENT: Unknown emor {code=10060)

Thu Dec 05 2 2027 Connection reset, restarting [-1]

Thu Dec 09 22:42:47 2021 5I1GUSR 1[soft connectionreset] received, process restarting

Thu Dec 09 22:42:54 2021 5IGHUPhard init_instance] received., process restarting

Thu Dec 05 22:42:54 2021 Note: Treating option —ncpciphers’ as —data-ciphers' irenamed in OpenVPN 2
Thu Dec 09 22:42:54 2021 OpenVPN 2.5.2 x86_64-wE4-mingw32 [SSL (OpenSSL)] [LZ0O] [LZ4] [PKCS11]
Thu Dec 09 22:42:54 2021 Windows version 10.0 (Windows 10 or greater) 64bit

Thu Dec 09 22:42:54 2021 library versions: OpenSSL 1.1.1k 25 Mar 2021, LZD 2.10

Thu Dec 09 22:42:59 2021 TCP/UDP: Preserving recently used remote address: [AF_INET]10.13.1.142:11
Thu Dec 09 22:42:59 2021 Attempting to establish TCP connection with [AF_INET]10.13.1.142:1154 [nonb
Thu Dec 05 22:42:55 2021 TCP connection established with [4F_INET]10.13.1.142:1154

Thu Dec 09 22:42:59 2021 TCP_CLIENT link local fbound): [AF_INET]und=f]:0

Thu Dec 09 22:42:59 2021 TCP_CLIENT link remote: [AF_INET]10.13.1.142:1194

Thu Dec 09 22:42:59 2021 [serveurpfsense] Peer Connection Intiated with [AF_INET]10.13.1.142:1194
Thu Dec 09 22:42:59 2021 open_tun

Thu Dec 09 22:42:59 2021 tap-windows6 device [OpenVPN TAP-WindowsE] opened

Thu Dec 09 22:42:59 2021 Notffied TAP-Windows driver to set 8 DHCP IP/netmask of 10.10.10.2/255 255
Thu Dec 09 22:42:59 2021 Successful ARP Flush on interface [11] {AAESD53B-032C4F54-9276-FCDEC4:
Thu Dec 09 22:42:55 2027 |Pv4 MTU set to 1500 on interface 11 using service

Thu Dec 09 22:43:05 2021 Intialization Sequence Completed

£ >

Adresse |P assignée: 10.10.10.2
Bytesin: 7596 (7.4 KiB) out: 25711 25.1 KiB) OpenVPN GUI 11.240.0/25.2

On on peut voir que j'ai une adresse IP en 10.10.10.0/24 comme défini au préalable, le
DHCP du pfSense m'a bien fourni une adresse IP.

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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. Référence : EF-MS- .
Interconnexion AD, Pfsense et OpenVPN AD&VPN Version : 1

48 OpenVPN GUI for Windows

pfSense-TCP4-1194-config est
désormais connecté.
Adresse IP assignée: 10.10.10.2

BR C:\Windows\system32icmd.exe

Carte inconnue OpenVPN Wintun :

Sur pfsense, on peut voir le tunnel créé via « Status/OpenVPN »

Status / OpenVPN = Eee
Server TCP4:1194 Client Connections: 1
Common Name Real Address Virtual Address Connected Since Bytes Sent Bytes Received Cipher
toto 10.13.1.124:49642 10.10.10.2 2021-12-09 22:27:11 SKiB 6 KiB AES-128-GCM X
admin

Status: 0 Actions: e@

Voila, votre tunnel est configuré, et vous vous étes connecté avec un utilisateur du domaine

Ce document a pour but de décrire les étapes a réaliser pour se connecter a
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