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Le PfSense est un système d'exploitation open source ayant pour but la mise en place de routeur/pare-feu basé sur le système d'exploitation FreeBSD

Il est utilisé dans pfSense afin de répliquer la configuration du serveur primaire vers le serveur secondaire.
Pour garantir son bon fonctionnement, il est important qu'il utilise la même interface que celle utilisée par le protocole pfsync.

PfSense communique sur les réseaux LAN & WAN avec ses adresses IP virtuelles ; il n'utilise jamais l'adresse IP assignée à son interface.
En cas de défaillance de pfSense01 (pfSense primaire), pfSense02 (pfSense secondaire) prend le relais sans aucune interruption de service. La bascule de pfSense01 vers pfSense02 est totalement transparente.

Afin d'assurer la réplication du serveur pfSense01 vers le serveur pfSense02, 3 éléments doivent être configurés : CARP, pfsync et XML-RPC.

Cet article concerne la création d'un pare-feu de machine virtuelle Pfsense sur l'environnement de virtualisation VMWare

Téléchargez Pfsense.iso sur la page d'accueil de Pfsense : https://www.pfsense.org/download/

2.0 	Configuration de la VMWare

Instructions pour l'installation de Pfsense sur VMWare Workstation
· Ouvrez le logiciel VMWare Workstation 
· Choisissez Fichier -> Nouvelle machine virtuelle -> Choisissez Typique    -> Cliquez sur Next 

[image: ]

· Choisissez le fichier image du disque d'installation (iso) -> Cliquez sur Parcourir pour obtenir le fichier iso que vous avez téléchargé auparavant -> Cliquez sur Next pour continuer
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· Sélectionner le système d’exploitation -> Other Choisissez le ficher -> FreeBSD 12 64 bits -> Cliquez sur Next 
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· Changez le nom de la machin virtuelle -> PfSense01 Cliquez sur Parcourir pour sélectionner l'emplacement où se trouve la machine virtuelle Pfsense -> Cliquez sur Suivant pour continuer
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· Entrez la capacité de la machine virtuelle -> Cliquez sur Suivant pour continuer

[image: Une image contenant texte, Appareils électroniques, capture d’écran, Police

Description générée automatiquement]

· Cliquez sur Personnaliser le matériel pour modifier certaines configurations de la machine virtuelle Firewall Pfsense
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· Dans Network Adapter -> Choisissez l'adaptateur réseau est VMnet8 (NAT) uniquement pour créer une connexion LAN pour le pare-feu Pfsense derrière les ordinateurs
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· Cliquez sur Ajouter (Add) pour ajouter un Network Adapter 
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· Choisissez l'adaptateur réseau est VMnet1 (Host-only) -> Cliquez sur Fermer pour terminer
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· Cliquez sur Finish
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Aller dans la Virtual Network Editor 
Vous devez configuré de cette manière :
Ne rien faire VMnet2 
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· Cliquez sur Power on this virtual machine pour démarrer l'installation de la machine virtuelle
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2.1	INSTALLATION DE PFSENSE01 ET PFSENSE02
· Pfsense choisira le mode de démarrage
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· Cliquez sur Accepter
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· Cliquez sur OK pour installer Pfsense
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· Cliquez sur Sélectionner pour continuer
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· Cliquez sur ok en sélectionnent auto (UFS) BIOS
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· Cliquez sur OK
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· Cliquez sur Reboot
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2.2   ASSIGNER DES ADRESSES IP STATIQUE SUR LES INTERFACES WAN ET LAN

· Choisissez l'option 2 pour configurer
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· Entrez 1 et configurer le WAN -> définissez l'adresse IP en fonction de vos besoins
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· Dans la section IPv6, vous n'avez rien à configurer
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· Entrez 2 et configurer le LAN -> définissez l'adresse IP en fonction de vos besoins
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· Dans la section IPv6, vous n'avez rien à configurer
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Donc voilà le PfSense01 avec les configurations faites 
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2.3	CONFIGURATION DE PFSENSE01 VIA WEB CONFIGURATION 

· Crée une VM Windows 10 
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· Terminez la configuration et ouvrez le navigateur Web Pfsense avec l'adresse IP. 
· Connectez-vous avec le nom d'utilisateur : admin et le mot de passe : pfsense

[image: Une image contenant texte, capture d’écran, logiciel, Système d’exploitation

Description générée automatiquement]


· Cliquez sur Next
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· Cliquez sur Next

[image: Une image contenant texte, capture d’écran, logiciel, nombre

Description générée automatiquement]




· Cliquez sur Next
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· Cliquez sur Next
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· Cliquez sur Next
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· Cliquez sur Next
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· Cliquez sur Next
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· Cliquez sur Finish
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· Faite la même chose pour le PfSense02 
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On obtient un PfSense01 et PfSense02 avec un WINDOWS10 et les 2 WEB PfSense avec l’adresse ip dans le Windows 10
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2.4	CONFIGURER UN CLUSTER DE 2 PFSENSE REDONDANTS (FAILOVER)
2.4.1      Principe de fonctionnement 
 
Pfsense communique sur les réseaux LAN & WAN avec ses adresses IP virtuelles ; il n'utilise jamais l'adresse IP assignée à son interface. 
En cas de défaillance de Pfsense01 (Pfsense primaire), Pfsense02 (Pfsense secondaire) prend le relais sans aucune interruption de service. La bascule de Pfsense01 vers Pfsense02 est totalement transparente. 
Afin d'assurer la réplication du serveur Pfsense01 vers le serveur Pfsense02, 3 éléments doivent être configuré :  

· CARP (Common Address Redundancy Protocol) est un protocole permettant à plusieurs hôtes présents sur un même réseau de partager une adresse IP. Ici, nous utilisons CARP afin de partager une adresse IP WAN et une adresse IP LAN sur nos serveurs Pfsense. C'est cette adresse IP virtuelle que Pfsense va utiliser pour sa communication sur le réseau. Ainsi, en cas de défaillance du Pfsense primaire (Pfsense01), le Pfsense secondaire (Pfsense02) prendra le relais de manière transparente au niveau réseau (reprise de l'adresse IP virtuelle). 


· Pfsync est un protocole permettant de synchroniser entre deux serveurs Pfsense l'état des connexions en cours (et de manière plus large entre deux serveurs exécutant le firewall Packet Filtre). Ainsi, en cas de défaillance du serveur primaire, l'état des connexions en cours est maintenu sur le serveur secondaire. Il n'y a donc pas de coupure liée à la bascule des services du Pfsense01 vers le Pfsense02. Il est recommandé d'effectuer cette synchronisation sur un lien dédié entre les deux serveurs Pfsense. À défaut, le lien LAN peut être utilisé. La réplication peut se faire d'un serveur primaire vers un ou plusieurs autres serveur(s). 

· XML-RPC est un protocole permettant la réplication de données d'un serveur vers un autre. Il est utilisé dans pfSense afin de répliquer la configuration du serveur primaire vers le serveur secondaire. Pour garantir son bon fonctionnement, il est important qu'il utilise la même interface que celle utilisée par le protocole Pfsync. 


2.4.2  	Configurer les adresses IP virtuelles
Afin de fonctionner, chaque serveur Pfsense doit disposer d'une adresse IP sur son interface, ainsi qu'une adresse IP virtuelle qui sera partagée entre les deux serveurs Pfsense. De ce fait, nous utilisons 3 adresses IP par réseau. 
Pour configurer l'adresse IP virtuelle, se rendre dans "Firewall" > "Virtual IPs" :

[image: menu Firewall Virtual IPs sous pfSense - Provya] 

· Cliquer sur l'icône "+ Add" pour ajouter une adresse IP virtuelle
· Nous choisissons CARP dans les Type 
· Adresse: l'adresse VIP et le masque du subnet de l'interface 192.168.10.240 /24
· Virtual IP Password : mot de passe permettant de sécuriser les échanges au sein du groupe d'hôtes se partageant la VIP.  
· VHID Groupe :1 
· Advertising frequency; BASE : 1 et SKEW : 0
· Description : CARP WAN 
· Cliquez sur  Save
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· Faite la même chose pour le LAN en remplacer adresse par 192.168.40.240 /24
· Remplacer VHID Group 2, dans la Description on change par CARP LAN 
· Cliquez sur  Save
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· Voici  le résultat : 
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2.4.3   Configuration du NAT
· [bookmark: _heading=h.gjdgxs]Nous allons dans le menu Firewall > NAT. Dans l'onglet Outbound, nous cochons la case "Hybrid Outbound NAT rule generation. (Automatic Outbound NAT + < below)". 
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Nous modifions les règles ou en ajoutons une afin que le trafic sortant utilise l'adresse VIP. Les champs à configurer sont les suivants : 
I. Edit Advanced Outbound NAT Entry

· Disabled : Ne pas cocher cette case 
· Do not NAT : Ne pas cocher cette case
· Interface : L'interface logique sur laquelle nous souhaitons définir notre règle de NAT. Dans notre cas, nous choisissons "WAN". 
· Address Family : Nous choisissons  “IPV4”
· Protocol : Nous choisissons "any"
· Source : Le type de source nons choisissons "NETWORK "  ET nous saisissons donc "192.168.40.0" et "/24" 
· Port : Nous laissons ce champ vide. 
· Destination : Ne réseau de destination. Dans notre cas, nous choisissons "any" et nous laissons ce champ vide. 

II. Translation

·  Adresse : Nous choisissons 192.168.10.240 (CARP WAN) 
· Port or Range : Nous laissons ce champ vide 

III. Misc

· Nous laissons cette partie vide
· No XMLRPC Sync : Ne pas cocher cette case pour ne pas copier la règle sur le Pfsense secondaire. Nous laissons cette case non-cochée.
· Cliquez sur  Save 
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2.4.4   Configurer la haute-disponibilité
Il nous reste à configurer la haute-disponibilité. Pour cela, se rendre dans "System" > "High Avail. Sync" :

[image: menu System > High Avail. Sync - pfSense]


Depuis cette page, il y a 2 éléments à configurer : la partie Pfsync (pour la synchronisation d'état) et XMLRPC Sync (pour la synchronisation de la configuration). 
State Synchronization Settings (Pfsync) 
Les éléments à configurer sont les suivants : 
· Synchronize states : Cocher cette case pour activer (cette configuration est à faire sur le Pfsense primaire et sur le Pfsense secondaire) 
· Synchronize Interface : l'interface de synchronisation nous choisissons "LAN"
· pfsync Synchronize Peer IP : nous mettrons 192.168.40.14
Configuration Synchronization Settings (XMLRPC Sync)
· Synchronize Config to IP : Nous mettrons 192.168.40.14
· Remote System Username : sur le serveur Pfsense primaire, saisir le nom d'utilisateur utilisé pour se connecter sur le WebGUI du Pfsense de secours ("admin" par défaut). Ce champ doit être laissé vider sur le serveur Pfsense de secours. 
· Remote System Password : sur le serveur Pfsense primaire, saisir le nom d'utilisateur utilisé pour se connecter sur le WebGUI du Pfsense de secours ("admin" par défaut). Ce champ doit être laissé vider sur le serveur Pfsense de secours. 
· Synchronize admin : Cocher cette case 
· Select options to sync : Cocher toutes ces cases
· Cliquez sur  Save 
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2.4.5     Autoriser les flux de réplication au niveau des règles du firewall 
 Se rendre dans "Firewall" > "Aliases" :
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· Puis se rendre dans le IP
· Puis cliquez sur « Add » 
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· Name : Entrer  Cluster 
· Type : Choisissons « Host » 
· IP or FQDN : remplir avec  192.168.10.13  et 192.168.10.14
· Cliquez sur  Save

[image: Une image contenant texte, capture d’écran, logiciel, Page web
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Il nous reste à autoriser les flux de réplications sur les firewalls. La configuration se passe dans "Firewall" > "Rules". Si la réplication se fait via l'interface LAN, les règles de firewall sont à appliquer sur cette interface, si nous utilisons une interface dédiée, les règles seront à appliquer sur celle-ci 
[image: Une image contenant texte, capture d’écran, Police, nombre

Description générée automatiquement]

· Aller dans LAN 
· Et cliquez sur « Add »
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I. Edit Firewall Rule

· Action : nous choisissons "Pass" 
· Disabled : ne pas cocher cette case 
· Interface : choisir LAN 
· Adresse Family : Choisir IPV4
· Protocol : Choisir TCP

II. Source

· Source : ne pas cocher cette case, choisir single host or alias et taper Cluster




III. Destination

· Destination : ne pas cocher cette case, choisir This Firewall (self) 
· Destination Port Range : Dans le  From Choisir HTTPS(443)  et dans le TO choisir HTTPS (443) rien faire dans les custom

IV. Extra Options

· Log : ne pas cocher cette case
· Description : Taper « Autorisation flux https pour la réplication »
· cliquez sur SAVE
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Vous devez avoir IPV4 TCP qui apparait, on vas encore cliquez sur « Add »
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On fait la même chose en changent quelque information

I. Edit Firewall Rule

· Action : nous choisissons "Pass" 
· Disabled : ne pas cocher cette case 
· Interface : choisir LAN 
· Adresse Family : Choisir IPV4
· Protocol : Choisir PFSYNC

II. Source

· Source : ne pas cocher cette case, choisir single host or alias et taper Cluster

III. Destination

· Destination : ne pas cocher cette case, choisir This Firewall (self) 

IV. Extra Options

· Log : ne pas cocher cette case
· Description : Taper « Autorisation flux https pour la réplication »
cliquez sur SAVE
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Donc vous devez voire la même chose que moi 
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2.4.6    Vérifier le bon fonctionnement de la haute-disponibilité 

Vérifier le statut du CARP (adresse VIP) 
Nous pouvons vérifier l'état de nos adresses IP virtuelles depuis le menu "Status"> "CARP (failover)" : 
[image: menu Status > CARP (failover)]

Les adresses VIP doivent avoir le statut "MASTER" sur le Pfsense primaire et "BACKUP" sur le Pfsense secondaire.
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 ET SUR LE PfSense  en BACKUP 
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Donc le pfsense01 et éteint, le pfsense02 prend le relais
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Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install FreeBSD 12
64-bit.

The virtual machine will be created with the following settings:

Name: FreeBSD 12 64-bit (2)
Location: C:\Users\Shahi\OneDrive\Documents\Virtual Machines\Fre...
Version: Workstation 16.2.x

Operating System:  FreeBSD 12 64-bit

Hard Disk: 20 GB, Split

Memory: 256 MB

Network Adapter: ~ Custom (VMnet1), Custom (VMnet8)
Other Devices:  CD/DVD, USB Controller, Sound Card

Cancel
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Host-only - Connected - 192.168.24.0
VMnet8 NAT NAT Connected - 192.168.10.0
Add Network... Remove Network Rename Network...

VMnet Information
Bridged (connect VMs directly to the external network)

Bridiged to; Automatic Settings...

NAT (shared host's IP address with VMs) NAT Settings...

Host-only (connect VMs internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnet1

Use local DHCP service to distribute IP address to VMs DHCP Settings...

SubnetIP: | 192 .168 . 40 . 0 Subnet mask: | 255 .255 .255 . 0

/N Administrator privileges are required to modify the network configuration. ' Change Settings

Restore Defaults  Import... Export... oK Cancel Apply Help
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P> Power on this virtual machine

[[7 Edit virtual machine settings

¥ Devices
E=IMemory 256 MB
[ kProcessors 1
= Hard Disk (SCSI) 2068
() CD/DVD (IDE) Using file C:\Use...
2 Network Adapter Custom (VMnet8)
3 Network Adapter 2 Custom (VMnet1)
[] usB Controller Present
&) Sound Card Auto detect
Ipisplay Auto detect

¥ Description
Type here to enter a description of this virtual
machine.

~ Virtual Machine Details
State: Powered off
Configuration fi C:\Users\Shahi\OneDrive\Documents\Virtual Machines\FreeBSD 12 64-bit\FreeBSD 12 64-bit.vmx
Hardware compatibility: Workstation 16.2.x virtual machine
Primary IP address: Network information is not available
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3. [Esclape to loader prompt
4. Reboot

Options:

5. [Rlernel: kernel (1 of 2)
6. Configure Boot [Olptions...
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Install pfSense
Rescue Shell Launch a shell for rescue operations
Recover config.xnl Recover config.xml from a previous install

<Cancel>
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Reymap Selection
The system console driver for pfSense defaults to standard "US"
keyboard map. Other keymaps can be chosen below,

»>> Continue with fr.kbd keymap

Arrenian phonetic layout
Belarusian

Belgian

Belgian (accent keys)

Brazilian (accent keys)

Brazilian (without accent keys)

Bulgarian (BDS)

Bulgarian (Phonetic)

Canadian Bilingual

Central European
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Partitioning
How would you like to partition your disk?

ded Disk Setup using BIOS boot method|
Auto (UFs) DRl Guided Disk Setup using UEFI boot method

Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand
Auto (ZFS) Guided Root-on-2ZFS

<Cancel>
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Manual Lonfiguration
The installation is now finished
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual
Modifications?

Cves > @R
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Starting syslog...done
Starting CRON... done.

pfSense 2.5.B8-RELEASE and64 Tue Feb 16 88:5

Bootup complete

FreeBSD/amd64 (pfSense.home.arpa) (ttyvd)

:29 EST 2821

UMuare Uirtual Machine - Netgate Device ID: 68c6249651aBcd928963

xxx Uelcome to pfSense 2.5.8-RELEASE (amd64) on pfSense xxx

WAN Guan) -> end -> v4/DHCP4: 192.168.18.13/24
LAN (lan) -> eml -> v4: 192.168.1.1/24

8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password ~ 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 2f|
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Enter an option: 2
Available interfaces:

1 - UAN (erB - dhcp, dhcpB)
2 - LAN (eml - static)

Enter the number of the interface you wish to configure: 1
Configure IPud4 address WAN interface via DHCP? (y/n) n

Enter the mew WAN IPud address. Press <ENTER> for none:
> 192.168.18.13

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense

e.g. 255.255.255.8 = 24
255.255.8.8 = 16
255.8.8.8 =8

Enter the mew WAN IPud subnet bit count (1 to 31):
> 24

For a WAN, enter the new WAN IPu4 upstream gateway address
For a LAN, press <ENTER> for none:
> 192.168.18.254]
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Configure IPUB address WAN interface via DHCP6? (y/n) n

Enter the new WAN IPuB address. Press <ENTER> for none:
>

Do you want to revert to HTTP as the webConfigurator protocol? (y/m) y
Please wait while the changes are saved to WAN...

Reloading filter...

Reloading routing configuration...

DHCPD. . .

Restarting webConfigurator

The IPu4 UAN address has been set to 192.168.18.13/24

Press <ENTER> to continue. ||
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flvailable interfaces:

1 - UAN (emB - static)
2 - LAN (eml - static)

Enter the number of the interface you wish to configure: 2

Enter the mew LAN IPu4 address. Press <ENTER> for nome:
> 192.168.48.13

ubnet masks are entered as bit counts (as in CIDR motation) in pfSemse
.g. 255.255.255.8 = 24
255.255.9.8 16
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Enter the mew LAN IPud subnet bit count (1 to 31):
> 24

For a WAN, enter the new LAN IPud upstream gateway address
For a LAN, press <ENTER> for none:
>

Enter the mew LAN IPuB address. Press <ENTER> for nome:

A |
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Enter the new LAN IPu4 subnet bit count (1 to 31):
> 24

For a WAN, enter the new LAN IPvd upstream gateway address
For a LAN, press <ENTER> for nome:
>

Enter the mew LAN IPUB address. Press <ENTER> for nome:
>

o you want to enable the DHCP server on LAN? (y/n) n

Please wait while the changes are saved to LAN
Reloading filter...

Reloading routing configuration...

DHCPD. . .

fhe TPv4 LAN address has been set to 192.168.48.13/24
fou can now access the webConfigurator by opening the following URL in your web
rowser :

http://192.168.48.13/

ess <ENTER> to continue.]]
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8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password ~ 12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: |
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pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is developed and maintained by Netgate®

Learn more

9 Next
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General Information

Hostname

Domain

Primary DNS Server

Secondary DNS Server

Override DNS

On this screen the general pfSense parameters will be set.

‘ pfSense01|
EXAMPLE: myserver

home.arpa

EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually configured DNS serv
manually configured DNS servers below for client queries, visit Services > DNS Res

Allow DNS servers to be overridden by DHCP/PPP on WAN
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Time Server Informa

Please enter the time, date and time zone.
Time server hostname

2.pfsense.pool.ntp.org

Enter the hostname (FQDN) of the time server.
Timezone

Etc/UTC v
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Static IP Configuration

IP Address 192.168.10.13

Subnet Mask 24

Upstream Gateway 192.168.10.254
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onfigure LAN Interface

On this screen the Local Area Network information will be configured.
LAN IP Address

192.168.40.13
Type dhcp if this interface uses DHCP to obtain its IP address.

Subnet Mask

24
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Set Admin W Ul Passwo

On this screen the admin password will be set, which is used to access the WebGUI and also
SSH services if enabled.

Admin Password

Admin Password AGAIN
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Step 7 of 9
Reload configuration

Click 'Reload' to reload pfSense with new changes.

9> Reload
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Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is one of the most important
things you can do to maintain the security of your network.

Chex

k for updates

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services.

User survey

Please help all the people involved in improving and expanding pfSense software by taking a moment to answer this short survey (all answers are
anonymous)
Anonymous User Survey

Useful resources.

« Learn more about Netgate's product line, services, and pfSense software from our website

« To learn about Netgate appliances and other offers, visit our store

« Become part of the pfSense community. Visit our forum

« Subscribe to our newsletter for ongoing product information, software announcements and special offers.
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Type O I Alias ®cARP O Proxy ARP O Other

Interface WAN v
Address type Single address. v
Address(es 192.168.10.240 /| 24 v

The mask must be the network's subnet mask. It does not specify a CIDR range.

Virtual IP Password
Enter the VHID group password. Confirm

VHIDGrowp 1 v

Enter the VHID group that the machines will share.
Advertising frequency 1 v o d
Base Skew

The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both values in the cluster determines the
master.

Description CARP WAN

A description may be entered here for administrative reference (not parsed).
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Firewall / Virtual IPs / Edit

Edit Virtual IP

Type

Interface

Address type

Address(es)

Virtual IP Password

VHID Group

Advertising frequency

Description

01 Alias CARP OProxy ARP O Other
LAN v
Single address v
192.168.40.240

The mask must be the network's subnet mask. It does not specify a CIDR range.

Enter the VHID group password. Confirm
2 v
Enter the VHID group that the machines will share.

1 v 0

Base Skew

]

24 v

The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both values in the cluster determines the

master.

CARP LAN

A description may be entered here for adminisirative reference (not parsed)
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Firewall / Aliases / Edit e
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Type Host(s) v
Host(s)
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25 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

PorFQDN | 192.168.1013 Entry added Fri, 26 May 2023 14:35:29 +0000 I Delete
192.168.10.14 Entry added Fri, 26 May 2023 14:35:29 +0000
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