lnSta> / A Azure

TP - Connexion VPN inter site Azure GCP

Site Azure premiére partie :
1. Création d'un groupe de ressources
2. Creation du réseau virtuel
3. Ajout d'un sous-réseau Gateway dans le réseau virtuel
4. Création de la machine virtuelle
4.1. Ouverture des ports dans la machine virtuelle

5. Création de la passerelle de réseau virtuel (VPN)

Site Google :
1. Création d'un réseau VPC
2. Creation d'une connectivité hybride (VPN)
3. Création de la machine virtuelle

4. Ouverture des ports pour le RDP et I'ICMP

Site Azure deuxieme partie :

1. Création de la passerelle de réseau local
2. Création de la connexion (Tunnel)

3. Vérifications de communication
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Source

Site Azure :
Espace d’adressage du réseau Azure (Vnet) : 172.32.0.0/16

Espace d’adressage des sous-réseaux d’Azure :
e Serveurs:172.32.0.0/24
e GatewaySub : 172.32.1.0/24
Machine virtuelle : 2K19SRV-DC01
0S Windows (Windows Server 2019 Datacenter)
Taille A2 standard v2 (2 processeurs virtuels, 4 Gio de mémoire)
@IP Publique pour acces en RDP : 51.103.114.52
Site Google :
Espace d’adressage du réseau Google (VPC) : 10.10.0.0/16
@IP de la passerelle : 10.10.0.1

Machine virtuelle : googlevms

@IP Publique pour acces en RDP :35.210.157.220

Meir ITTAH
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Site Azure — Partie 1

- Création d'un groupe de ressource

Créer un nouveau groupe de ressource nommé « SiteAzure »

Accueil > Groupes de ressources >

Créer un groupe de ressources

9 De base Etiquettes Veérifier + créer

Groupe de ressources- Un conteneur qui contient les ressources associées a une solution Azure. Le groupe de ressources
peut inclure toutes les ressources de la solution, ou uniquement les ressources que vous voulez gérer en tant que groupe.
Wous choisissez la fagon dont vous voulez allouer des ressources aux groupes de ressources en fonction de ce qui est le
plus adapté & votre organisation. En savoir plus G

Détails du projet

Abonnement * (&) | Azure subscription 1 R |

L

Groupe de ressources * (i) | Sitedzure |

€ Un groupe de ressources avec le méme nom existe déja dans
I'abonnement sélectionné Azure subscription 1.

Deétails de la ressource

Région * (D (Europe) France Central R I

Weérifier + créer | | < Précédent | | Suivant : Etiquettes >
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- Création d'un réseau Virtuel

Accueil > Réseaux virtuels >

Créer un réseau virtuel -

De base Adresses [P Sécurité Etiquettes Verifier + créer

Réseau virtuel Azure (Whet) est le composant fondamental de votre réseau privé dans Azure. Whet permet & de nombreux types
de ressources Azure, notamment des machines virtuelles azure, de communiquer de maniére sécurisée entre elles, avec Internset
et sur les réseaux locaux. WNet est similaire & un réseau traditionnel que vous opérez dans votre propre centre de données, avec
en plus les avantages de l'infrastructure Azure comme la mise a I'echelle, la disponibilité et I'isclation.

En sawvoir plus sur le réseau virtuel

Détails du projet

Abonnement * () | Azure subscription 1 R |

L

Groupe de ressources = (1) | Sitedzure B |

Créer nouveau

Détails de l'instance

MNom * | SiteAzure |

€ Il existe déja une ressource ayant le méme nom et le méme type dans le groupe
de ressources actuel.

REgion * | France Central R |

| < Précédent | | Suivant : Adresses IP = Télécharger un modéle pour automation

Ajouter un Espace d’adressage IPV4 et ajouter un sous-réseau
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Accueil > Réseaux virtuels >

Créer un réseau virtuel

De base Adresses |P Sécurité Etiguettes Wérifier + créer

Ezpace d adressags du réseau virtuel, spécifié sous la forme d'un ou plusisurs préfixes d adresse en notation CIDR (par exemple.
192 168.1.0s524).

Espace d'adressage IPvad

[ 172520008 ~~ | T
| |

A% L'espace d'adreszage = 172.32.000/16 {172.32.0.0 - 172.32.255_255) = chevauche 'espace d'adressage = 172.22.0,0/16 {172.22.0.0 -
17232 255 255) » du rézesu virtusl = Sitedsure = Les rézeaux virtuels avec des espaces d'adreszags gui se chevauchsnt ne psuvent
pas £tre appairds. 51 wous voules sppairer ces réseaux virtusls. chamgez 'espace d' adressage = 17222000716 (17
1T2.32.255.255) »=. En savoir plus =

dadresses emrées =
d'adresses dans 'espace d adresssge o

Forcthonnear
& non rourable d&fini dans RFC 19138, En sawoir plus

[] ajoutsr um espace d'adressags 1Pve

Plage d'sdresses du sous-résesu &n notstion CIDR (par exempls, 102.168.1.0/24). Elle doit faire partie de I'sspace d'adressage
du réseau virtuel

—+ Ajoutsr um sous-résssu

[] Mom de sous-réseau Espace d'adressage de sous-réseau Passerelle NAT
1 serveurs 172.32.0.0/24 R

On ira ensuite dans notre groupe de ressources > SiteAzure > Sous-réseaux > Sous-réseau de
passerelle et on indique la plage 172.32.1.0/24.

Il- Création de la machine virtuelle

Accueil > Machines virtuelles »

Créer une machine virtuelle -

De base Disques mize en résesu Administration mMonitoring Parameétras avancés Etiquettes wWerifier = crésr

Créez uns machine virtuelle qui exdcute Linux ou Windows. Sélectionnes uns image dans la Place de marché Azure ou util
Wérifier + créer pour provisionner une machine virtuells

avec des param&tres par défaut. ou passsz =n revus chague omglet pour une personnalisation compléte. En savoir plus o

une imsge personnslisée Renssignez I'ongle: De basze et sélectionne

P cet sbonnement peut ne pas &= &k pour déployer des machines virbuelles de certaines tailles dans certaines régions.

Détails du projet

Sélectionnexz

sbonnement pour gérer les codts =t les ressources déployées. Utilisez les groupss de ressources comme les

dossiers pour organissr =t gérer toutss oS reEssouUrces.

Abonnement * (D) [ Azure subscription 1 ~ |

L

Groupe de ressources * () | SiteAzurs R |

Créer nouwveau

DéEtails de linstance

Mom de la machine virtuelle * (3 | ZKA1QSRW-DCO1 |

€» L= nom de |1z machine virtuelle doit &ore unigue dans le groups de ressources

actuel.

Ségion = (0 | [Europs) Erarce Central — |

Cptions d= disponibilivé (D | Aucune redondance dinfrastructure requise — |
< Précédent || Suivant : Disques >
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Accueil » Machines virtuelles »»

Créer une machine virtuelle -

Taille * (0 | Standard_AZ_vZ - 2 processeurs virtuels, 4 Gio de mémoirs (116,07 SUS/maois]

Waoir toutes les tailles

Compte d administrateur

o] | sdrinistratsur \/l
Mot de passe * (D | rrrrmasrrnaer e |
Confirmer le mot de passe = (1) | T e |

Régles des ports d'entrée
Sélsctionnexz les ports rézsesu de machine virtuells sccessibles publiguement 3 partir d'Internst. Vous pouwvez specifier un accés

rézzau plus limité ou granulaire sous longlet Mise 2n réseau.

Sorms d'entrés publics * (0D D Aucun

@ Autorizer les ports sélectionnss

Sélzctionner des ports dentrés ™ | HTTP (80). HTTPS (443), 55H (22). RDP {3389) T

A\ Cela permet 3 toutes les adresses |P d'accéder & votre machine virtuelle.
Ceci est recommandé uniguement pour les tests. Uhiliser l=s contrdles avancés
de I'onglet Mise =n réseau pour crésr des régles afin de limiter le trafic entrant
sur les sdresses [P connues.

Gestion des licences

er + creer = Précédent | | Suivant : Disques =

Accueil > Machines virtuelles >

Créer une machine virtuelle -
Ce base Disques Mise en réseau Administration mlonitoring Paramétres avancés Etiquettes WErifier = créer
DE&finissex la connectivité réseau de wotre machine virtuelle en configurant les paramétres de la carve d'interface réssau. Vous

=r les ports =t la connectivité entrantes/sortants avec des régles de groups de sécurité. ou placer derrigre uns
brage de charge existante. En savoir plus o

Interface réseau

Suand vous crées une machines virtuslls, une interface réssau est créds pour wouUs.

(& [ siteszurs ~ ]

Cr&er

Sous-réseau * [ Serveurs (17z.32.00024) ~ |

N du sous-rés=aw

Gérer Is configura

Adresse IF publiguse O [ zx1esRv-Dcot-IPPuBliqus (nouveaw) ~ |

Cr&er

IP publique est nécessaire pour cette configuration, mais O (sur 3} reste

sbonmement « Azure
wous pouvez ch

ion 1 = Powr atteindre votre guota,

sir une adresse tamts ou supprimer Ia nouwvelle

adresse IP publique pour passer limize.
Groupe de sécurité réseau de la carts D) Aaucun
réseau @ (@) Daoass

() Paraméatres avancés

Ports d'entrée publics = ) O Aasar

(@) Autcriser les ports sélectionnés

< Precsuen | [ Sumant Aamimiation =

V- Quverture des ports
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On se rendra dans I’onglet toutes les ressources on cliquera sur le groupe de sécurité Windows, on se

rendra sur Régles de sécurité de trafic entrant et il y aura seulement la regle ICMP a ajouter.

2 Filtrer par nom Port == tout Protocole == tout Source == tout Destination == tout Action == tout

Priorité T Mom To port Ty Protocole Ty Source Ty Destination T4

' Régles de sécurité de trafic entrant

200 A mor 389 TP N'imparte lequel MNimporte lequel

220 HTTP 0 TP N'imparte lequel MNimporte lequel

240 HTTPS 443 TcP N'importe lequel N'importe lequsl

360 A SSH 22 TCR N'importe lequel Mimporte lequel

270 A ce Nimporte lequel CMP N'imparte lequel MNimporte lequel
V- Création de la passerelle de réseau virtuel (VPN)

Meir ITTAH

Action T4

@ alow
@ alow
@ Alow
@ alow
@ Allow
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les de réssau virtusl >

Créer une passerelle de réseau virtuel

Abonnement = | Azurs subscription 1 by
Groups de ressources Sitsfzurs (derive du groups de ressources du ressau wvirtwsl)

Détails de l'instance

Mom ™ | VPN \/l
Région = | France Central —r |
Typs de pazzerefile = 00 @ WP I:::I ExpressRoute

Type de WPN™ @ (@) Basé sur itinéraires () Bass sur das stratégies

REFEREMNCE (SKL = (D [ VenGw |
Seénsration 0 | Censration — |
Feseau virtuel * 0 | Sitedzurs r |

Créer un réseau virtusl
&} L= rezeau virtuel comports dEjd une paszerelle de ce type ou la passerslle
sxistante dams e rezssu virtuel ne prend pas en chargs la cosxistence

Sous-réssau 00 | GatewaySubneat (17232 1.0v24

b S=zuls l== réseawn virtusls dans abonnement =t la rgion selecionnes sont listss

Type d'IP publiqua = () () Basic (@) Standard

Adresse IP publigus
Adresse IP publique = (00 I:E:l Créer O Utilizer Fexiztante

Mom de l'adresse |2 publique = | Sitefzure
€3 1| zxiztz dEjE une reszource ayEnt le meme nom et le méme type dans e
groupe de ressowrnces actual.

| Précédent ” Suivant - Etiquettes = Télécharger un modéls pour automation

Nous avons terminé la premiére partie sur Azure, nous allons passer a la partie GCP
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Site Google Cloud Platform

Cette partie GCP se fera sur https://console.cloud.google.com/

- Création d'un réseau VPC

s i
1
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https://console.cloud.google.com/

- Création d'une connectivité hybride (VPN)

On créera un VPN Standard

Google Cloud Platform 2= My First Project Q Recherchez des produ
-I- Connectivité hybride < Créer une connexion VPN
(] VPN Un réseau prive virtuel vous permet de connecter en toute sécurité vos ressources

Google Compute Engine & votre réseau privé. Le VPN Google utilise les
protocoles IKEv] ou IKEvZ2 pour établir la connexion IPSec. En savoir plus

E 13 Interconnexions
Passerelle VPN Google Compute Engine
-
Ly Routeurs Cloud Nom

Le nom est définitif

azure-google-vpn

Description | ultatif)

azure 1o googlevpn

=
Réseau
gcp-vpc -~
Reégion
europe-westl -
Adresse IP
public-ip-googlevpn (34.76.97.89) -~

Platform rst Project ~w Q echerchez de

-I- Connectivité hybride < Créer une connexion VPN

[~ VPN Tunnels
WVous pouvez avoir plusieurs tunnels sur une seule passerelle VPN de pairs.

E 14 Interconnexions
Nouw: Ement
.,

L3 Routeurs Cloud

Nom
Le nom est définitif

wvpn-azure-to-google

Description (Facultat’

Adresse IP du pair distant
51.103.54.99

Version IKE
IKEVZ2 -~

Clé prépartagée IKE
Saisissez votre propre clé ou générez-en une automatiquement

LEecw7caq5RQfDTZeWLHBS2/RrSCEXrN Generer et copier

4 Weillez & enregistrer la clé pré-partagée dans un emplacement sécurisé.
Une fois ce formulaire fermeé, la clé ne peut plus &tre récupérée.
En sawvoir plus

Options de routage

< Dynamique (BGP) | Basé sur des routes | Basé sur des régles

/\ Bien noter la clef pré-partagée IKE
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Google Cloud Platform 2= My First Project (=9 Recherchez des prod

-l— Connectiviteé hybride < Creer une connexion YPRMN
Passerelle VPN Google Compute Engine
[~} VPN -
Le nom est définitif
-am} Interconnexions aziure-googlevpn
hood Routeurs Cloud Description ultatify
azure to googlevon
Réseau
gop-vpe =
RrRegion
europe-west1 -
Adresse 1P
public-ip-googlevpn (34.76.97.89) -
Tunnels
Vous pouvez avoir plusieurs tunnels sur une seule passerelle VPN de pairs.
vpn-azure-to-google (adresse IF du pair distant : 51 _103
| —+ Ajouter tunnel
Arter
Requéte/Réponse REST ou ligne de commande équivalente
<1

Il- Création de la machine virtuelle

documents (/)

€ Créer une instance

Pour créer une instance de VM, sélectionnes l'une de ces Mam

X Estimation mensusie
plsio [ somes @]
62,49 SUS
B mMouvelle instance de WM I B tom est S5 ‘Soit un colt horaire denviron 0.09 SUS
Créer artizramant une instance de VM unique . ez - facturation & 12 smssrde sans
Libeliés @
= Mouvelle instance de WM & partir dun + AJOUTER DES LIBELLES
modéle et
Créer une instance da VM unique & partir dun sgian = F— 2 vCPU + 4 G8 memeny
madéle existant
odéle ex [ suropewest] (Belzous) - @ ] [ [ ——— - @ ] Erermium mage ueage feet
= Mouvelle instance de WM & partir dune L= mdlemizn Suns L == Disgue persistant standard
image systéme ge 50 Go
Créer une instancs unique & partir dune . .
. . Configuration de la machine Sustained use discount 0005US
mage systime =x
Famille de machines Total 62,49 SUS
* — , y .
% Markstplacs USAGE GENERAL  OFTIMISEE FOUR LECALCUL  MEMOIRE OFTIMISEE  GPU

Déployer une solution prét
nstance de VM

* Les frais dunilisation dimage sont facturés par Google.

paures shage Tarifs de Compute Engine
~ LESS

=

e = dizponming

Type
[ e2-medium (2 processeurs virtuels. 4 Go de mémoire) - ]
vCPU Memory
132 CPU (1 cosur partagé) e

~r PLATE-FORME DU CPU ET GPU
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Google Cloud = My First Project

- Créer uns instance

Pour créer une instance de Wi, sélecticnnes l'une de ces Disque de démarrage &

options -
Moo

R rNouvelle instance de Wk l Type
Créer amtiframant sne instance de VA wnigus e

Type de licence &

E Mouvelleinstance de VR & partic dun

modele Image
Crder une instance de Wk unique & partir dun
modéls sxstant MODIFIER

_ _ - T vous utilses Windows ot que wous avez limention dexdcuter des logiciels Microsaft

= !‘Jc-\-lvelle instance de Wk & partic dune supplémentaires, veuilbaz rempdr be formulaire de vdrification des licancas
image systéme

Créer une instan

il unique & partir dune En savoir plus swr les exigences concernant la mobilite des licences Microsoft
mage sysTEme = =

Mark=tplace L N Lo
Deployesr une solution préte & Femploi sur une Identité et accés a llarFri @

netance da Wk

i

Comptes de service &
Compts dm zervee
[ Commmute Engine dSefaul service scooumt - ]

= =

Mivesuos: daccEs @

(8) Auboriser laccés par défaut

€3 Auroriser laccés comglet & lensemble des APls Clouwd
£ DEfiner Faccés pour chagws AP1

Pare-feu &

e

de=s tags =t des régles de pare-feu FoLr Butorser un rafic rdseau sodcTigus Erovenant

o =
BEE Autoriser le trafic HTTE
R Autcriser e trafic HTTPS

Options avancées ~

Mise en réseau
Ham o'hite =t imberfaces réseau Typedeplled'ad‘essalP

I [T’Lﬁm“;mm (<] @ ] (8) [P ipile unique)
() IPud et IPv6 {double pile

l Mo dhdte L ]

Définiszez un nom dhite personnalisd pour cette instance ou [2issez-e par défaut. Ce
chaix est définitif

Adresse [P interne principale
[Ephéﬂére{al.rta'natique] * @

TransfertIF @

Plages dadresses P dalias
[[] Activer

+ AJOUTER UNE FLAGE DADRESSES IP

Configuration des performances duréseau

Carte dinterface réseay [ Adresse [Pvd externe

- - | | Gtinie . 9

Bande passante réseau
[ Augmenter Iz hande passante de sortie totale Nivea de serice g
2ande passamte réseau soriame maximale - 2 Ghit's O Pramium e

(8) Stendard (purape-west) @
Interfaces réseau @

Envegistrement PTR u DNS puslc @
[] Activer pour IPud

Linterface réis=au est définitie

Madifier interface réseau ~ ~
Mom de domaine FTR
Rfsmay *
[gcwpc * @ l

ESous-réseau* 0K
[gmgle—aub P {10.10.0.0/16) - 8 l

Apres ¢a on peut valider la création de la VM.
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Site Azure — Partie 2

- Création de la Passerelle de réseau local

Acouwsil = Passsrslles de réssau locsl >

De base AEnos Wearifier = creer

Une pacsserslle de réssau local st un chjst specifigus gui représente un emplacsment local e site] a des fine de routage. En
sawoir plus.

Dérails du projet

Abonnemment =

L

n
{

HAzurs subscriptsion 1

Sroupss de ressources ~ Sitefzure o |
Crder nouvesw
Détails de lNinstance
Segicn = I France Temtral e |

P [[ecaicw |

©E» LUne masserslle de rézsau locsl portant o2 nom existe dEjE dans e grouss de
ressourcss sctasl

Foint de terminaizon 0 FODR

Adresze P~ O3 ]
Ezpaces o adresssgs 00
[ 1oiooons | W --—-

I Ajowtesr une auvtre plage d adnssses I

I|- Création de la connexion (Tunnel)
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Accueil » Connexioms

Créer une connexion

De base Eramatres Etiquettes WErifier + crasr

Créez une connexion sécurisde & votre réseau virtuel en utilisant WPMN Sateway ou ExprezzRoute.
Em zavair plus sur VPMN Gateway of
En savoir plus sur ExpressRoute o

Deétails du projet

Abonnement = | Azure subscription 1 ~ |

L

Groupe de ressources = | Sitefzure |

Cr2er nouveay

Details de linstance

Typs de comnaxion = () | Site & zitz (IPzec) v |

Mom = | AzursvEr] |

£ || existz dEjE une ressournce ayeEnt le méme nom et le méme type dans e
groupe de ressownces actusl

fegion = | France Central d |

Acouweil > Conmexiomns >

Créer une connexion

De basa Param&tras Etigquettes WErifier + créar

D

relle de ré 5 wirtuel

Pour pourwoir utiliser un réssau virtusl aves uns commaxion, |2 réssau doit &tre associd 3 une passsrelle de réssau virtwsal.

Szzzarells de réssau virtusl = OO I WP i I

Fazzerelle de réseau local = 00 I oAl S I

£ 1l exizts i@ une conmExion = AzursWVEN = de la passerslle = WP = 3l
cazzarells = local GV =

g partagse (PSEl = 0 LEscw T caq SR DTZeW LHBE 3/ RrSICEXY| = |
Protocole IKE 0 O IEEw1 @ IKEwZ

Utilzer 'adresss 1P privée Szure (0 |:|

Activer BGP (D 1

Strategis IPs=c/KE 3 Perzconalis=

L 'sf_-r_le s:é_l-acte-_r d= trafic basS sur une Activer [Crasactiver

strategis 0

Délzi d empiration ds DFD en secondes = I 45

Miode de connexion 0 (@) Default () InitistorOnly () ResponderCnly

On pensera bien a insérer la clef pré-partagée IKE (P.10)

- Vérification de communication

On peut désormais se connecter en RDP aux deux serveurs et directement se rendre dans les regles
de firewall entrante (et sortante) et activer I'lCMP :

Diagnostics de réseau de base - Demande d'écho [CMP (ICMPv4-Entrant) Diagnostics de réseau de base  Domaine Autoriser

Diagnostics de réseau de base - Demande d'écho ICMP (ICMPv4-Entrant) Diagnostics de réseau de base  Privé, Public Autoriser
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On peut maintenant tester le Ping entre les machines

& 20.188.57.202:3389 - Connexion Bureau 3 distance

-

cle Bin

E¥ Administrator: Command Prompt

mwnhin

Minimum

minist
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