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INFORMATIONS MISE EN PLACE DU VPN

Site Azure :

Espace d'adressage du réseau Azure (Vnet) :172.32.0.0/16
Espace d'adressage des sous-réseaux d’'Azure :

o -Serveurs:172.32.0.0/24

o -GatewaySub :172.32.1.0/24
Machine virtuelle : WindowsServer
OS Windows (Windows Server 2019 Datacenter)
Taille A2 standard v2 (2 processeurs virtuels, 4 Gio de mémoire)
Adresse IP Publique pour acces en RDP :13.69.174.58

Site Google :

Espace d'adressage du réseau Google (VPC) :10.10.0.0/16
Adresse IP de la passerelle : 10.10.0.1

Machine virtuelle : googlevms

Adresse IP Publique pour acces en RDP : 34.77.207.246
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I. SITE AZURE

1. CREATION D'UN GROUPE DE RESSOURCES

Sur le portail Azure se rendre sur groupe de ressources : [EIRcITr S Rssspoae

Puis ajouter un nouveau nommeé SiteAzure :

Accueil > Groupes de ressources »

Créer un groupe de ressources

L
De base  Etiquettes  Vérifier + créer

Groupe de ressources- Un conteneur qui contient les ressources associées 2 une solution Azure. Le groupe de ressources
peut inclure toutes les ressources de la solution, ou uniguement les ressources que vous voulez gérer en tant que groupe.
Vious choisissez la fagon dont vous voulez allouer des ressources aux groupes de ressources en fonction de ce qui est le
plus adapté & votre organisation. En savoir plus [

Détails du projet

Abonnement * (&) I Azure pour les étudiants hd ‘

L

Groupe de ressources * (© I SiteAzure |

& Un groupe de ressources avec le méme nom existe déja dans
I'abonnement sélectionné Azure pour les étudiants.

Détails de la ressource

Région * (1) (Europe) France-Centre ~

2. CREATION DU RESEAU VIRTUEL

Lorsque le groupe de ressources est créé, I'ouvrir et aller sur ajouter afin
de créer un réseau virtuel. (Mise en réseau > réseau virtuel)




Intégration Foglight Evolve (aperqu) 9%? f';‘?' wnet
Quest

Internet des objets En savoir plus

Qutils de gestion

Virtual WAN
Média (5 En savoir plus
Migration
: ) F5 Advanced WAF for Azure (PAYG)
Mixed Reality s Ej (apercu)
Monitoring & Diagnostics En savoir plus
Mise en réseau . HashiCorp Consul Service on Azure
- @55 (apercu)
Sécurité En savoir plus

Accuell > Groupes de ressources > Sitefzure >

Nouveau

Place de marché Azure Toutafficher  Proposé  Tout afficher

Démarrer Réseau virtuel

¢ Démarrages rapides + tutoriels

Création récente

1A + Machine Learning VMware NSX Advanced Load
/\ Balancer (Avi Networks) (aperqu)
Analyse APERCU

En savoir plus

[ = 1 P .-y

Pour le nom on met SiteAzure :

Accueil > Groupes de ressources > SiteAzure > Mouveau >

Creéer un réseau virtuel

Debase Adresses|P  Sécurité  Etiquettes  Vérifier + créer

Réseau virtuel Azure (ViNet) est le composant fondamental de votre réseau privé dans Azure. Vet permet 3 de nombreux
types de ressources Azure, notamment des machines virtuelles Azure, de communiguer de maniére sécurisée entre elles, avec
Internet et sur les réseaux locawx. Vet est similaire & un réseau traditionnel que vous opérez dans votre propre centre de
données, avec en plus les avantages de l'infrastructure Azure comme la mise 3 I'échelle, la disponibilité et Fisolation.

En savoir plus sur le réseau virtuel

Détails du projet

Abonnement * (D) | Azure pour les étudiants \'d |

— Groupe de ressources * (1) | Sitedzure e |
Créer nouveau

Détails de l'instance

Mom * I SiteAzurel |

€ Il existe déja une ressource ayant le méme nom et le méme type dans le groupe
de ressources actuel.

Région * | (Europe) France-Centre AV |
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Accueil > Groupes de ressources > SiteAzure > MNouveau >

Créer un réseau virtuel

De base  Adresses IP  Sécurité  Etiquettes Vérifier + créer

Espace d'adressage du réseau virtuel, spécifis sous la forme d'un ou plusieurs préfixes d'adresse en notation CIOR (par
exemple, 192.168.1.0/24).

Espace d'adressage IPv4

| 1723200116 v|®
| |

ﬂ L'espace d'adressage « 172.32.0.0/16 (172.32.0.0 - 172.32.255.255) » chevauche 'espace d'adressage « 172.32.0.0/16 (172.32.0.0 -
172.32.255.255) » du réseau virtuel « SiteAzure ». Les réseaux virtuels avec des espaces d'adressage qui se chevauchent ne
peuvent pas étre appairés. 5i vous voulez appairer ces réseaux virtuels, changez l'espace d'adressage < 172.32.0.0/16 (172.32.00 -
172.32.255.255) ». En savoir plus

O Ajouter un espace d'adressage IPvé ©

Plage d'adresses du sous-réseau en notation CIDR (par exemple, 192.168.1.0/24). Elle doit faire partie de l'espace d'adressage
du réseau virtuel.

+ Ajouter un sous-réseau |8 Supprimer le sous-réseau

Nom de sous-réseau Espace d'adressage de sous-réseau

Ce réseau virtuel n'a pas de sous-réseaux.

Ajouter un sous-ré... X

Mom de sous-réseau *

On indique I'espace d'adressage IPv4 | seeus 7
. ]723200/]6 pUiS on créer un sous- Espace d'adressage de sous-réseau*
réseau nommeé serveurs avec | 1723200724 V]

1:;’2.32:0.0 - 172.32.0.255 (251 + 5 adresses
comme espace d'adressage : réservées Azure)

]72320.0/24 POINTS DE TERMINAISON DE SERVICE

On Verlfle et on cree . _ Créez des stratégies de point de terminaison de

service pour autoriser le trafic vars des ressources
Azure spécifiques 3 partir de votre réseau virtuel sur
des points de terminaison de service. En savoir plus

Services ()

| 0 sélectionné v
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3. CREATION DE SOUS-RESEAU DE PASSERELLE

Ensuite, on va dans notre groupe de ressources > SiteAzure > Sous-
réseaux > Sous-réseau de passerelle et on indique la plage
172.32.1.0/24 : validation.

4. CREATION DE LA MACHINE VIRTUELLE

Dans le menu, sélectionner : Y E NI EIES

Puis les parametres seront les suivants :

Créer une machine virtuelle

Abonnement * () | Azure pour les étudiants ~ |

Groupe de ressources * (3 Sitedzure e |
Créer nouveau

Détails de l'instance

Nom de la machine virtuelle * (@ | 2K195RV-DCO1 v |
Région * (O | (Europe) France-Centre i J
Options de disponibilité & Aucune redondance d'infrastructure requise “ ]
Image * @ | windows Server 2019 Datacenter - GEnération 1 7 J

Parcourir toutes les images publigues et privées

Instance Azure Spot () O oui (®) non

Taille* (O I Standard_A2_vZ - (97,88 €/mois) A
Sélectionner la taille

Compte d'administrateur

Nom drutilisateur * (@ | Administrateur - J
Mot de passe * (@) | cererrsernasanes = |
Confirmer le mot de passe * (@ | ---------------- » J
Régles des ports d'entrée

Sélectionnez les ports réseau de machine virtuelle accessibles publiquement & partir d'internet. Vous pouvez spécifier un accés
réseau plus limité ou granulaire sous l'onglet Mise en réseau.

Ports d'entrée publics * (O O Aucun @ Autoriser les ports sélectionnés

sélectionner des ports d'entrée * | HTTP (80), HTTPS (443), SSH (22), RDP (3389)

@ <ordcadent " [ subvant:Dlgues>
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Dans la partie réseau : je spécifie le réseau dont le serveur va
appartenir.

Interface réseau

Quand vous créez une machine virtuelle, une interface réseau est créée pour vous.

Réseau virtuel * (O [ SiteAzure A |
Créer

Sous-réseau ™ (i) l Serveurs (172.32.0.0/24) A |
Gérer la configuration du sous-réseau

Adresse IP publique (@ [ Aucun v |
Créer

Groupe de sécurité réseau de |3 carte (® aucun (O Debase (O Paramétres avancés

réseau (0

Mise en réseau accélérée (O Active @ Désactivé
La taille de machine virtuelle sélectionnée ne prend pas en charge la mise en réseau
accélarée.

Equilibrage de charge

Wous pouvez placer cette machine virtuelle dans le pool de back-ends d'une solution d'équilibrage de charge Azure existante.
En savoir plus

Placer cette machine virtuelle derriére une () Oui (@) Nen
solution d'équilibrage de charge existante ?

4.1. OUVERTURE DES PORTS DANS LA MACHINE VIRTUELLE

Se rendre dans SiteAzure puis dans le groupe de sécurité et y ajouter
les regles pour 'ICMP et le RDP :

Groupe di res... (modifier] @ SiteAzure Bdghts die sbounté perdo_ = 5 Eralfic entrant, O irafic $ortant
Emplacement : France-Centng ARso0H 3 : 0 souseréseau, 1 interfpces réseaw
Abonnement (mocifien 1 Azure pour s dudiants D

1D dabonremaend : 16bab315-1801-4963-Raff-df 3eT519826¢

Eniguettes (modifier) : Chiques ici pour ajouber des éliqueties

Rigles de séourité de trafic entrant

Priorité Hom Fart Protocale Source Destination Action

300 i RGP 338 TR Nimporte legue MWimporte bequel & Autcriser
350 i 55H 2 e Nrimponte lequel Himporte bequel & Audceiser
30 HTTRS 443 e Nimpone legusl Wimporte bequel @ Autoriser
350 HTTR L] TP Mhmpone legusd Nimporte kegusl © Autcriser

3T & KMe Nimporte leguel el Nimponte leguse MNimporte bequel @ aucriser
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5. CREATION DE LA PASSERELLE DE RESEAU VIRTUEL (VPN)

On créer la passerelle virtuelle (Attention, ici I'lP publique a déja été
créée, il faut donc sélectionner créer et lui indiquer un nom)

Aponnement *

Groupe de ressources (O

Deétails de l'instance

Mom *

Region *

Type de passerelle * @
Type de VPN * (D
REFERENCE (SKU) * (D
Génération &

Réseau virtuel * (D

Sous-réseau @

Adresse IP publique

Adresse |IP publique * (O

Choisir une adresze IP publique *

Activer le mode actif/passif * (O

Configurer 'ASN BGP * (D

| AZure pour Ies etugIants ~

SiteAzure (dérivé du groupe de ressources du réseau virtuel)

{ ven| |

| France-Centre ' |

(® ven () ExpressRoute

(®) Basé suritinéraires () Basé sur des stratégies

| VpnGwl e |
I Generation ~ l
| siteAzure v |

Créer un réseau virtuel

GatewaySubnet (172.32.1.0/24) N

@ seuls les réseaux virtuels dans I'abonnement et la région sélectionnés sont listés.

O Créer @ Utiliser I'existante

| siteazure (51.103.54.99) |

O Activé (@) Désactive

O Activé (@) Désactivé
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Une fois connecté sur la plateforme GCP, on crée un réseau VPC
avec ces parametres :

n Réseau VPC & Créerun réseau VPC
B  Réseam VPC Nom *
gop-vpc @
resses [P
o s (I Nutilisez que des bettres minuscules, des chiffres et des traits dunbon
B Parefeu
Description
X Roules
> Appairage de réseaux VPC
B VFC pariagé Sous-réseaux
Les sous-néseaux vous permetient de créer votre topologie cloud privée dans
gt Acos au VPC sans senveur Google Cloud. Cliguez sur "Automatique” pour coder un Sous-éseau dans chaque réglon

ou sur "Personnalisé” pour définir manuellement les sous-réseaux En savolr Elus

.m. Mise en miroir de paguets
Mode de création du sous-réseau

(®) Personnalisées
O Automatique

Mouveau sous-réseau [

Hom *
google-sub 7]

Nutilisez que des bettrés minuscules, des chiffres ¢1 des tralts dunion

fer une descriplion

Réghon *
BUPOpE WS * @

<1
Plage d'adresses IP *

Réseaux VPC 10.10.0.0/16 [7]

Adresses IP extermnes

o m

CREER UNE PLAGE D'ADRESSES IP SECONDAIRE

Pare-feu
Accés privé & Google @
® actvé

Appairage de réseaux VPG O Désactivé

Routes

VPG partagé Journau de Mux

Lactivation des pournaux de fux VPC naflecte pas les performances, mals certaing systbmes géndrent un grand nombre die jourmau, et
Acchs au VPC sans serveur DA CONSEqUENt. peuvent entrainer une sugmentation des cots dans Sackdrver. En savoir plus

O Actve

ifl  Mise en miroir de paguets (®) Désaciivé

é E < K W

ANNULER OK

AJOUTER UM SOUS-RESEAU

Mode de routage dynamique @
O Régional

Les rovtewrs cloud rapprennent que les routes de |a rbgion dans laguelle ils onl été créés

® Mondial
Leé routage mondial vous pemet & apprendre de mansére dynamigue les routes vers ¢t deputs [ensemble des régions, b labkde dun seul VPN
ou dune iInerconnexon et de Cloud Router
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2. CREATION D'UNE CONNECTIVITE HYBRIDE (VPN)

On se rend dans lI'onglet connectivité hybride puis on sélectionne
VPN, ensuite on sélectionne le VPN standard et ensuite :

Google Cloud Platform 8= My First Project Q, Recherchez des produits et des ressources

M} Connectivité hybride & Créerun VPN

@ VPN 1  Créer une passerelle Cloud VPN haute disponibilité 2 Ajouter des tunnels VPN 3 Configurer les sessions BGP 4 Résumé et rappel

- Interconnexions
i} Les passerelles Clowd VPN haute disponibilité sont des ressources régionales

dotées de deux interfaces, chacune possédant sa propre adresse IP externe, Le
L Routeuwrs Cloud VPN haute disponibilité se connecte & une passerelle VPN sur site ou 4 une autre
passerelle Clowd VPN, En savoir plus

Hom de la passerelle VPN
Lé nom es1 défmnitif

azure-google-vpn

Réseau VP
gepvpe -

Risgion
europe-west] -

dresse IF dela VRN

Deux adresses IP seront avtomatiquement allouées & chaque interface de volre
passerelle

EXE e

On crée une adresse IP Publique :

Google Cloud 2 GooglecPVPC

-I:I- Connectivité hybride < Créer une connexion VPN

=1 VPN Un rézeau privé virtuel vous parmet de connecter de fagon sécurizsde vos ressources

Google Compute Engine & volre réseau privé. Le VPN Google utilise le protocole IKEvT ou

4} Interconnexions IKEvZ pour établir la connectivité IPsec.En savoir plus

%+ Routeurs cloud Passerelle VPN Google Compute Engine
& Metwork Connectivity Center _ Hom* .
azure-google-vpn (7]

Wutilisez gue des lettres minuscules, des chiffres et des traits dunion

Description
4
gpe-vpe - @
~ Région * \
europe-west (Belgigue) - @

La sélection d'une région est définitive

- Adresse [P *
public-ip-googlevpn




Google Cloud $» GoogleCPVPC

#} Connectivité hybride

=1 VPN
A}  Interconnexions
++  Routeurs cloud

- Metwork Connectivity Center

<l

On prend soin de bien noter la clé partagée IKE et on note
I'adresse IP publique du VPN Azure (créée juste avant).

Wﬁﬁf&ﬁ'ﬁ

Et dans le parameétre du tunnel :

& Créer une connexion VPN

Tunnels @

Vous pouvez avoir plusieurs funnels sur une seule passerelle VPN de pairs.

Modifier le tunnel ~
Nom *
{ vpn-azure-to-google 7] ]

Nutilisez que des lettres minuscules, des chiffres ef des fraits d'union

‘ Description

Adresse IP du pair distant *
20.19.106.240 (7] l

Wersion IKE

|
& =)
|

IKE pre-shared key (CIé prépartagée IKE) *
L7iKGLXmMBUNMIXWmMpNSAY TSf4rsvMIl7 Générer et copier ]

Saisissez votre propre clé ou générez-en une automatiquement

Veillez a enregistrer la clé pré-partagée dans un emplacement
sécurisé. Une fois ce formulaire fermé, la ¢lé ne peut plus étre

récupérée. En savoir plus

Options de routage @
() Dynamigue (BGF)
(O Basé sur le routage

(® Basé surdes régles

Plages d'adresses IP du réseau distant *
[ 20.19.106.240 € Par exemple : 192.168.0.0/24 10.16.0.0/12 [7] J

Saisissez plusieurs plages d'adresses IP (au format CIDR) en appuyant sur la touche
Enftrée aprés chacune d'elles

Sous-ré % locaux
{ google-sub

-g]

Q, Recherche co
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Puis finalement, on crée ce VPN.

- I ~I i - . 1 A s
Google Cloud %= Google CPVPC Q, Recherche connectivité
Connectivité hybride € Créer une connexion VPN
oy Version IKE
{ IKEv2 - 9 ]

Interconnexions

L7iKGLXmBUNMXWmpNSAY TS 4rsvMIIT Générer et copier

IKE pre-shared key (Clé prépartagée [I{E] =
Routeurs cloud {

Saisiszez votre propre clé ou generez-en une automatiguement
Netwaork Connectivity Center
Veillez  enregistrer la clé pré-partagée dans un emplacermnent
sécurisé. Une fois ce formulaire fermé, la clé ne peut plus étre

récupérée. En savoir plus

Options de routage @
() Dynamique (BGF)
(O Basé sur le routage
(® Basé sur des régles

Plages d'adresses IP du réseau distant *
{ 20.19.106.240 € Par exemple : 192.168.0.0/24 10.16.0.0/12 (7] J

Salsissez plusieurs plages dadresses |P (au format CIDR) en appuyant sur la touche
Enfrée aprés chacune delles

Sous-réseaux locaux
{google—suh ~ @ |

- Plages d'adresses IP locales *
10.10.0.0/16 € Par exemple : 192.168.0.0/24 10.0.0.0/12 [7] I

OK

Créer le VPN

\ AJOUTER UN TUNNEL
w ANNULER

LIGNE DE COMMANDE EQUIVALENTE =
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3. CREATION DE LA MACHINE VIRTUELLE GOOGLE

On crée une nouvelle instance de VM nommée googlevms,
avec les parametres suivants pour la VM .

€ Créer une instance

Pour crées ung instance de VM, sélectionnez lune de ces
options::

Nouvelle instance de VM
Créer entiérement une instance de Vi unigue

Nouvelle instance de VM & partir d'un
madéle
Créer une instance de VM unique & partir d'un
modéle existant

B Nouvelle instance de VM & partir d'une
image systéme
Créer une instance de VM unique 3 partir dune
Image systéme existante

W Marketplace
Déployer une solution préte & l'emplol sur une
Instance de VM

Pour créer une instance de WM, sélectionnez lune de ces
options :

Nouvelle instance de VM
Crdar antibrement une instance de VM unigue

Mouvelle instance de WM & partir d'un
medéle
Crder une instance de VM unique & partir d'un
modble existant

@ Mouvelle instance de WM & partir d'une
image systéme
Crdar vk inS1ance de VM unigue & partin d'uni
image systéme existante

W Marketplace
Diéployer une solution préte & lemploi sur une
ingtande de Vid

Nom *
googlevm 7]

Libellés @
+ AJOUTER DES LIBELLES

Région * Zone *
[e-.mpe-w@su (Belgique) - 9] [ewmwsn-n - @

L= sélection d'une région est géfinitive

La zone est définitive

Configuration de la machine
Famille de machines
USAGE GENERAL

OPTIMISEE POUR LE CALCUL ~ MEMOIRE OPTIMISEE  GPU

Types de machines pour les charges de travad couranies permettant doptimiser les colis et la
Naxibilité

Séria

E 2

Sélection de ta plate-forme dé processeur en fonclion de a disponibilité

Type de machine
[ e2rmedium (2 processeurs virtuels, 4 Go de mémoire) - ]
VCPU Memory
14 2VvCPU (1 cos partagé) 4G

Plate-formi du processeur
Automatique - @

GPU

Le nombre de GPU assockés affecte la quantité maximale de mémoire et ke nombre maximal e
processeurs de 1a VM. En sawolr plus

+ AJOUTER UN GPU

# PLATE-FORME DU CPU ET GPU

Appareil d'affichage

Activer pour utiliser bes outils de capture d'écran et denregistrement

D Activer lappareil daffichage

Service Confidential VMs @

Linformatique confidentielle est désactivée sur cette mstance de VM

ACTIVER

Conteneur @

Déployer une image dé conlendur dans cette nstance de WM

DEPLOY CONTAINER

Disque de démarrage @

MNom googlhem

Type Mouveau disque persistant avec éguilibrage
Taille 10 Go

Type de licence @ Gratuit

Image Q@ Debian GNU/Linux 11 (bullseye)

MODIFIER




Identité et accés a I'API @
Comptes de service @

Comple de service
[ Compute Engine default service sccount i ]

Violis devez Sefine b rble "Utilisateur du comple 06 Senvice
(roles/iam.serviceAccountUser) pour les wilisateurs qui sounaitent accéder aux VM avec
ce comple de service. En savair plus

Miveaux d'accés @

@ autoriser [accés par défaut

O Autoriser laccss complet 3 Nensemble des AP1s Cloud

() Définir laccés pour chagque AP

Pare-feu @

Ajouter des tags et des régles de pare-feu pour autoniser un trafic réseau spécifigue provenant
dintemet

B Autoriser le trafic HTTP
BB Autoriser le trafic HTTPS

Options avancées -~
Mise en réseau 7
o ahdte ét intertaces riseau
Tags réseau
azuretogoagle © o ]
I Hom d'hite ] l

Définissez un nom dhite personnalisé pour cetle instance cu laissezde par défaut. Ce
cholx est géfinitif

Transfert IP @
[ activer

Configuration des performances du réseau
Carte dinterface ré

: 2

Mom de demaine PTR

AJOUTER UME INTERFACE RESEAU

Disques i
Disases suppidmentaines

Moureau disk-1, Image: windows-senver-1509-dc-corev20200509, 32 GB
désque P4

+ AJOUTER UM DISQUE + ASSOCIER UN DISGUE EXISTANT

+ AJOUTER UM DISQUE 55D LOCAL

Sécurité .

WM probides #f clés S5H

Gestion
Régias ae 0ariplion, 08 DRoBection Conlie |4 SuBidesiion, 08 rdservalion daulomaniaten
ot de isponibiing

b

Location unigue "

Libedés daffinité ce noewds el sursoliciiation des processeurs

Woltre cridit dessal gratuit sera wtilisé pour cette instance do VML Version gratuite de
Google Clowd

ANNULER  LIGNE DE COMMANDE EQUIVALENTE =
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Bande passante réseay

O augmenter la bande passante de sortie totale
Bande passante réseau sortante maximabe | 2 Ghit/s

Interfaces réseau @

Lirterface résiau ¢st définitve

Moedifier linterface réseau A~
Riseau

[gpc-wc - 9 ]
Sous-rézean *

[gwgl&suhll’vd{lo.‘ll].n.mlé} - @ ]

o Pour utiliser IPvé, vous avez besoin dune plage de sous-
rézeau IPv6. EN SAVOIR PLUS

Type de pile dadresses IP

@ 1Pv4 (pile unique)
O 1Pv4 at1Pv6 (double pile)

[ Adresse IP interne

Ephémére (automatique) - @ J
Plages dadresses IF dalias

+ AJOUTER UNE PLAGE D'ADRESSES IP

e

Niveau de service réseau
O Premium @
@ Standard (europe-westl) @

Mo de demnaine PTR

AJOUTER UNE INTERFACE RESEAU

Disques &
Disaues supplémentaines

Nowesu digh:1, Image: windows-sermr-1809-de-cons-v20200609, 32 GB
disque £ X

+ AJOUTER UM DISQUE + ASSOCIER UN DISQUE EXISTANT

+ AJOUTER UN DISQUE S50 LOCAL

Sécurité w5

WM protégies ¢ cés SSH

Gestion
Rbgias e 0830 iplon, 02 DIOBECTo CoNtre 13 Supgr esiion, 08 rdaervation, dautomatisaton
ot de dsponabiing

b

Location unique w

Lineliés daffinié ce nomwds ef swsoliciaiion des processeurs

Wolre cridit dessal gratuit sera ulilisé pour cette instance de VM. Version gratuite de
Googhe Clowd

m ANNULER  LIGNE DE COMMANDE EQUIVALENTE  ~
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On la créer puis on vérifie :

Instances de ... [ CREER UNE INSTANCE &IMPORTER LA VM CACTUALISER P DEMARRER/REPRENDRE B ARRETER i & OPERATIONS -

INSTAMNCES PLANIFICATIONS D'INSTANCES

Les instances de VM sont des machines virtuelles hautement configurables permettant
dexécuter des charges de travail sur Ninfrastructure Google, En savoir plus

= Filtre  Saisissez e nom ou la valeur de la propridté 7] m
O Etat Mom 4 Zone Recommandations Utilisé par Adresse I interne Adresse IP extemne Connecter
l O o googlevm  ewrope-westl-b 10.10.0.2 (nico) 3521076 1614 {nic0) ssH ~ : I

Actions associées A HIDE

4. OUVERTURE DES PORTS POUR LE RDP ET L'ICMP

Veiller & bien ouvrir ces ports :

u Réseau VPC Pare-feu CREER UME STRATEGIE DE PARE-FEU B CREER UNE REGLE DE PARE-FEU MASOUER LE PANNEAL DINFORMATIONS
B Réseaux VP
o Ad B Régles de pare-feu VPC
Les régles de pare-feu contrilent le trafic entrant dans. une instance ou en sortant. Par
& Utliser vos propres adresse._ défaut, be trafic entrant en provenance de Fextdrieur du résesu est bloqué.En savolr plus
B Parefeu Remnanque : Lies pang-féu App Engine som génés dans |a section des rigles de pare-feu
AEEEEHI!B
3 Routes:
§ SMTP port 25 disaiowsd in this project i)
& Appairage de néseaux VPG
(CACTUALISER B CONFIGURER LES JOURNAUK W SUPPRIMER
Bd WPC partagé
= Filtre  Saisisser be nom ou la valeur de la propriété ‘ 1]
£ Accs au VPG sans serveur
[m} Nom Type: Cibles Filtres Prolocoles/Ports Action Priceité Biseau Journaur Hombre dappels i
i Misoen miroir do paquets O defsuh Entrée Appliguers  Plagesdadn  lemp Autoriser e5538  default Dégactivé = ~
allow-
ey
O  defsuh Entrée Appliques:  Plagesdadn  tep-65535 Auiceiser 65524 default Déssctive - v
allcrw- 65535
infernal iemp
0O  cefauh Entrée Appliguer i Plages dadn top:3ian Autoriser 65534 dafault Dégactivi = ~
allow-rdp
a defauli- Entrée Appligues Plages dadn tep22 Autoriser 65534 default Ddsmetive = w
allew-
ash
[} i Endrée Hitp-server Plages dadn tepB0 Aurloriser 1000 gpevps Deésactivé - W
o
hitp
0O mecve Enirée hitps-serve Plages dadn fepiddd Auioriser 1000 ape-vpe Ddsactivé - Y
allew-
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1. CREATION DE LA PASSERELLE DE RESEAU LOCAL

Lorsque I'on vient créer la passerelle, on spécifie 'adresse IP publique de
Google que I'on a récupéré avant ainsi que le réseau local de Google.

Accueil > Passerelles de réseau local »

Créer une passerelle de réseau local

De base  Avancé  érifier + créer

Une passerelle de réseau local est un objet spécifique qui représente un emplacement local (le site) & des fins de routage. En
savoir plus,

Détails du prajet

Abonnement * [ Azure for Stisdents e J
Groupe de ressources * | Sitesazure R4 |
Créer nouveau

Détails de I'instance

Région * | France Central v |

Nom * [ Localew ]

Point de terminaison (0 Adresse IP

Adresse IP* (@ [ 3477207246 | ]

Espaces d'adressage (D ‘\-—-— I'adresse IP publique de google

|| 10.10.0.0/16 | ] -

l Ajouter une autre plage d‘adr& i

Le réseau local de Google

2. CREATION DE LA CONNEXION (TUNNEL)

On va dans tous les services > Connexions > Créer une connexion

Créer une connexion

Debase Paramédtres  Etiquettes  Viérifier + eréer

Créez une connexion sécurisée 3 votre réseau virtuel en utilisant VPN Gateway ou ExpressRoute.
En saveir plus sur VPN Gateway ©f
En saveir plus sur ExpressRoute o

Détails du projet
Abonnement * | Azure for Students |
— Groupe de ressources * I Sitedazure W I

Créer nouveau

Détails de I'instance

Type de connexion * (D | Site d site (IPsec)

Mom * WPN_AZURE

Région * I France Central
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On valide et ensuite on sélectionne:
La passerelle de réseau virtuel et local

Ony insére la clé partagée créée par Google juste avant

Accueil » Connexions »

Créer une connexion

Debase Paramétres  Etiquettes  Vérifier + créer

Passerelle de réseau virtuel

Pour pouveir utiliser un réseau virtuel avec une connexion, le réseau doit étre associé 2 une pagserelle de réseau virtuel,

Passerelle de réseau virtuel * (D) [ ven |

Passerelle de réseau local * (O | Locaicw v |

Clé partagée (PSK) * © || L7ikGLMBUNMBOWMPNS AYTSfrsvMIIT v |]

Protoccle IKE © O wev1 () ewz

Utiliser I'adresse IF privée Azure (© O

Activer BGP (@ U la clé partagée créée par Google juste avant

Stratégie IPsec/IKE (& NN Personnalisé

Utiliser le sélecteur de trafic basé sur une

stratégie @

Délai d'expiration de DPD en secondes * | 45 w
@

Mode de connexign (@ @ Default D InitiatorOnly D ResponderOnly

Associations de régles NAT

Associer les régles MAT qui ont déja été configurdes sur la ou les passerelles réseau virtuel connectées,

Régles MAT entrantes | 0 sélectionné 4 |

Régles MAT sortantes | 0 zélectionné W |

| Précédent “ Suivant : Etiquettes > Télécharger un modéle pour sutomation
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On Vérifie la connexion:

e e

9 VPN_AZURE = =

~ Bases

Paramafres

3. VERIFICATIONS DE COMMUNICATION

On peut maintenant tester le ping d’'une machine a 'autre :

B Administrator, Command Prompt
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IV. AZURE DS Q%Qﬁimw

créer un Azure AD Domain Services :

Accueil > Azure AD Domain Services >

Créer Azure AD Domain Services

"De base “Mise enréseau  Administration Synchronisation Paramétres de sécurité Etiquettes  Vérifier + créer

Azure AD Domain Services foumit des services de domaine managé comme la jonction de domaine, la stratégie de
groupe, LDAP et l'authentification Kerberos/NTLM. Vous pouvez utiliser Azure AD Domain Services sans avoir bescin de
gérer, de commiger ou de dépanner les contrdleurs de domaine dans le cloud. Pour simplifier, les valeurs par défaut ont
éte spécifiées pour fournir un déploiement en un clic. En savoir plus

Détails du projet
Quand wous choisissez les informations de base nécessaires  Azure AD Domain Services, n'oubliez pas que

I'abonnement, le groupe de ressources, le nom de domaine DNS et l'emplacement ne peuvent pas &tre modifiés aprés la
création,

Abonnement * | Azure subscniption 1 L4 |

Groupe de ressources * (i) | aruresite W |

Créer nouveau

M- aider & choisir I'abonnement et le groupe de ressources

Nam de domaine DNS * (D hassanmoumd.onmicresoft.com vy

M'aider a choisir le mom DMNS

Regicn * () | Framce Central e |

Référence * @ | Enterprise e |

M'aider & choisir une référence SKU

e ceforit* © @ED o)

W'aider & choisir un type de forét

La création de ce ADDS nécessite un réseau en :10.0.0.0/8

Par défaut, il nous le propose, ce qui aurait pu étre le point de départ
du réseau virtuel de notre TP.




Accueil > Azure AD Domain Services >

Créer Azure AD Domain Services -

Wﬁﬁm

"Debase  "Mise enréseau  Administration Synchronisation Paramétres de sécurité Etiquettes  Vérifier + créer

Azure AD Domain Services utilise un sous-réseau dédié a Fintérieur d'un réseau virtuel pour contenir toutes ses
ressources. Sivous utilisez un réseau existant, assurez-vous que la configuration résezu ne blogque pas les ports
nécessaires d I'exécution d'Azure AD Domain Services. En savoir plus

Réseau virtuel * (1) (nouweau) ADDS ~

Créer

M'aider a choisir le réseau virtuel et I'adresse

Sous-réseau * (D (nouveau) ADDSSubnet (10.0.0.0/16) A\

M'aider a choisir le sous-réseau ot le NSG

ﬂ Un groupe de sécurité réseau sera automatiquement créé et associé au sous-réseau pour protéger les services de
domaine AAD. Le groupe de sécurité réseau sera configuré en fonction de | i i

Créer Azure AD Domain Services

"De base " Mise en réseau Administration Synchronisation Parametres de securité Etiquettes  Veérifier + créer

De base
Mom hassanmoumd.onmicrosoft.com
Abonnement Azure subscription 1
Groupe de ressources azuresite
Région France Central
Référence Entarprise
Type de forét Utilisateur
Réseau
Reéseau virtuel (nouveau) AQDS
SOus-réseau (nouveau) ADDSSubnet
Adresse de sous-résean 10.0.0.0/16
Groupe de sécurité réseau (nouveau) zadds-nsg
Groupe des administrateurs
Groupe des administrateurs AAD DC Administrators
Type d'appartenance Affectés)
Natifications
Motifier les administrateurs généraux Cui
Motifier le groupe d'administrateurs OC  Oui
AAD
Synchronisation

Tout

Etendue de la w—

[ créer | Précédent l Suivant

Télécharger un modéle pour automation
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On peut vérifier et valider

Créer Azure AD Domain Services

Vous devez savoir...

Les cholx suivants sont définitifs et ne peuvent pas étre modifiés aprés |a création.

* Mom DNS

* Abonnement

* Groupe de ressources
* Részeau virtuel

* Sous-réseau

* Type de forét

Cliquez sur OK pour continuer a créer Azure AD Domain Services.

Le déploiement de cet ADDS met un peu de temps.
Une fois fini, on met a jour le DNS afin de permettre aux VMs d'utiliser ce
domaine

Required configuration steps

¢7 1o

c.m Update DNS server settings for your
~w~/ virtual network

Update the DNS server settings for your virtual network to point to the
IP addresses (10.0.1.5 and 10.0.1.4) where Azure AD Domain Services is
available.

More information
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1. CREATION D'UTILISATEUR

Créer un utilisateur et se connecter d son compte. 5
La premiere étape est de le créer en se rendant SUr: e active
Directory

Ensuite, dans utilisateurs aller sur nouvel utilisateur et spécifier les
propriétés de cet utilisateur en y indiquant éventuellement ses groupes,
roles etc...

Nouvel utilisateur
Repertoire par défaut

E] Des commentaires ¥

@ Uinvitation et la création en bloc se trouvent désarmais sous |'élément de menu « Opérations &n blog » dans |3 vue « Tous les utilisateurs ». Afficher leg utili

Sélectionner un modéle

(®) Créer un utilisateur
Créez un utilisateur dans votre organisation.

O Inviter un utilisateur
Invitez un nouvel utilisateur invité & collaborer avec votre erganisation. L'utilisateur regoit par e-mail une invitation qu'il peut accepte

Aidez-moi & chaisir

Identité
Nom d'utilisateur * @ | hassan moumd o |@| hassanmoumdigmailon.. v |

Le nom de domaine dont j'ai bescin n'est pas affiché ici
Mom * (D | Moumd ~/|
Prénom [ Hassan v]

Mom de famille | |

Mot de passe
(O Générer sutomatiquement le mot de passe
@ Me permettre de créer le mot de passe
Mot de passe initial * (@ | Sisasasaatan =

Creer

Le mot de passe initial sera changé lors de la toute premiére
connexion de I'utilisateur. Lorsqu'une connexion est établie par
I'utilisateur, nous avons a disposition un journal de connexions:
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@ Utilisateurs
-

Nom d utilisateur principal Type dutilisateur  Synchronisatio_.  Identités tom de Fentreprise Type de création

2. AJOUT D'UN WINDOWS SERVEUR DANS LE DOMAINE AZURE

Pour celg, on prend n'importe quelle machine virtuelle dans le sous
réseau de I'AD (méme via VPN), on s’y connecte en RDP ou Bastion pour
ajouter de la sécurité, puis on I'ajoute au domaine simplement :

l'| Computer Name/Domain Changes >
You can change the name and the membership of this comp
computer. Changes might affect access to network resources. Sécurité Windows

| Entrer vos informations d’identification
Computer name: Ces informations d’'identification seront utilisées pour vous

connecter & 13.69.174.58.

WindowsServeur

Full computer name: hassan.moumd@hassanmoumdigmail.o
WindowsServeur
(IIXIT 2T L)
Mare...

ange. .
»* Mémoriser mes informations

Member of
(®) Domain:

|hassanmnumd1gmail .onmicrosoft.com|

Annuler

() Workgroup:
WORKGROUP

Conce

QK Cancel Apply

On y rentre un compte admin du domaine, ici, on utilise I'adresse mail :
hassanmoumdligmail.onmicrosoft.com avec le mot de passe qui va avec.
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