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[bookmark: _Toc122719559]Découvrir le multicloud
Il arrive de plus en plus souvent que les entreprises se retrouvent avec un environnement multicloud : une partie de l’infrastructure est chez un fournisseur de cloud et une autre chez un fournisseur de cloud différent. Cela peut être la conséquence par exemple d’une fusion-acquisition ou cela peut être historique car un département était allé chez Azure et un autre est allé chez AWS. 
Qu’est-ce que le multicloud ?
[image: ]         [image: ]

Le multicloud est un modèle de cloud computing dans lequel une entreprise utilise une combinaison de clouds (deux clouds publics ou plus, deux clouds privés ou plus, ou une combinaison de clouds publics, privés et d’environnements périphériques) pour distribuer les applications et les services.

Le multi-cloud a plusieurs avantages comme la liberté de choisir les meilleurs produits pour votre infrastructure, ou encore de réduire la dépendance vis-à-vis de son fournisseur cloud, permettant en cas de désaccord de mettre un terme à la relation et de migrer l’infrastructure plus facilement. Le mutli-cloud peut permettre de réduire les coûts de l’infrastructure grâce à son hyper-personnalisation (moins de produits superflus, moins de surconsommation inutile) ou encore de construire des architectures redondantes et garantir une disponibilité élevée à ses clients en diversifiant l’emplacement de son infrastructure.

Plus d’infos : https://www.vmware.com/fr/topics/glossary/content/multi-cloud.html 
[bookmark: _Toc122719560]Mise en place d’un tunnel VPN entre deux fournisseurs cloud
Pour ce TP[footnoteRef:1] vous avez besoin d’un compte chez AWS et Azure. [1:  Basé sur cette vidéo : https://www.youtube.com/watch?v=oNgAhbTJ1LM ] 


Vous allez interconnecter le cloud Azure avec le cloud AWS via une liaison VPN. Ce tunnel VPN est une connexion chiffrée de bout en bout entre une gateway qui tourne sur Azure et une gateway qui tourne sur AWS. 

[image: ]

Le principal avantage d’utiliser un service VPN géré par le fournisseur cloud plutôt que d’installer vous-même un serveur Linux et de le configurer comme un serveur VPN est que vous n’aurez ensuite pas besoin de gérer ce service (pas besoin de faire des mises à jour, d’assurer sa sécurité, de s’assurer qu’il ne s’arrête pas, etc.) : c’est Azure et AWS qui vont s’occuper de maintenir ce tunnel VPN en conditions opérationnelles. 

Concrètement côté AWS, vous allez créer une « virtual private gateway » qui est un VPN site-à-site avec une adresse IP publique et côté Azure vous allez créer une « virtual network gateway » (VNG) qui est aussi un VPN site-à-site. Ces deux composants seront gérés par les fournisseurs de cloud. Pour sécuriser la communication entre ces deux passerelles, vous allez utiliser une « preshared key » (PSK) qui n’est ni plus ni moins que le même mot de passe qui sera définit sur chacune des gateway VPN.
[bookmark: _Toc122719561]Configuration sur Azure
[bookmark: _Toc122719562]Création d’un groupe de ressources
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[bookmark: _Toc122719563]Création d’un réseau virtuel et de deux sous-réseaux
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Créez un sous-réseau dédié à la connexion VPN :
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Créez un deuxième sous-réseau pour contenir la VM Windows avec la base de données SQL.
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Vérifiez et créez.
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Vous pouvez vérifier le bon déploiement de votre ressource : 
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[bookmark: _Toc122719564]Création de la passerelle de réseau virtuel (VNG)
Vous allez créer votre virtual network gateway, « passerelle de réseau virtuel » (VNG) qui est, pour rappel, le VPN côté Azure.

[image: ]

Cliquez sur « Créer » :
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Renseignez les champs comme illustré ci-dessous :

[image: ]
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[image: Une image contenant texte, capture d’écran, moniteur, écran
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Une fois la ressource créée, vous devez récupérer son adresse IP publique pour pouvoir par la suite la renseigner dans AWS.
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[bookmark: _Toc122719565]Configuration sur AWS
Pour créer la connexion VPN site-à-site, vous devez définir la gateway cible où vous allez vous connecter (c’est-à-dire côté Azure) et la virtual private gateway, « passerelle privée virtuelle » côté AWS.
[bookmark: _Toc122719566]Création du cloud privé virtuel (VPC)
Vous allez commencer par créer un Virtual Private Cloud, « Cloud privé virtuel » (VPC) sur AWS ainsi qu’un sous-réseau privé. Un VPC est une partie isolée du Cloud AWS qui vous est réservée. 

Tapez « VPC » dans la barre de recherche pour retrouver l’interface de gestion VPC puis choisissez une région de votre choix et cliquez sur « Créer un VPC »

[image: ]

Renseignez les champs comme illustré ci-dessous :

[image: ]
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Cliquez sur « Créer un VPC » : 

[image: ]

Vous pouvez ensuite vérifier que votre VPC est bien créé :
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[bookmark: _Toc122719567]Création de la passerelle client (CG)
Vous allez créer une customer gateway, « passerelle client » :

[image: ]

Cliquez sur « Créer une passerelle » :
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Remplissez les champs en indiquant l’adresse IP publique que vous avez récupérée sur Azure précédemment :
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Vous pouvez vérifier le bon déploiement de votre passerelle client : 
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[bookmark: _Toc122719568]Création de la passerelle réseau privé virtuel (VPG)
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[bookmark: _Toc122719569]Création de la connexion VPN site-à-site
Tapez « Connexions VPN site à site » dans la barre de recherche
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Vous remarquez qu’il y a possibilité d’avoir deux tunnels VPN (donc avec deux paires d’adresse IP) pour des questions de haute disponibilité : si jamais un des tunnels devient inaccessible, le routage se fera à travers l’autre tunnel. 

Vous allez maintenant configurer un des deux tunnels VPN (il n’est pas nécessaire de configurer les deux car c’est un lab vous n’avez donc pas besoin de redondance) :

[image: ]

Attribuez une IP publique à l’interface du tunnel VPN, notez la clé pré-partagée quelque part pour y revenir par la suite et laissez les autres options par défaut : 
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[bookmark: _Toc122719570]Configuration de la table de routage du VPC sur AWS
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Cherchez la table de routage associée au sous-réseau sur lequel vous allez déployer vos machines virtuelles AWS. 
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[bookmark: _Toc122719571]Configuration sur Azure (encore)
[bookmark: _Toc122719572]Création de la passerelle de réseau local (LNG)
Une fois que le VPN côté Azure est créé il faut créer la représentation du VPN côté AWS dans Azure, pour cela il faut créer ce qu’on appelle une local network gateway, « « passerelle de réseau local » (LNG)
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[bookmark: _Toc122719573]Mise en place de la connexion
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Votre tunnel VPN est prêt, vous pouvez constater qu’il est fonctionnel :
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Adresse IP publique :

20.101.196.108 (pip-demo-vpn)

Vue JSON
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VPC > VosVPC » CréerunVPC

Créer Un VPC Infos

Un VPC est une partie isolée du Cloud AWS remplie d'objets AWS, tels que des instances Amazon EC2.

Paramétres VPC

Ressources a créer Infos
Créez uniquement la ressource VPC ou le VPC et d'autres ressources réseaux.

@® VPC uniquement O VPC et plus encore

Identification de nom - facultatif
Crée une identification avec une clé du « Nom » et une valeur que vous spécifiez.

Bloc d'adresses CIDR IPv4 Infos

@® Entrée manuelle CIDR IPv4
O Bloc d'adresse CIDR IPv4 alloué a IPAM

CIDR IPv4
10.0.0.0/16

Bloc CIDR IPv6 Infos

@® Aucun bloc d'adresses CIDR IPv6

O Bloc d'adresse CIDR IPv6 alloué a IPAM

O Bloc d'adresses CIDR IPv6 fourni par Amazon
O CIDR IPv6 dont je suis propriétaire
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Par défaut v

Nombre de zones de disponibilité (AZ) Infos

Choisissez le nombre de zones de disponibilité dans lesquelles mettre en service
des sous-réseaux. Nous vous recommandons d'utiliser au moins deux zones de
disponibilité pour avoir une haute disponibilité.

1 p 3

¥ Personnalisez les zones de disponibilité

Premiére zone de disponibilité

eu-west-3a v

Nombre de sous-réseaux publics Infos

Nombre de sous-réseaux publics a ajouter a votre VPC. Utilisez des sous-réseaux
publics pour les applications web qui doivent étre publiquement accessibles via
Internet.

0 1

Nombre de sous-réseaux privés Infos

Nombre de sous-réseaux privés a ajouter a votre VPC. Utilisez des sous-réseaux
privés pour sécuriser les ressources backend qui n'ont pas besoin d'un acces
public.

0 1 2

¥ Personnaliser les blocs d'adresse CIDR des sous-réseaux

Bloc d'adresse CIDR de sous-réseau privé dans eu-west-3a

10.0.0.0/24 256 IPs

Apercu

VPC Afficher les détails

Votre réseau virtuel AWS

vpc

Sous-réseaux (1)

Sous-réseaux au sein de ce VPC

eu-west-3a

subnet-private1-eu-west-3a

Table

Achemil

rtb-pri
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Passerelles NAT ($) Infos
Choisissez le nombre de zones de disponibilité (AZ) dans lesquelles créer des
passerelles NAT. Notez que chaque passerelle NAT est facturée.

Dans une zone Une par zone

Aucune de disponibilité de disponibilité

Points de terminaison d'un VPC Infos

Les points de terminaison peuvent aider a réduire les frais des passerelles NAT et
a améliorer la sécurité en accédant directement a S3 depuis le VPC. Par défaut,
une stratégie d'accés complet est utilisée. Vous pouvez personnaliser cette
stratégie a tout moment.

Aucune Passerelle S3

Options DNS Infos

® Activer les noms d'hdte DNS
® Activer la résolution DNS

v Identifications supplémentaires

Ajoutez des identifications au VPC et a toutes les ressources au sein du VPC. Ne
définissez pas l'identification Nom ici. Définissez l'identification Nom sous
Génération automatique de l'identification Nom ci-dessus ou directement dans le
visualiseur.

Ajouter une nouvelle balise

Vous pouvez ajouter 49 d'autres balises.

Apercu

VPC Afficher les détails

Votre réseau virtuel AWS

vpc

Sous-réseaux (1)

Sous-réseaux au sein de ce VPC

eu-west-3a

subnet-private1-eu-west-3a

Table

Achemil

rtb-pri
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VPC > VosVPC > CréerunVPC » Créer des ressources VPC

Créer un flux VPC

© Succes

v Détails

@ Créer un VPC: vpc-0afb37f8c0021c223 24}

@ Activer les noms d'héte DNS

@ Activer la résolution DNS

© Vérification de la création du VPC: vpc-0afb37f8c0021c223 [4
@© Créer un sous-réseau: subnet-0343b3067ca5d2bde [4

@© Créer une table de routage: rtb-082a1c778ad5e6699 [4

© Associer la table de routage

© Vérification de la création de la table de routage en cours
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VPC > Passerelles client » Créer une passerelle client

Créer une passerelle client iormations

Une passerelle client est une ressource que vous créez dans AWS et qui représente l'appareil de passerelle client dans votre
réseau sur site.

Détails

Identification de nom - facultatif
Crée une identification avec une clé « Nom » et une valeur que vous spécifiez.

cgw-azul re-demo-vpn

La valeur de balise doit comporter au maximum 256 caractéres.

BGP ASN Informations
ASN de votre appareil de passerelle client.

65000

La valeur doit étre comprise entre 1 et 2147483647.

Adresse IP  Informations
Spécifiez l'adresse IP de l'interface externe de votre dispositif de passerelle client.

20.101.196.108

ARN du certificat
L'ARN d'un certificat privé alloué dans AWS Certificate Manager (ACM).

Sélectionner 'ARN du certificat v

Dispositif - facultatif
Saisissez un nom pour le dispositif de passerelle client.
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Identifications

Une identification est une étiquette que vous attribuez a une ressource AWS. Chaque identification comprend une clé et une valeur
facultative. Vous pouvez utiliser les identifications pour rechercher et filtrer vos ressources ou pour suivre vos colits AWS.L'identification
Nom vous aide a suivre vos ressources plus facilement. Nous vous recommandons d'ajouter une identification Nom.

Clé Valeur - facultatif

Q Name X Q cgw-azure-demo-vpn X Retirer

Ajouter une balise

Vous pouvez ajouter 49 Identifications. supplémentaires

Amnuter  Créerune passerelecent
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VPC > Passerelles réseau privé virtuel » Créer une passerelle réseau privé virtuel

Créer une passerelle réseau privé virtuel ifomations

Une passerelle réseau privé virtuel est le concentrateur VPN du c6té d’Amazon de la connexion Site-to-Site VPN.

Détails

Identification de nom - facultatif
Crée une identification avec une clé « Nom » et une valeur que vous spécifiez.

La valeur de balise doit comporter au maximum 256 caractéres.

Numeéro de systeme autonome (ASN)
@® ASN par défaut Amazon
O ASN personnalisé

Identifications

Une identification est une étiquette que vous attribuez a une ressource AWS. Chaque identification comprend une clé et une valeur
facultative. Vous pouvez utiliser les identifications pour rechercher et filtrer vos ressources ou pour suivre vos colits AWS.L'identification
Nom vous aide a suivre vos ressources plus facilement. Nous vous recommandons d'ajouter une identification Nom.
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Ajouter une balise

Vous pouvez ajouter 49 Identifications. supplémentaires
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AttaCher aU VPC Informations

Détails

ID de passerelle réseau privé virtuel
vgw-088a9ebb9328fd175

VPC disponibles
Attacher la passerelle réseau privé virtuel a ce VPC.

Sélectionner un VPC par ID ou nom A

Q

vpc-0afb37f8c0021c223 / Azure-Connect uler _
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VPC » Connexions VPN » Créer une connexion VPN

Créer une connexion VPN iormations

Sélectionnez les ressources et les options de configuration supplémentaires que vous souhaitez utiliser pour la connexion Site-
to-Site VPN.

Détails

Identification de nom - facultatif
Crée une identification avec une clé « Nom » et une valeur que vous spécifiez.

vpn-demo-vpn

La valeur de balise doit comporter au maximum 256 caractéres.

Type de passerelle cible Informations

@® Passerelle réseau privé virtuel

(O Passerelle de transit
O Non associé

Passerelle réseau privé virtuel

vgw-088a9ebb9328fd175 / vpg-azure v

Passerelle client Informations
® Existant
O Nouveau

ID de la passerelle client

cgw-05d4d47e285af3545 / cgw-azure-demo-vpn v
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Options de routage Informations
@® Dynamique (BGP requis)
O Statique

CIDR du réseau IPv4 local - facultatif

La plage d'adresses CIDR IPv4 coté passerelle client (sur site) qui est autorisée a communiquer via les tunnels VPN. La valeur par défaut est
0.0.0.0/0.

Q

CIDR réseau IPv4 distant — facultatif
La plage d'adresses CIDR IPv4 coté AWS qui est autorisée a communiquer via les tunnels VPN. La valeur par défaut est 0.0.0.0/0.

Q

» Options du tunnel 1 -facultatif Informations

» Options du tunnel 2 - facultatif Informations

Identifications

Une identification est une étiquette que vous attribuez a une ressource AWS. Chaque identification comprend une clé et une valeur
facultative. Vous pouvez utiliser les identifications pour rechercher et filtrer vos ressources ou pour suivre vos colits AWS.L'identification
Nom vous aide a suivre vos ressources plus facilement. Nous vous recommandons d'ajouter une identification Nom.

Clé Valeur - facultatif

Q Name X Q, vpn-demo-vpn X Retirer

Ajouter une balise
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Vous pouvez ajouter 49 Identifications. supplémentaires
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VPC > Connexions VPN » vpn-00692bd09e35c50e6 » Modifier les options de tunnel VPN

Modiﬁer les OptionS de tunnel VPN Informations

Sélectionner un tunnel VPN en fonction de l'adresse IP externe des tunnels pour modifier ses options ipsec.

Détails

ID de connexion VPN
vpn-00692bd09e35c50e6

Adresse IP externe de tunnel VPN
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