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1 Introduction

1.1 Consigne

Si vous étes un ou une stagiaire en formation et que votre organisme de formation me demande de
vous évaluer vous devrez me prouver que vous avez bien participé aux exercices. Dans ce but, je vous
demanderai d’effectuer des captures d’écran démontrant votre investissement.

Vous devrez m’envoyer vos captures en fin de module par mail a I’adresse que je vous
communiquerai ou via un lien de partage cloud (OneDrive, Google Drive, etc.) si vous savez le faire
en respectant bien les consignes suivantes sous peine de pénalités :

e |l faudra coller vos captures dans un document texte (.doc, .docx) que vous m’enverrez. Cette
solution est celle que je vous recommande de faire car ¢ca vous permettra de revenir a votre
document plus tard quand vous aurez besoin de vous souvenir de ce que Vous avez appris.

e \Vous pouvez aussi choisir de ne pas faire de document, dans ce cas il faudra :
o renommer chaque image (.png, .jpg) de capture d’écran obtenue par votre prénom ou
vos initiales suivi d’un numéro, par ex. « prénom01 » ou « pn02 »
o m’envoyer vos captures en une seule fois dans une archive (.zip, .rar, .7zip)
renommeée avec votre prénom et contenant toutes vos captures (= ne pas envoyer
les captures une a une dans un mail)

Merci de respecter ces consignes ¢a me permettra de gérer plus efficacement la partie correction et
notation.

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
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=

Je vous conseille d’utiliser Greenshot (un logiciel libre & open source) pour les prises de
capture d’écran (il est plus pratique que « Outil capture d’écran » de Windows). Une fois
installé et lancé en arriére-plan, utilisez la touche « Impr écran » de votre clavier pour prendre
une capture d’écran rapide puis choisissez « Enregistrer directement » pour qu’elle arrive
immédiatement sur votre bureau ou « Enregistrer sous » pour la renommer avant de 1’enregistrer
ou vous voulez. Il propose aussi d’autres actions rapides comme envoyer la capture directement
dans un éditeur d’image (pour faire des cadres, des fleches, du floutage) ou dans le presse-
papier (pour pouvoir coller la capture d’écran quelque part sans avoir besoin de 1’enregistrer en
tant que fichier au préalable) :

L’outil Greenshot : https://getgreenshot.org/downloads/

Enregistrer directement (utilise les préférences de sortie)
Enregistrer sous (afficher la boite de dialogue)

7 N

Ouvrir dans |'éditeur d'image
Vers l'imprimante

Vers le presse-papier
Microsoft Qutlook

Microsoft OneNote
Microsoft Powerpoint
Microsoft Word

Microsoft Excel

€ B B O @

Téléverser vers Imgur

x & @

Fermer

2 Découvrir Azure Active Directory

2.1 Introduction a Azure Active Directory

2.1.1 Qu’est-ce qu’un annuaire (directory) ?

Un annuaire est une base de données structurée hiérarchiquement, optimisée pour la lecture,
consultable a travers un réseau et stockant des informations sur les objets du réseau.

Ces objets (= les données de 1’annuaire) peuvent étre de diverses natures et incluent généralement des
ressources partagées telles que des ordinateurs, des serveurs, des contrbleurs de domaine, des volumes,
des imprimantes, des comptes d’utilisateur et des groupes d’utilisateurs.

L’annuaire met ces objets a la disposition des utilisateurs et des administrateurs réseau afin qu’ils
puissent les trouver et les utiliser rapidement.

L'objectif de I'annuaire est de centraliser les données d'une organisation, évitant ainsi la redondance,
garantissant la mise a jour des données, et réduisant les colts d'administration.

2.1.2 Qu’est-ce qu’un service d’annuaire (directory service) ?

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
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Un service d'annuaire est associé a un annuaire et permet de rendre accessible les informations de
I’annuaire aux utilisateurs de cet annuaire (en faisant correspondre les noms des ressources réseau
a leurs adresses réseau respectives).

Par exemple, il stocke des informations sur les comptes d’utilisateurs, comme les noms, les mots de
passe, les numéros de téléphone et permet aux utilisateurs autorisés du méme réseau d’accéder a ces
informations.

Autrement dit : le service fournit les méthodes de stockage des données d’annuaire et de mise a
disposition de ces données aux utilisateurs et administrateurs du réseau.

Plus d’infos sur : https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/qget-started/virtual-
dc/active-directory-domain-services-overview et https://en.wikipedia.org/wiki/Directory service

2.1.3 Qu’est-ce que le protocole LDAP ?

Le protocole LDAP (Lightweight Directory Access Protocol, signifiant « protocole 1éger d’acces a
I’annuaire ») est un protocole d’application pour ’utilisation de divers services d’annuaire. I
permet donc d'accéder a des bases d'informations sur les utilisateurs d'un réseau, via l'interrogation
d'annuaires.

Autrement dit : le protocole LDAP est un protocole qui permet de gérer des annuaires grace a des
requétes d'interrogations et de modification de la base d'informations.

Plus d’infos sur : https://www.it-connect.fr/chapitres/les-protocoles-ldap-dns-et-kerberos/ et
https://fr.wikipedia.org/wiki/Lightweight Directory Access Protocol

2.1.4 Qu’est-ce quU'AD DS ?

Active Directory Domain Services, « les Services de Domaine Active Directory » ou plus simplement
AD DS, est la solution de service d’annuaire développée par I’entreprise Microsoft. AD DS est donc
un service d’annuaire.

Plus d’infos sur : https://learn.microsoft.com/fr-fr/training/modules/introduction-to-ad-ds/2-define-ad-
ds

2.1.5 Qu’est-ce qu’Active Directory ?

Active Directory (signifiant en francais « annuaire actif ») est la solution d'annuaire développée par
I’entreprise Microsoft. Il utilise le protocole LDAP. Active Directory est donc un annuaire LDAP.
L'objectif principal d'Active Directory est de fournir des services centralisés d'identification et
d'authentification a un réseau d'ordinateurs utilisant le systéme Windows, macOS et encore Linux.

Un utilisateur peut ainsi facilement trouver des ressources partagées, et les administrateurs peuvent
contrdler leur utilisation grace a des fonctionnalités de distribution, de duplication, de partitionnement
et de sécurisation de 1’accés aux ressources répertoriées.

Si les administrateurs ont indiqué les attributs convenables, il sera possible d'interroger I'annuaire pour
obtenir, par exemple, « toutes les imprimantes couleur a cet étage du batiment ».

Plus d’infos sur : https://fr.wikipedia.org/wiki/Active Directory

2.1.6 Qu’est-ce qu’un contréleur de domaine ?

Un contréleur de domaine (DC) est un serveur qui répond aux demandes d'authentification de
sécurité au sein d'un domaine de réseau informatique.

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
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Il est chargé d'autoriser I'accés de 1’hote aux ressources du domaine. Il authentifie les utilisateurs,
stocke les informations de compte d'utilisateur et applique la politique de sécurité pour un domaine.
Lorsque I’on crée un domaine, le serveur depuis lequel on effectue cette création est promu au réle de
« contrdleur de domaine » du domaine créé.

11 devient controleur du domaine créé, ce qui implique qu’il sera au ceeur des requétes a destination de
ce domaine. De ce fait, il devra vérifier les identifications des objets, traiter les demandes
d’authentification, veiller a I’application des stratégies de groupe ou encore stocker une copie de
I’annuaire Active Directory.

Un contréleur de domaine est indispensable au bon fonctionnement du domaine, si I’on éteint le
controleur de domaine ou qu’il est corrompu, le domaine devient inutilisable.

De plus, lorsque vous créez le premier contréleur de domaine dans votre organisation, vous créez
également le premier domaine, la premiere forét, ainsi que le premier site.

Le role du serveur de controleur de domaine est 1’un des rdles les plus importants a sécuriser dans
n’importe quel environnement d’ordinateurs fonctionnant avec Windows Server et le service
d'annuaire Active Directory. Toute atteinte a I’intégrité d’un contréleur de domaine ou la perte de ce
dernier dans ce type d'environnement pourrait entrainer des conséquences graves pour les ordinateurs
clients, serveurs et applications s’appuyant sur les contréleurs de domaine pour 1’authentification, la
stratégie de groupe et un annuaire LDAP central.

Plus d’infos sur : https://www.it-connect.fr/chapitres/controleur-de-domaine-et-domaine/ et
https://en.wikipedia.org/wiki/Domain_controller

Créez un Active Directory « on-premises »

Pour la réalisation de travaux pratiques de cloud hybride vous allez devoir créer un serveur virtuel
sous I’hyperviseur VMware WorkStation qui tiendra le role de serveur Active Directory physique.
Vous connecterez son interface réseau (Network Adapter) en « bridged » (sur le VMnet0) ou en NAT
(sur le VMnet8) pour bénéficier d’un accés internet, vous y installerez un systéeme Windows Server
2019 ou 2022, fixerez son adresse IP (astuce « ncpa.cpl ») et installerez les services DNS et AD DS
puis il vous restera a promouvoir le serveur en contréleur de domaine.

Vous pouvez choisir le nom de domaine de votre choix. Par exemple « monorganisation.local, « tp-
azure.lab » ou « monentreprise.onmicrosoft.com ». Moi lors de la création de ce document j’ai choisi
de mettre directement le nom de domaine qui est dans le cloud Azure pour m’éviter de faire une petite
étape (que je décrirai quand-méme ci-dessous). Je vous conseille de ne pas faire comme moi et de
choisir un nom de domaine différent car on apprend mieux par la pratique.

Ensuite prenez une capture d’écran (selon la consigne précédemment donnée) prouvant que vous avez
bien accompli I’exercice. Vous devez faire cela en autonomie car vous étes censés maitriser cette
partie.

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
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Créez quelques utilisateurs dans I’AD local

Créez quelques utilisateurs dans votre Active Directory local. Faites cela en autonomie. Ensuite prenez

une capture d’écran (selon la consigne précédemment donnée) prouvant que vous avez bien accompli
I’exercice.

Nouvel objet - Utilisateur X
; Créerdans: lesrelais.onmicrosoft.com/Users
Prénom : Ben Initiales :
Nom : CLOUD
Nom complet : Ben CLOUD

Nom d'ouverture de session de utilisateur :

bencloud @lesrelais.onmicrosoft.com &

Nom d'ouverture de session de ['utilisateur (antérieur @ Windows 2000) :

LESRELAIS\ bencloud

2.1.7 Qu’est-ce qu’Azure Active Directory ?
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Azure Active Directory (Azure AD) est un service de gestion des identités et des acces baseé sur le
cloud. Ce service permet a vos collaborateurs d’accéder a des ressources externes telles que Microsoft
365, le portail Azure et des milliers d’autres applications SaaS. Azure Active Directory les aide
également a accéder aux ressources internes, notamment les applications situées sur votre réseau
intranet d’entreprise et les applications cloud développées pour votre organisation.

En d’autres termes, Azure Active Directory (Azure AD) est une solution IDaaS (Identity as a
Service) compléte qui couvre tous les aspects de I’identité, l1a gestion des acces et la sécurité.

Une base de données centrale pour les utilisateurs, les ordinateurs

et la gestion des groupes dans le cloud.

v0Re

SaaS apps

Microsoft
Azure AD

aws )

Soogle Choue

Cloud-hosted apps

Authentifier et sécuriser
les identités dans votre
organisation.

A [(E

On-premises and legacy apps

Intégration a l'infrastructure en cloud et locale.

Plus d’infos sur : https://learn.microsoft.com/fr-fr/azure/active-directory/fundamentals/active-
directory-whatis

Active Directory

2.1.8 Quelles sont les différences entre ADDS et Azure Active Directory ?

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et

Windows Server Page 8 sur 37

© EASYFORMER 2022 - Tous droits réservés Date : 28/12/22


https://learn.microsoft.com/fr-fr/azure/active-directory/fundamentals/active-directory-whatis
https://learn.microsoft.com/fr-fr/azure/active-directory/fundamentals/active-directory-whatis

Découvrir le cloud hybride Référence : TP-CLOUD-HYBRIDE-2522 Version : 1.0

AD DS vs Azure Active Directory

Localisation Sur site Azure
Cryptage par défaut Mon Qui
Protocole de requéte LDAP REST
Authentification Kerberos SAML, WS-Federation, OpenlD Connect
Autorisation Kerberos DAuthl
Service de féderation avec des services Mon all
tiers comme Facebook
Groupes dynamiques Mon Qui
Utilisateurs et groupes Azure AD Hiérarchique Plat
Unités Organisationnelles Oui Non
GPOs Qui Non

Pour mieux connaitre les différences entre Active Directory et Azure Active Directory, consultez :
https://learn.microsoft.com/fr-fr/azure/active-directory/fundamentals/active-directory-compare-azure-
ad-to-ad

2.2 Les utilisateurs et groupes dans Azure

2.2.1 Les utilisateurs dans Azure

Il est a noter que des utilisateurs que j’avais précédemment ajoutés via I’interface d’administration
web de Microsoft 365/Office 365 apparaissent dans la liste des utilisateurs Azure. C’est normal car
derriére mon tenant' M365 il y a le méme Azure AD que pour mon compte Azure. Je suis dans
I’écosystéme Microsoft et je constate que ses services cloud sont liés les uns aux autres.

Créez quelques utilisateurs depuis Azure AD

Créez quelques utilisateurs depuis Azure AD puis prenez une capture d’écran (selon la consigne
précédemment donnée) prouvant que vous avez bien accompli I’exercice.

! Dans l'univers du cloud de Microsoft 365 et Azure, le terme tenant, traduit par « locataire » désigne I’instance
dédiée qui est attribuée au client et dans laquelle vont étre stockées ses données (objets du systéeme
d’information de I’entreprise tels que des groupes, des utilisateurs, des applications). Chaque client posséde
sa propre bulle, son propre tenant qui est indépendant des tenants des autres entreprises.

Mise en place d’une infrastructure en cloud hybride avec Microsoft Azure et
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11 est a noter que des utilisateurs que j’avais précédemment ajoutés via I’interface d’administration
web de Microsoft 365/0Office 365 apparaissent dans la liste des utilisateurs Azure. C’est normal car
derriere mon tenant M365 il y a le méme Azure AD que pour mon compte Azure. Je suis dans
I’écosystéme Microsoft et je constate que ses services cloud sont li€s les uns aux autres.

Créez des utilisateurs en PowerShell avec le Cloud Shell

Il est aussi possible de créer des utilisateurs Azure en PowerShell. Le moyen le plus simple est
d’utiliser Azure Cloud Shell qui est un terminal en client léger accessible directement depuis le portail
Azure.

Cliquez sur cette icone pour accéder au Cloud Shell d’Azure.

benbod@lesrelais.onmi.. @

LES RELAIS (LESRELAIS. ONLINE) S

L VTN © | Rechercher dans les ressources, senvices et documents (6+) bR Q& Q@ &

Cloud Shell

Services Azure

+ . v HHH il > = ] —

Créer une Services Service Health Toutes les Azure Lab Azure Active Comptes de Navigateur de Abonnements Autres services
ressource gratuits ressources Services Directory stackage stockage

Sinon vous avez le lien pour y accéder directement : https://shell.azure.com/
Vous arriverez sur une page vous demandant de choisir votre shell. Choisissez « PowerShell ».

benbod@lesrelais.onmi.. @

i Mettre & iveau || 10 Rechercher dans les ressources, senvices et documents (G+/
Microsoft Azure @ - iy LES RELAIS (LESRELAIS. ONLINE) S

@ 207,63 € de crédit restant *
onnement « Abonnement Azure gratos » a un crédit
ie 207,63 €

Effectuez une mise & niveau vers un abonnement assort
d'un paiement & |'utilisation.

>

Bienvenue dans Azure Cloud Shel

erShell. Vous pouvez changer de shell & tout moment via le sélecteur
a barre d'outils Cloud Shell. L'environnement le plus récemment utilisé

era |'environnement par défaut de votre prochaine session

Bash  PowerShell

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et

Page 10 sur 37

S Windows Server

© EASYFORMER 2022 - Tous droits réservés Date : 28/12/22


https://shell.azure.com/

Découvrir le cloud hybride Référence : TP-CLOUD-HYBRIDE-2522 Version : 1.0

Azure va vous demander la premiere fois de créer un compte de stockage.

a3 benbod@lesrelais.onmi...
(R LES RELAIS {LESRELAIS ONLINE) @0

ER T L TRl © Mettre aniveau | 2 Rechercher dans es ressources, services et documents (G+) B & @5

Vous n'avez aucun stockage monté

Abonnement Azure gratos

Votre Shell démarre.

PowerShell v | & 2?2 @& [ [ {3 B

Requesting a Cloud Shell.Succeeded.
Connecting terminal...

MOTD: Save files to $home/clouddrive for persistence across sessions
VERBOSE: Authenticating to Azure ...

VERBOSE: Building your Azure drive ...
PS /home/nico> I

Premierement il faut lancer la commande pour se connecter a Azure AD :

| Connect Azured |

Ensuite, avant de lancer la commande pour créer 1’utilisateur, il faudra créer une variable dans
PowerShell pour spécifier le profil de mot de passe de I’utilisateur (la commande ci-dessous est sur
une seule ligne) :

$PasswordProfile = New-Object -TypeName

Microsoft.Open.AzureAD.Model.PasswordProfile

Puis définissez la valeur du mot de passe dans cette variable, par exemple « 123-Poi ! » :

‘ $PasswordProfile.Password = "123-Poil!!!"

Enfin, transmettez cette variable a I’applet de commande :

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et Page 11 sur 37
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New-AzureADUser -DisplayName "Bob ONION" -PasswordProfile $PasswordProfile -

UserPrincipalName "bob.onion@easycloudformer.onmicrosoft.com" -AccountEnabled
$true -MailNickName "Bob"

L’utilisateur « Bob ONION » est automatiquement créé.

udformer .onmicrosoft.

Plus d’infos sur la création d’utilisateurs en PowerShell dans Azure : https://learn.microsoft.com/fr-
fr/powershell/module/azuread/new-azureaduser?view=azureadps-2.0 et https://learn.microsoft.com/fr-
fr/powershell/module/azuread/connect-azuread?view=azureadps-2.0

2.2.1 Lestypes degroupe
Il existe des groupes statiques et des groupes dynamiques.

Un groupe statique est un groupe ou vous allez devoir vous-méme ajouter les objets (ordinateurs,
utilisateurs) que vous souhaitez dans ce groupe.

Un groupe dynamique (d’utilisateurs ou d’ordinateurs) permet de faciliter la gestion des groupes car
vous pouvez définir une « requéte dynamique », une régle d’appartenance basée sur un attribut (par
ex. : si le nom de I’utilisateur contient tel caractére ou telle expression, si 1’ordinateur est sous tel

systéme d’exploitation) et automatiser 1’ajout (ou la suppression) du groupe sur la base de ce critére.

Groupe X Régles d'appartenance dynamique o X
* Type de groupe Ajouter une régle d'appartenance dynamique

Sécurité v l 0 En savoir plus sur la création d'une régle avancée
* Nom du groupe @
Description du groupe @ Ajouter des utilisateurs ou

1 accountEnabled A
& ° postalCode
™ I preferredLanguage
sipProxyAd@.:jess
Membres utilisateurs dynamiques @ 5 state
Ajouter une requéte dynamique streetAddress

surname
telephoneNumber
usagelocation
userPrincipalName

userType
onPremisesSecurityldentifier
otherMails

- Add

Ajouter une requéte

L’utilisation des groupes dynamiques nécessitent une licence Azure AD P1.

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
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Plus d’infos sur : https://learn.microsoft.com/fr-fr/azure/active-directory/enterprise-users/groups-
create-rule

Créez un groupe depuis Azure AD

Cliguez sur « Nouveau groupe »

= ; P &7 benbod@lesrelais.onmi.. @
= Microsoft Azure @I L Rechercher dans les ressources, services et documents (G+/) ? B ST v R
Accuei
ga Groupes | Tous les groupes X
Les Relais - Azure Active Directory
koo N:wveau groupe L Télécharger des groupes () Actualiser 135 Gérer lavue £ Des commentaires ?
i
28 Tous les groupes ~
2 Groupes supprimés P Rechercher Y outer
K Diagnostiquer et résoudre les Mode de recherche (@) Contient
problémes
4 groupes trouvés
Paramétres
& Général Nom 1 1D d'objet Type de groupe Type d'appartenance E-mail
& Expiration Direction 41033¢03-dcc3-4a16-898d-a8023babeBS0  Microsoft 365 Affecté Directi
£ Stratégie d attribution de noms
DO-NOT-DELETE 46216339457 cd8fal2e-204b-4274-94c0-dacla1233adl  Microsoft 365 Affecté do-no
Activité
es Relais 20bal754-5550-407-2a5f-3ebf485bb740  Microsoft 365 Affecté LesRel
22 Groupes d'accés privilégiés
{préversion) n RH 33d2259b-d570-47c3-belb-43c062456c7 Microsoft 365 Affecté rh@les
= Revisions daccés
H Journaux d'audit
4% Résultats de I'opération en bloc
< >

Dépannaae + support v

En type de groupe choisissez un groupe de « Sécurité » qui va vous permettre d’octroyer des droits par
exemple sur une application. Pour avoir plus d’infos sur chaque type de groupe vous pouvez passer
votre curseur sur le « i ». Entrez le nom, la description et cliquez sur « Créer ».

= Microsoft Azure O] l £ Rechercher dans les ressources, services et documents (G+/)

Accueil > Groupes | Tous les groupes >

Nouveau groupe

}’3\7 Des commentaires 7
Type de groupe * ©
Sécurité s

Nom du groupe * @
Stagiaires 2022-2023 v

Description du groupe ©

Stagiaires en formation pour 'année 2022-2023 ~

Type d'appartenance

Propriétaires

Aucun propriétaire sélectionné

Membres

Aucun membre sélectionné

=

Ensuite prenez une capture d’écran (selon la consigne précédemment donnée) prouvant que vous avez
bien accompli I’exercice.

Ajoutez un utilisateur a un groupe

Mise en place d’une infrastructure en cloud hybride avec Microsoft Azure et
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Cliquez sur le nouveau groupe créé (actualisez la page si vous ne le voyez pas arriver).

SRR ENCY SN @ | 0 Rechercher dans les ressources, services et documents (G+/)

Accueil >

#s Groupes | Tous les groupes

Les Relais - Azure Active Directory

%2 Nowveaugroupe &
2 Tous les groupes ~

2 Groupes supprimés £ Rechercher

A Diagnostiquer et résoudre les Mode de recherche (D) Contient

problémes
5 groupes trouvés
Paramétres
@ Général Nom T
%3 Expiration Direction

€ Stratégie d'attribution de noms
’ DO-NOT-DELETE 46216339457

B v

Stag\almﬁ'2022-2023
)

Activité

25 Groupes d'accés privilégiés
(préversion)

Révisions d'accés
E Journaux d'audit

&% Résultats de I'opération en bloc

Dépannage + support ~

L Telecharger des groupes () Actualiser

£2% Gérer lavue

<7 Aouter

un filtre

ID d'objet

4§033c03-4cc3-4a16-898d-aB023babed50
ccl8fal2e-204b-4274-94c0-dac1al 233a4f
2fba1754-5550-40a7-aa5f-3ebf485bb740
33d2259b-d570-47c3-be0b-431c062456¢7

d6cb3521-65c9-4c5f-8cbd-2d178cb05102

A Des commentaires ?

E ® s 0

Type de groupe

Microsoft 365

Microsoft 365

Microsoft 365

Microsoft 365

Sécurité

Cliquez sur « membres » pour ajouter un ou plusieurs membres a ce groupe.

— Microsoft Azure @lP Rechercher dans les ressources, services et documents (G+/)

Accueil

0 Stagiaires 2022-2023 =

Groupe

[il Supprimer = &’ Descommentaires ?

© Vue d'ensemble

X Diagnostiquer et résoudre les

Stagiaires 2022-2023

problémes
Stagiaires en formation pour I'année 2022-2023

Gérer
1! Propriétés

Type d'appartenance Affecté
£ Mmbres
28 Propriétaires Source Cloud
& Réles et administrateurs Type Sécurité
&  Unités administratives \DdDhJEl
¥ Appartenances aux groupes

Créé 10/10/2022 14:13:12

i Applications
% Licences

Attributions de réles Azure Membres directs

Activité ool & 0 tilisateur(s) &8 0 Groupe(s)

dBcb3521-65c9-4c5f-8cbd-2d178cb05102

CH 0 Appareilis)

2| | 2 & &

B0 Autrets)

benbod@lesrelais.onmi... @

LES RELAIS (LESRELAIS. ONLINE) @0

x
Type d'appartenance E-mail
Affecté Directi
Affecté do-no
Affecté LesRel
Affecté th@les
Affecté
>

benbod@lesrelais.onmi.. @

LES RELAIS (LESRELAIS.ONLINE) S0

Cliguez sur « Ajoutez des membres » et recherchez un membre avec la barre de recherche. Cliquez sur
son nom puis sur le bouton « Sélectionner ». Ensuite prenez une capture d’écran (en respectant la

consigne précédemment donnée) prouvant que vous avez bien accompli I’exercice.

Mise en place d’une infrastructure en cloud hybride avec Microsoft Azure et
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= Microsoft Azure G)l P Rechercher dans les ressources, services et documents (G+/) 3 & ber:iffslerz;‘:&;mw &
Accueil > Stagiaires 2022-2023 Ajouter des membres %
8 Stagiaires 2022-2023 | Membres
Groupe
Rechercher ()
t Ajouter des membres Q) Actualiser [ opérations en bloc ~ ‘ o stog

© Vue densemble
X Diagnostiquer et résoudre les Membres directs  Tous les membres Stagiaire 1

problémes

stag\al,lreT @lesrelais.onmicrosoft.com
f

© Rechercher par nom F Ajouter des filtres
Gérer

A Nom T Type
{1 Propriétés
Aucun membre n'a été trouvé

& Membres

&8 Propriétaires Eléments sélectionnés
& Roles et administrateurs Aucun élément sélectionné
& Unités administratives

% Appartenances aux groupes

lii Applications

& Licences

Attributions de rdles Azure

2.2.2 Personnalisation des portails de connexion Azure

Il est possible de personnaliser les portails web avec la marque de 1’entreprise.

Configurez la marque de société

Ajoutez une image d’arriére-plan a votre portail de connexion, ainsi qu’une banniére et un texte
personnalisé. Pour cela il vous faut une licence Azure AD Premium ou Microsoft 365. Vous pouvez
prendre la version d’essai d’ Azure AD Premium si besoin.

Plus d’infos sur : https://learn.microsoft.com/fr-fr/azure/active-directory/fundamentals/customize-
branding

@ Utilisez un opérateur Google :

Téléchargez des images respectant les tailles requises en allant sur Google Image (et non pas
Google) : https://www.google.fr/imghp?hl=fr&ogbl puis en entrant un mot de votre choix suivi de
I’opérateur Google permettant de rechercher une image avec une taille précise, par ex. :
computing imagesize:1920x1080

Mise en place d’une infrastructure en cloud hybride avec Microsoft Azure et
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= Microsoft Azure ® Mettre a niveau l £ Rechercher dans les ressources, services et documents (G+/)

benbod@Iesrelais.onmi... @
c #s o0~ o &

Accueil > Les Relais

i Les Relais | Marque de société

Azure Active Directory

—+ Nouvelle langue O Actualiser = == Colonnes
A
» Azure AD Connect
Paramétres régionaux 1L Image d'arriére-plan
&) Noms de domaine

personnalisés (D pefaut ]

2 Mobilté (gestion des
données de référence et
gestion des applications
mobiles)

Réinitialisation du mot de
passe

Marque de société

&

Paramétres utilisateur

| Propriétés

@ sécurité

Supervision
D Journaux de connexion
E Journaux d'audit

& Provisionner des journaux
#® Log Analytics

B Paramétres de diagnostic

@ Classeurs v

Modifier la marque de société X

Azure Active Directory

& enregistrer X Ignorer

A
Image d'arriére-plan de la page de
connexion
Taille de limage : 1920 x 1080 px
Taille de fichier : <300 Ko
Type de fichier : PNG, JPG ou JPEG @
Supprime
"cloud-computing-enjeu-strategique-transformation-numerique,jpg" | E
Logo de banniére [
Taille de image : 280 x 60 px
Taille de fichier : 10 Ko :
Type de fichier : PNG, JPG ou JPEG gupprimer__ ;
transparent G ampro.png ‘E
Indicateur de nom d'utllisateur G
Texte de la page de connexion @ Bienvenue chez les Relais|
v

Paramatrac auancée

Ensuite accédez a un portail de connexion tel que myapps.microsoft.com ou office.com qui sont des
portails web qu’Azure AD va utiliser. Authentifiez-vous avec un utilisateur qui est dans votre base
Azure AD et admirez votre belle page de connexion. Ensuite prenez une capture d’écran (en respectant
la consigne précédemment donnée) prouvant que vous avez bien accompli ’exercice.

benbod@lesrelais.onmicrosoft.com
Entrez le mot de passe

blié¢ mon mot de passe

Se connecter

Si tu ne connais pas ton mot de passe, ne clique
surtout pas sur “J'ai oublié mon mot de passe" sinon
je t'envoie un virus qui va faire crasher ton Windows
XP (oui je sais le logo AMPRO n'a aucun rapport avec
le nom de domaine que j'ai choisis)

Conditions d'utilisation  Confidentialité et cookies

3 Découvrir Azure Active Directory Connect

Les entreprises et les organisations utilisent aujourd’hui de plus en plus souvent une combinaison
d’applications locales et cloud. Les utilisateurs doivent avoir accés a ces applications en local et dans

le cloud.

3.1 Introduction a Azure AD Connect

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
Windows Server
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3.1.1 Qu’est-ce qu’Azure AD Connect ?

Office 365

.

Your Apps Saas Applications

Azure AD Connect

R

l’

4

On-premises Acthe
Directory /
-

Arure Active
Diirectony

ign-on

2

User

Devices

Azure AD Connect est un outil permettant de connecter I'infrastructure d'identité locale a
Microsoft Azure AD. L'assistant déploie et configure les prérequis et les composants requis pour la
connexion, y compris la planification de la synchronisation et les méthodes d'authentification.
Azure AD Connect synchronise les objets locaux présents dans Active Directory avec un service
Azure AD correspondant au sein d'un locataire (« tenant ») Microsoft 365 ou Azure.

Le logiciel Azure AD Connect Sync est le successeur de DirSync.

Plus d’infos sur : https://en.wikipedia.org/wiki/Azure AD Connect

3.1.2 Qu’est-ce qu’'un UPN ?

Un UPN (User Principal Name, « nom d’utilisateur principal ») est un attribut constituant une
norme de communication Internet pour les comptes d’utilisateur.

Un UPN se compose d’un préfixe UPN (nom de compte d’utilisateur) et d’un suffixe UPN (nom de
domaine DNS). Le préfixe et le suffixe sont accolés par le symbole « @ » (prononcé « arobase » en
francais). Par ex. dans la capture d’écran ci-dessous « bencloud » est mon identifiant de compte et le
suffixe est « @lesrelais.onmicrosoft.com »

Mise en place d’une infrastructure en cloud hybride avec Microsoft Azure et
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Propriétés de : Ben CLOUD ? X

Envionnement  Sessions  Contréle & distance  Profil des services Bureau & distance  COM+

Général Adresse Compte Profil  Téléphones Organisation Membre de Appel entrant

1 hiom diouverture de session de lutiisateu i
@lesrelais.onmicrosoft.com v

Nom d'ouverture de session de ['utilisateur (antérieur 8 Windows 2000) :
LESRELAIS| bencloud

Horaires d'accés... Se connecter a...

[[] Dévermouiller le compte

Options de compte

D L'utiisateur devra changer le mot de passe

[ L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

[ Enregistrer le mot de passe en utilisant un chiffrement réversible ~

Date d'expiration du compte

@) Jamais

(OFinde: dimanche 6 novembre 2022

lII Annuler Appliquer Aide

Les pages de connexion invitent souvent les utilisateurs a entrer leur adresse e-mail alors que la valeur
demandée est en réalité leur UPN.

Un UPN doit étre unique parmi tous les objets principaux de sécurité d’une forét de répertoires.

Un compte utilisateur ne peut avoir qu’un seul suffixe UPN, il n’est pas possible de créer des alias
comme pour une adresse e-mail.

Le suffixe par défaut est le nom de domaine de I’environnement Active Directory mais pour des
raisons pratiques, il est possible d’ajouter un suffixe qui correspond par exemple au domaine de
messagerie de 1’entreprise, ce qui permet aux utilisateurs de s’identifier avec leur adresse e-mail.

Plus d’infos sur : https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/howto-troubleshoot-
upn-changes

3.2 Prérequis pour synchroniser un AD local au cloud

avec Azure AD Connect

Pour la synchronisation AD local-Azure AD, il est nécessaire que I"UPN soit identique au domaine
Azure AD. Moi c’est déja le cas car j’ai mis le nom de domaine « lesrelais.onmicrosoft.com » & mon
contréleur de domaine dés le début mais si vous, vous avez choisi un nom de domaine différent il faut
faire les étapes suivantes.

Pour en savoir plus sur les prérequis : https://learn.microsoft.com/en-us/azure/active-
directory/hybrid/how-to-connect-install-prerequisites

Ajoutez un suffixe UPN a votre Active Directory

Allez dans « Domaines et approbations Active Directory ».

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et Page 18 sur 37
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E Domaines et approbations Active Directory |
Fichier Action Affichage 2
e [ LR o

53] Domaines et approbations activa il v,
#2 lesrelaisonmicrosoft. Changer de forét..

Changer le controleur de domaine Active Directory..

Maitre d'opérations..

Augmenter le niveau fonctionnel de |a forét...

Affichage

Actualiser

Exporter la liste..

Aide

< >

Actions
Domaines et approbations Active Direct.. 4

Autres actions »

Ouvre la boite de dialogue des propriétés pour la sélection en cours.

Puis ajoutez le suffixe UPN obtenu lors de la création de votre compte Azure et qui ressemble a

« monentreprise.onmicrosoft.com » (moi pour I’exemple dans la capture ci-dessous j’ai ajouté

« lesrelais.online »). Ensuite prenez une capture d’écran (en respectant la consigne précédemment
donnée) prouvant que vous avez bien accompli 1’exercice.

& Domaines et approbations Active Directo
Fichier Action Affichage 2
L L Al ERENE o)

52} Domaines et approbations Active Di
@ lesrelaisonmicrosoftcom

Nom

[ lesrelais onmicrosoft.com

Type
domain(g

Propriétés de : Domaines et approbations Active Direc.. ? X

Suffixes UPN

Les noms du domaine actif et du domaine racine sont les suffixes UPN
(nom utisateur principal) par défaut. L'sjout d'auties noms de domaines
augmente la 5 des sessions et simplifie le d de
session des utiisateurs.

i que d fixes UPN lors de la création
dutiisateurs, ajoutez-les 4 la liste suivante.

Autres suffixes UPN :

| Ajouter

lesrelais.online

Supprimer

| [ [

Actions
Domaines et approbations Active Direct.. 4

Autres actions. »

&

Attention :
Le fait d’ajouter un suffixe d’UPN ne le configure pas sur les utilisateurs. Pour changer le suffixe
UPN d’un utilisateur il faut le faire sur [’utilisateur en question.

Maitrisez votre synchronisation

Ensuite je vais créer une nouvelle OU (Unité d’Organisation) puis y créer un groupe. Tout simplement
car je veux filtrer les éléments a synchroniser (= je ne veux pas synchroniser I’ensemble de mon

annuaire Active Directory).

Mise en place d’une infrastructure en cloud hybride avec Microsoft Azure et
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Je vais donc mettre dans ce groupe les utilisateurs, les groupes et les ordinateurs que je veux

synchroniser. Puis je dirais a 1’outil Azure AD Connect : « Si I’objet est membre du groupe alors
synchronise-le ».

Pour faire cela ¢a vous devrez aller dans « Utilisateurs et ordinateurs Active Directory » et suivre les

étapes ci-dessous. Ensuite prenez une capture d’écran (en respectant la consigne précédemment
donnée) prouvant que vous avez bien accompli I’exercice.

Fichier Action Affichage 2
e 2F 006z HM PaETE%R
= utilisateurs et ordinateurs Active|
| Requétes enregistrées
v 4 lesrelaisonmicrosoft.com

I | Default container for upgraded computer accounts Nouvel objet - Unité d'organisation X
| Builtin .
= Default container for domain controllers

Nem Type Description

1 Computers

Default container for security identifiers (SIDs) associated with objects from e
21 Domain Controllers . ~Z Créerdans : lesrelais.onmicrosoft.com/
N | Default container for managed service accounts 4l 3
| ForeignSecurityPrincipals|| . '
al Default container for upgraded user accounts
1| Managed Service Accoun|
| Users Nom -
Synchro

Protéger le conteneur contre une suppression accidentelle

T e e

E -0

Fichier Action Affichage ? 3
a9 2@ 0/ XEBE= HmE ',. S THER

] utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées
v F lesrel, Aucun élément a afficher dans cet apercu.
1 Builtin Nouvel objet - Groupe x

© Computers
5 Domain Controllers

1 ForeignSecurityPrincipals S8 cterdans:  ksrelisonmicrosoftcom/Synchro
)
] Managed Service Accoun -

2 e (4

Groupe_Eynchro_AAD]

Nom de groupe (antérieur & Windows 2000) :
Groupe_synchro_AAD

Etendue du groupe Y voe de groupe
P
@® Globale O Distribution
O Universelle

Créez un compte de service qui sera utilisé par Poutil Azure AD
Connect

Suivez les étapes ci-dessous pour créer un compte utilisateur de service qui sera utilisé par 1’outil
Azure AD Connect pour se connecter a Azure AD.
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Référence : TP-CLOUD-HYBRIDE-2522

Version : 1.0

E

Fichier ~Action Affichage ?

* a0 {0 XEEE ﬂ.}hﬂ 2T d%

[ Utilisateurs et ordinateurs Active|
Requétes enregistrées

Nom Type Description
Groupe_synchro_AAD Groupe de séc..

v #E osoftcom
| Builtin
7 Computers
2. Domain Controllers
1 ForeignSecurityPrincipals|

] Manageg Senvice Accoun|
. >

Nouvel objet - Utilisateur

A e lesrelais.onmicrosoft com/Synchro

]
Prénom Compte de synchro xales
Nom
Nom complet Compte de synchronisation Azure AD Connect

gde session de lutiisateur

@esrelais onmicrosoftcom

Nom d'ouverture de session de lutiisateur (antérieur a Windows 2000)

LESRELAIS! compte-synchro

Ce compte n’a pas besoin d’avoir le suffixe UPN de votre Azure AD (= vous pouvez lui mettre le
suffixe par défaut de 1’AD local qui est peut-étre chez vous « monorganisation.local » ou « tp-
azure.lab »). Cochez évidemment la case « Le mot de passe n’expire jamais » sinon le mot de passe
expirera (aprés X jours selon la politique de sécurité mise en place) et il faudra reconfigurer I’outil
régulierement. Vous pouvez le nommer comme bon vous semble mais ¢’est une bonne chose de le
nommer de maniére a ce qu’il ne soit jamais supprimé par erreur comme par ex. « ne-pas-supprimer-

AADC ».

Fichier ~Action Affichage ?

e 2R L0/ XEBG2 BHE BeETE%

[ Utilisateurs et ordinateurs Active|
Requétes enregistrées
v 4 lesrelais.onmicrosoftcom
1 Builtin
| Computers
31 Domain Controllers
1 ForeignSecurityPrincipals
1 Managed Service Accoun|
1 Users
31 Synchro

Nom Type Description
B, Groupe_synchro_AAD Groupe de séc...

Nouvel objet - Utilisateur
:_a Créerdans : lesrelais.onmicrosoft.comVSynchro

Motdepasse:  esssssss
Confimer le mot de passe:  essssses

[] Lutiisateur doit changer le mot de passe 4 la prochaine ouverture de session
[[] Lutiisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[[] Le compte est désactive

<Pt P

Il n’a pas besoin non plus d’avoir des droits d’administration. 1l faudra néanmoins lui attribuer des
droits spécifiques a la raison de sa création : les droits de réplication. Pour cela il faut tout d’abord
activer I’affichage des fonctionnalités avancées pour déverrouiller plus d’options de paramétrage.

$ &
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Référence : TP-CLOUD-HYBRIDE-2522

Version : 1.0

| Utilisateurs egmedinateurs Active Directory
Fichier ~ Action | Affichage | ?

LL AW}l Ajouter/supprimer des colonnes..
J Utilisateurs et Grandes icones
| Requétes ¢ Petites icones
v F lesrelaison )
— Liste
> [ Builtin
> [] Compul® Détails
? &1 Dome Utilisateurs, contact:
> [ Forei
> [ Keys
> [ LostAn( Options de filtre...
DT e
> [ prograr.. oo :
> & synchro 1 Program Data
» [ System 21 Synchro
> [ Users 1 system
> [] NTDS Quotas ] TPM Devices
> (] TPM Devices 7 Users
< >

Description

Default container for upgraded computer accounts
.. Default container for domain controllers
Default container for security identifiers (SIDs) associated with objects from external, trusted domains

oupes et ordinateurs en tant que conteneurs I

Default container for key objects
Default container for orphaned objects
Default container for managed service accounts
. Quota specifications container

Conteneur Default location for storage of application data.
Unité d'organis..
Conteneur Builtin system settings
msTPM-Inform..

Conteneur Default container for upgraded user accounts

Active/désactive les fonctionnalités avancées et les objets

Puis on va se rendre dans les propriétés de la racine de notre domaine, puis dans I’onglet « Sécurité »
on va ajouter 1’utilisateur créé précédemment et lui attribuer les droits de réplication.

a2 H d 5 Actl Directol - X
Fichier Action Affichage ?
e 1 0Bz HE $aEY
[ Utilisateurs et ordinateurs Active|| Nom Type Description
7 Builtin builtinDomain relais.onmicrosoft.com ? X
; ] Computers Conteneur Default container for upgraded computer accou 3 e
. z““'”' %1 Domain Controllers Unité d'organis.  Default container for domain controllers Géndeal | Géré per | Objet T dourité | Friksur datiriuts
> omputers - ;
- p_“ | ForeignSecurityPrincipals Conteneur Default container for security identifiers (SIDs) ay  Noms de groupes ou dutilisateurs
> (4] Domain Controllers s )
. = . IR Infrastructure infrastructureU... 82 Toutle monde =
> [7] ForeignSecurityPrincipals|| S8 CREATEUR PROPRIETAIRE
3 T Keys I Keys Conteneur Default container for key objects a
< SELF
> [ LostAndFound 9 Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes x $2 Utlsatours authentiiés
> [] Managed Service Accoun|| fe accounts, T
> ) Program Data N Selectionnez!e type de cet obiet .o .o
> [2] synchro 1P des utiisateurs, des groupes ou Principaux de sécurité intégrés Types dobjets..  plion data.
5> [ System ok | /Nt o
> [ Users 15
lesrelais. onmicrosoft com i Autoriser Refuser
5 [T NTDS Quotas 1 Emplacements... Autorisations pour Tout le monde
> (] TPM Devices N Y Eptrez Ies nox bjets a sélectionner (exemples) : ccounts Contréle total O ~
jcompte-synct les noms Lre O
! Eerre O
Créer tous les objets enfants. O
Supprimer tous les objets enfants O v
Avancs... Annuler Pour les auterisations spéciales et les paramétres avancss, cliquez sur
Avance.
Informations sur le controle d'accés et les autorisations
ok Annuler Appliquer Aide
< >
Propriétés de : lesrelais.onmicrosoft.com ? X

Général Géré par Objet Sécurté Editeur d'attributs

MNoms de groupes ou d'utilisateurs :

£R Administrateurs (LESRELAIS\Administrateurs) ~

enerateurs d approbations de
SR ENTERPRISE DOMAIN CONTROLLERS

Autorisations pour Compte de synchronisation Azure AD
Connect

Réplication de toutes les modifications de l'annuaire

Réplication des changements de répertoire

Réplication des changements de répertoires dans un ensemble filt
Réplication du moniteur Active Directory

Run Protect Admin Groups Task

] v

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avance.

Informations sur le contréle d'acges et les autorisations

11

Annuler

Mise en place d’une infrastructure en cloud hybride avec Microsoft Azure et
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Une fois cela fait, prenez une capture d’écran (en respectant la consigne précédemment donnée)
prouvant que vous avez bien accompli I’exercice.

Changez I’'UPN des utilisateurs a synchroniser

Pour la suite vous pouvez créer de nouveaux utilisateurs dans votre AD local ou utiliser ceux créés
précédemment mais il va falloir changer leur suffixe d”UPN par celui du cloud puisqu’ils vont étre
synchronisés avec le cloud Azure. Faites-cela puis prenez une capture d’écran (en respectant la
consigne précédemment donnée).

Fichier Action Affichage ?
e 2@ 40/ XEESR HmE
] Utilisateurs et ordinateurs Active|| Nom

-l Requétes enregistrées ngms du domaine
v &4 lesrelais.onmicrosoft.com

Propriétés de : Stagiaire 1 ? X

Membre de  Répiication de mot de passe

Profil des senviofff Jueay & distance
Général  Adresse L Compte | Profi

Appelentrant  Objet Séeurits
Controle & distance

com+ Editeur d'attiibuts ~

Téléphones  Organisation  Certiicats publiés

Sessions

Builtin B ADSyncAdmins Nom diouverture de session de lutiisateulig)
Computers gADS\/MBmW&e stagiairel |@lesrelais. onmicrosoft.com |
— ADSyncOperators
2] Domain Controllers 8 ADSyncPasswordset Nom d'ouverture de session de lutilisateur (antérieur 8 Windows 2000) :
| ForeignSecurityPrincipals
Keysg yPrincip 8, Ben CLOUD LESRELAIS\ stagiaire!
3 LostAndFound £ controleurs de doma - -
1 LostAndFoun Horaires d'acoss... Se connedlera...

7 Managed Service Accoun|| BhControleurs de doma

s de domaine peuvent étre clonés.
£, Contréleurs de doma

| Program Data ) le domaine en lecture seule dans I'entreprise.
3l Synchro 8 Contrdleurs dedoma| [ Déverouilerle compte le domaine en lecture seule dans le domaine
systff] £, DnsAdmins
#2 Dnst y Options de compte : ises & jour dynamiques en tant que clients différents..
TNTOS Quotas B, Editeurs de certficats [ utiisateur devra changer le mot de passs iblier des certificats dans le répertoire
7 TPM Devices 2, Groupe de réplicatiory | [JLutlisateur ne peut pas changer de mot de passe vent atre répliqués sur tous les contréleurs de domain..
B, Groupe de réplication [Z1Le mot de passe n'expire jamais euvent pas étre répliqués sur des contraleurs de dom..
E_: Invité [J Enregistrer le mot de passe en utilisant un chiffrement réversible
B, Invités du domaine Date d'expiration du compte
L iabtgt @ Jamais d
8 0ndinateurs du doma OFinde dimanche 6 novembre 2022 u domaine
1, Propriétaires créateurs atégie de groupe pour le domaine
8 Protected Users lons supplémentaires contre les atteintes & la sécurité
erveurs 8 6 priétés d'accés distant des utilisateurs
% s s
< >

Intégrez vos utilisateurs a synchroniser dans votre groupe de synchro

Intégrez vos utilisateurs a synchroniser dans votre groupe de synchro. Ensuite prenez une capture
d’écran (en respectant la consigne précédemment donnée) prouvant que vous avez bien accompli
I’exercice.

I utilisateurs et ordinateurs Active Directo - X
Fichier ~Action Affichage ?

o9 2@ F0XEEE Hm

] Utilisateurs et ordinateurs Active|| Nom Type Do e e AT 2 X
| Requétes enregistrées P Compte de synchronisation Azure AD Connect Utilisateur 3 : )
ML '”:a‘:“’"m'“"s""‘mm 4, Groupe_synchro_AAD Groupe de séc.. Général Membre de Géré par Objet  Sécurte Editeur dattibuts
1 Builtin

1 Computers

laavER

Membres :
| Domain Controllers

Nom Dossier Services de domaine Active Directory
| ForeignSecurityPrincipals

1 Keys

| LostAndFound

7| Managed Service Accoun
ta

2, stagiaire 1 lesrelais onmicrosoft com/Users

2. Synchro

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des X

Sélectionnez le type de cet objet

des utiisateurs, des comptes de servics, des groupes ou Autres objsts Types dobjets...
A partir de cet emplacement

lesrelais.onmicrosoft.com Emplacements...

Entroz les noms des objets & sélectionner (exempi 4

‘ 7
i oK I Annuler i Appliquer I Aide
Avancs. | oc | amnuer

Installez I'outil Azure AD Connect

Téléchargez I’outil Azure AD Connect via ce lien :
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https://www.microsoft.com/en-us/download/details.aspx?id=47594

Installez-le sur votre serveur puis lancez-le une fois I’installation terminée.

3.3 Lasynchronisation avec Azure AD Connect

Vous allez lancer la synchronisation avec Azure AD Connect.

@ Tutoriels d’installation :

https://www.it-connect.fr/installation-et-configuration-dazure-ad-connect/ et
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/how-to-connect-install-roadmap
(puis regardez les autres chapitres dans le sommaire sur la gauche)

Choisissez I’installation personnalisée plutot que la configuration rapide.

& Microsoft Azure Active Directory Connect - X

— Configuration rapide

Si vous disposez d'une forét Windows Server Active Directory unique, nous effectuerons les opérations
suivantes :

e Configuration de la synchronisation des identités dans la forét AD actuelle de LESRELAIS

e Configurer la synchronisation de hachage du mot de passe a partir d'AD local vers Azure AD

e Lancement d'une synchronisation initiale

* Synchronisation de tous les attributs

e Activer la mise & niveau automatique

En savoir plus sur la configuration rapide

Sélectionnez Personnaliser pour choisir des options de déploiement avancées ou importer des
paramétres a partir d'un serveur existant.

Personnaliser Utiliser la configuration rapide

Ensuite ne cochez aucune case et cliquez sur « Installer ».

Pour la partie « Connexion utilisateur », choisissez « Synchronisation de hachage de mot de passe ».
Gréce a cette option, l'utilisateur pourra se connecter au cloud grace au méme mot de passe que dans
I'Active Directory local.

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
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Bienvenue
Configuration rapide
Composants requis
Connexion a Azure AD
Synchronisation
Connexion des annuaire
Connexion & Azure AD
Filtrage par domaine/un
Identification des utilisaf]
Filtrage
Fonctionnalités facultati

Configurer

& Microsoft Azure Active Directory Connect - X

Connexion utilisateur

Sélectionnez la méthode d'authentification. @

@ Synchronisation de hachage du mot de passe 0
O Authentification directe @

O Fédération avec AD FS @

O Fédération avec PingFederate @

O Ne pas configurer @

Sélectionnez cette option pour activer I'authentification unique pour les utilisateurs d'ordinateurs de
bureau d'entreprise :

[] Activer I'authentification unique 0

Précédent

Pour I'étape « Connexion a Azure AD », vous devez vous authentifier avec le compte qui est
administrateur genéral de votre tenant.

& Microsoft Azure Active Directory Connect - X

Bienvenue
Configuration rapide
Composants requis
Connexion utilisateur
Synchronisation
Connexion des annuaire
Connexion a Azure AD
Filtrage par domaine/un
Identification des utilisat]
Filtrage
Fonctionnalités facultati

Configurer

Connexion a Azure AD

Entrez vos informations d'identification Azure AD d'administrateur général ou d'administrateur d'identité
hybride. @

NOM D'UTILISATEUR

|benbod@Iesrelals.onmicrosoft.com |

MOT DE PASSE

Précédent

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
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Un portail de connexion s’ouvre, il faudra retaper le mot de passe (et entrer le code MFA si configuré).

& Microsoft Azure Active Directory Connect

Connectez-vous a votre compte X
Bienvenue P

Configuration

et AMPRO

Connexion ut

< benbod®@lesrelais.onmicrosoft.com

Synchronisati
ynchronisati Entrez le mot de passe

dministrateur d'identité

Connexion

Connexion 0000000000000 00

Filtrage pa

Identificati J'ai oublié mon mot de passe

Filtrage
i
Fonctionng

Configurer

Si tu ne connais pas ton mot de passe, ne clique
surtout pas sur "J'ai oublié mon mot de passe" sinon
je t'envoie un virus qui va faire crasher ton Windows
XP (oui je sais le logo AMPRO n'a aucun rapport avec
le nom de domaine que j'ai choisis)

Précédent

& Microsoft Azure Active Directory Connect - X

ervenue Connexion de vos annuaires

Configuration rapide - . . . e . .
9 P Saisissez les informations d'identification pour les annuaires ou les batteries de serveurs locaux. o

Composants requis TYPE D'ANNUAIRE

Connexion utilisateur - -
Active Directory <

Connexion a Azure AD
Synchronisation FORET o

lesrelais.onmicrosoft.com v Ajout d’'un annuaire

Connexion a Azure AD
. . Aucun annuaire n'est configuré actuellement.
Filtrage par domaine/un
Identification des utilisat]
Filtrage

Fonctionnalités facultati

Configurer

Précédent Suivant

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
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A cette étape il faut renseigner le compte de service spécialement créé pour la synchronisation, le mien
est « compte-synchro ».

& Compte de forét AD - X

Configuration rapide

Compeosants requis Un compte AD disposant des autorisations suffisantes est requis pour la synchronisation

. - périodique. Azure AD Connect peut créer le compte pour vous. Sinon, vous pouvez fournir un
Connexion utilisateur

compte existant avec les autorisations requises. En savoir plus sur la gestion des autorisations de
Connexion a Azure AD compte.

Synchronisation

La premiére option est recommandée et vous demande d'entrer les informatiens d'identification
de I'administrateur d’entreprise.

Connexion & Azure AD
. . Seélectionnez |'option de compte.
Filtrage par domaine/un
() Créer un compte AD
Identification des utilisat A .
® Utiliser un compte AD existant

Filtrage
Fonctionnalités facultati NOM D'UTILISATEUR DU DOMAINE
Configurer lLESRELAIS.ONMICROSOFT.COM\(Dmpte—syn(hro ‘

MQT DE PASSE

& Microsoft Azure Active Directory Connect

Confiquration rapide Connexion de vos annuaires

Composants requis . ) . . . . .
Saisissez les informations d'identification pour les annuaires ou les batteries de serveurs locaux. 0

TYPE D'ANNUAIRE
Active Directory -

Connexion utilisateur
Connexion a Azure AD
Synchronisation

o1 @

Connexion a Azure AD

Ajout d'un annuaire

Filtrage par domaine/un
. . REPERTOIRES CONFIGURES
Identification des utilisat]

Filtrage lesrelais.onmicrosoft.com (Active Directory) @

Fonctionnalités facultati

Configurer

Jusqu’ici tout va bien, je clique sur « Suivant ». Je coche ensuite la petite case « Continuer sans faire
correspondre tous les suffixes & des domaines vérifies » et je clique sur « Suivant ».
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& Microsoft Azure Active Directory Connect - X

Confiuration rapide Configuration de la connexion a Azure
Composants requis AD

Connexion utilisateur
Pour se connecter a Azure avec les mémes informations d'identification que votre annuaire local, un

Connexion a Azure AD A . . . )
domaine Azure AD correspondant est requis. Le tableau suivant liste les suffixes UPN de votre

Synchronisation environnement local et I'état du domaine AD Azure associé.
Connexion des annuaire: . . -
Suffixe UPN Active Directory Domaine Azure AD
Connexion & Azure AD K . L,
lesrelais.onmicrosoft.com Non ajouté ]

Filtrage par domaine/un
lesrelais.online Non ajouté 0

Identification des utilisat]

O

Filtrage . . - A ——
9 Sélectionnez I'attribut local & utiliser comme nom d'utilisateur Azure AD

Fonctionnalités facultati
enctionnalites facuitat NOM D'UTILISATEUR PRINCIPAL @

Configurer L
g userPrincipalName J

Continuer sans faire correspondre tous les suffixes UPN a des domaines vérifiés

Les utilisateurs ne pourront pas se connecter a Azure AD a I'aide d'informations d’identification
locales si le suffixe UPN ne correspond pas & un domaine vérifié. En savoir plus

Microsoft

Confiauration rapide Filtrage par domaine ou unité
Composants requis dlorganisation

Connexion utilisateur

Connexion a Azure AD Annuaire : |esrelais.onmicrosoft.com v Actualiser les domaines (2]

Synchronisation . . P B
y '@ Synchroniser tous les domaines et toutes les unités d'organisation

Connexion des annuaire () Synchroniser les domaines et les unités d'organisation sélectionnés

Connexion a Azure AD - -
b W1 lesrelais.onmicrosoft.com

Filtrage par domaine/un|

Identification des utilisat|

Filtrage

Fonctionnalités facultati

Configurer
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& Microsoft Azure Active Directory Connect

Confiounation rapice Identification de manieére unique de vos
Composants requis utilisateurs

Connexion utilisateur

Connexion a Azure AD Sélectionnez la maniére dont les utilisateurs doivent étre identifiés dans vos annuaires locaux. 0
Synchronisation @ Les utilisateurs ne sont représentés qu‘une fois sur tous les annuaires.
Connexion des annuaire () Les identités utilisateurs existent sur plusieurs annuaires. Correspondance a l'aide de :
Connexion a Azure AD ¢ Attribut de messagerie
Filtrage par domaine/un Attributs ObjectSID et msExchMasterAccountSID/msRTCSIP-QriginatorSID
Attributs SAMAccountName et MailNickName
Filtrage Un attribut spécifique

Fonctionnalités facultati

Configurer

Sélectionnez la maniére dont les utilisateurs doivent étre identifiés auprés d'Azure AD. (7]
@ Laisser Azure gérer I'ancre source

Choisir un attribut spécifique

Azure réécrira les ancres sources uniques dans votre annuaire local si mS-DS-ConsistencyGuid
n'est pas actuellement utilisé par votre organisation. En savoir plus

Ensuite au niveau du filtrage, on va préciser qu’on ne veut synchroniser que le groupe
« Groupe_synchro_AAD » selon notre volonté de ne pas synchroniser tous les objets de I’annuaire.

& Microsoft Azure Active Directory Connect

Filtrer les utilisateurs et appareils

Pour un déploiement pilote, spécifiez un groupe contenant les utilisateurs et appareils a synchroniser.
Connexion utilisateur Les groupes imbriqués ne sont pas pris en charge et sont ignorés.

Configuration rapide

Composants requis

Connexion a Azure AD . . .
_ Synchroniser tous les utilisateurs et les appareils

Synchronisation - L .
Y &) Synchronisation cthsmO

Connexion des annuaire . - .
FORET GROUPE

Connexion a Azure AD . .
) asrelais.onmicrosoft.com IGroupe_synchro_AAd | Résolution
Filtrage par domaine/un

Identification des utilisat

Fonctionnalités facultati

Configurer
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Je peux choisir ici d’activer des fonctionnalités facultatives comme par exemple la réécriture du mot
de passe. Je clique sur « Suivant ».

& Microsoft Azure Active Directory Connect

Confiurstion repide Fonctionnalites facultatives

Composants requis ) ) . L e L
Sélectionnez la fonctionnalité améliorée si votre organisation le demande.

Connexion utilisateur

Connexion a Azure AD Déploiement Exchange hybride (7]

Synchronisation Dossiers publics de la messagerie Exchange @

Connexion des annuaire | Filtrage des applications et des attributs Azure AD o

Connexion a Azure AD Lo
v Synchronisation de hachage du mot de passe o
Filtrage par domaine/un
o . [ Réécriture du mot de passe @
Identification des utilisat]

[ Ecriture différée de groupe A

Filtrage
Fonctionnalités facultatiy Réécriture d'appareil (7]
Configurer OJ Synchronisation des attributs des extensions d'annuaire o

En savoir plus a propos des fonctionnalités facultatives.

& Microsoft Azure Active Directory Connect

Configuration rapide Prét pour la configuration

Composants requis ) . . .
Cliquer sur Installer entraine les actions suivantes :
Connexion utilisateur
o * Configuration des services de synchronisation sur cet ordinateur
Connexion a Azure AD
* Activer Objets filtre a synchroniser par groupe
Synchronisation . )
* Configurer Attribut d'ancre source
Connexion des annuaire . . X
* Configurer lesrelais.onmicrosoft.com - AAD Connecteur
Connexion a Azure AD . . .
* Configurer lesrelais.onmicrosoft.com Connecteur

Filtrage par domaine/un|

Activer Synchronisation de hachage du mot de passe
Identification des utilisat]

Activer Seuil de suppression des exportations Azure AD (500)
Filtrage

Fonctionnalités facultati Démarrez le processus de synchronisation une fois la configuration terminée.

[] Activer le mode de préproduction : quand il est sélectionné, la synchronisation n'exporte aucune doni

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et

Windows Server Page 30 sur 37

© EASYFORMER 2022 - Tous droits réservés Date : 28/12/22



Découvrir le cloud hybride

Référence : TP-CLOUD-HYBRIDE-2522

Version : 1.0

Je clique sur « Installer ».

Si je vérifie mes utilisateurs dans Azure AD avant la fin de I’installation et je constate que mes
utilisateurs de I’AD local ne sont pas présents.

&

Attention :
Un nouvel utilisateur « On-Premises Directory Synchronization Service Account » a été créé
automatiquement par 1’outil de synchronisation : il ne faut pas le supprimer car I’outil en a besoin.

= Microsoft Azure

@ Mettre a niveau | 0 Rechercher dans les ressources, services et documents (G+/)

Accueil

F. Utilisateurs

2 Rechercher

& Tous les utilisateurs (préversion)
B Journaux daudit

3D Journaux de connexion

K Diagnostiquer et résoudre les
problémes

Gérer
& Utilisateurs supprimés (préversion)
Réinitialisation du mot de passe

& Paramétres utilisateur

#% Résultats de I'opération en bloc

Dépannage + support

R Nouvelle demande de support

~+ Nouvel utilisateur ~ & Télécharger les utilisateurs [ Opérations en bloc ~ (0 Actualiser 3% Gérer l'affichage

£ Rechercher

9 utilisateurs trouvés

Nom daffichage
Accueil
azureadconnect
Ben Bod
Bob LEPONGE
Helga PATAKI
Les Relais

On-Premises Directory Synchro

&

test2

J’attends la fin de I’installation...

Mise en place d’une infrastructure en cloud hybride avec Microsoft Azure et

(© Vous souhaitez revenir  |'expérience de liste des utilisateurs hérités 7 Cliquez ici pour quitter 'aperqu.

¥ Ajouter un filtre

Nom d'utilisateur principal
accueil@lesrelaisonmicro.. [ pembre

azureadconnect@lesrelais.. [ pembre
benbod@lesrelais.onmicr.. [ pembre

bob.leponge@lesrelais.on... [ pMembre

helga pataki@lesrelaison.. [ pembre
contact@lesrelais.onmicr.. [ pembre
Sync WIN-FNJAUHBVEIT.. (1) pambre

testi @lesrelais.onmicroso.. [ mMambre

test2@lesrelais.onmicroso.. 1) pembre

Windows Server

Type d'utilisateur

Synchronisatio...

Identités

lesrelais.onmicrosoft.com

esrelais.onmicrosoft.com
lesrelais.onmicrosoft.com
esrelais. onmicrosoft com

esrelais.onmicrosoft.com

esrelais.onmicrosoft.com

esrelais.onmicrosoft.com

esrefit.aniclosoit torh

lesrelais.onmicrosoft.com

benbod@lesrelais.onmi... @

LES RELAIS (LESRELAIS ONMICR .

TF MFA par utilisateur

Nom de Fentreprise
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& Microsoft Azure Active Directory Connect - X

oo apide Configuration terminee

Composants requis X X , A L L, )
Configuration d’Azure AD Connect réussie. Le processus de synchronisation a été lancé.

Connexion utilisateur
Connexion a Azure AD La configuration est terminée. Vous pouvez a présent vous connecter au portail Azure ou Office
365 pour vérifier que les comptes utilisateurs de votre répertoire local ont été créés. Effectuez

Synchronisation ensuite un essai d'authentification sur le portail Azure. En savoir plus sur les étapes suivantes

Connexion des annuaire et la gestion d'Azure AD Connect
Connexion & Azure AD "‘ La corbeille Active Directory n'est pas activée pour votre forét (lesrelais.onmicrosoft.com) et est
Filtrage par domaine/un " recommandée. En savoir plus sur l'activation de la corbeille Active Directory

Azure Active Directory est configuré pour utiliser I'attribut AD mS-DS-ConsistencyGuid comme
attribut d'ancre source. En savoir plus sur la configuration de l'attribut d'ancrage source

Identification des utilisat|

Filtrage

Fonctionnalités facultati

Je réactualise ma page de navigateur sur Azure AD et je constate que les utilisateurs que j’ai voulu
synchroniser (et seulement eux) sont bien la désormais ! Je peux facilement les différencier des autres
utilisateurs créés depuis le cloud par le « Oui » dans la colonne « Synchronisation locale activée ».

— o benbod@lesrelais.onmi.. @
= +
= Microsoft Azure @l 2 Rechercher dans les ressources, services et documents (G+/) LES RELALS (LESRELAIS ONMICR..
Accueil
o Utilisateurs X
-
O Rechercher ~+ Nouvel utilisateur ~ - Télécharger les utilisateurs [% Opérations enbloc ~ () Actualiser 53 Gérer I'affichage 7 MFA par utilisateur
&k Tous les utilisateurs (préversion) 2 Rechercher 7 Ajouter un filtre
B Journaux d'audit 11 utilisateurs trouvés
2 Journaux de connexion Nom d'affichage © Nom d"utilisateur principal Type d'utilisateur  Synchronisation locale activée  Identités
. -
¥ Diagnostiquer et résoudre les i 0
oroblémes . azureadeonnect azureadconnect@lesrelais.onmicrosof.. [ pembre Non esrelais.onmicrod
) . Ben Bod benbod@lesrelais.onmicrosoft.com [ Membre Non lesrelais.onmicrod
Gérer
. Bob LEPONGE bob leponge@lesrelais.onmicrosoftco.. [ Membra Non lesrelais.onmicros
&b Utilisateurs supprimés (préversion)
X . Helga PATAKI helga pataki@lesrelais.onmicrosoftcom [ pembre Non lesrelais.onmicros
Réinitialisation du mot de passe
. Les Relais contact@lesrelais.onmicrosoftcom [ Membre Non \esrelais.onmicros
& Paramétres utilisateur
X L @ On-Premises Directory Synchronization Service Account  SYNCWIN-FNJAUHBVBIT Sciificbe2.. [ membre Oui lesrelais.onmicros
#% Résultats de 'opération en bloc
. Stagiaire 1 stagiaire1 @lesrelais.onmicrosoftcom [ pembre esrelais.onmicro
Dépannage + support
pannage = supp: . Stagiaire 2 stagiaire2 @lesrelais.onmicrosoftcom B Membre esrelais.onmicro
@ Mouvelle demande de support
. test] test1@lesrelais.onmicrosoft.com [ Membre Neh |esrelais.onmicros
. test? test2@lesrelais.onmicrosoftcom [ Membre A, lesrelais onmicros ,
< >

Prenez des captures d’écran (en respectant la consigne précédemment donnée) prouvant que vous avez
bien accompli I’exercice.

3.4 Lajonction des machines a Azure AD

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
Windows Server
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2w
Active Directory

{On-premises)

Tous les appareils Windows 11 et Windows 10 sauf les éditions Famille peuvent étre joints a un
annuaire Azure Active Directory.

Les administrateurs peuvent utiliser la jonction a Azure AD pour sécuriser et mieux controler les
appareils joints a ’aide d’outils de gestion des périphériques mobiles (MDM, « Mobile Device
Management »), tels que Microsoft Intune ou dans des scénarios de cogestion a 1’aide de Microsoft
Endpoint Configuration Manager.

Ces outils offrent un moyen d’appliquer les configurations requises par 1’organisation, comme :

e Exiger le chiffrement du stockage
e Complexité du mot de passe

e Installation de logiciels

e Mises a jour logicielles

Plus d’infos sur Azure AD Join : https://learn.microsoft.com/fr-fr/azure/active-
directory/devices/concept-azure-ad-join

3.4.1 Joindre une machine Windows 10 a Azure AD

Nous allons joindre une machine Windows 10 Education a notre annuaire Azure Active Directory.
Pour cela créez une nouvelle VM avec votre hyperviseur VMware. Choisir I’'ISO de la version
Education vous permettra d’éviter des étapes de configuration lors de I’installation de Windows (= ¢a
va plus vite et ¢a demande moins d’interactions). Une fois la machine créée vous arrivez sur le bureau
Windows :
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File Edit View VM Tabs Help

windows-10-education-v...

Réseaux

=) Réseau

Voulez-vous autoriser les autres PC et
appareils de ce réseau a détecter votre
pC?

Nous vous recommandons de le faire
sur vos réseaux domestiques et
professionnels, mais pas sur les
réseaux publics.

To direct input to this VM, click inside or press Ctrl+G.

Vous pouvez regarder le nom de votre machine attribué automatiquement lors de 1’installation de
Windows 10 Education. Ma machine s’appelle « DESKTOP- 208UQCC ».

Lo Paramétres - X
B Accuei A propos de
| Rechercher un paramétre | Votre ordinateur est surveillé et PatamAtresaasOcies
protége. Paramétres de Bitlocker
gt G de périphé
Voir les détails dans la sécurité Windows T o RIS
= Ecran Bureau 2 distance
Spécifications de I'appareil et hisysRine
i appare  ossrrop-zoeuac]
Nom de I'appareil DESKTOP-208UQCC P
. . Processeur Intel(R) Core(TM) i7-6700K CPU @
LI Notifications et actions 400GHz 4.01GHz (2 processeurs) Renommer ce PC (avancé)
Mémoire RAM installée 400 Go
2D Assistant de concentration e
ID de périphérique 91362528-1AEB-4176-
B490-7834D01F6930 @ Obenir de Iaide
@ Alimentation et mise en veille . . -
ID de produit 00328-00000-00000-AAS11 & \Dobiier des ooinmentairés
Type du systéme Systéme d'exploitation 64 bits
& Stockage processeur x64
Stylet et fonction tactile La fonctionnalité d'entrée tactile ou
@ Tablette avec un stylet n'est pas disponible
sur cet écran
Hi Multitache Z
Copier
&1 Projection sur ce PC
Renommer ce PC
¥ Expériences partagées
Spécifications de Windows
[® Presse-papiers

Edition Windows 10 ducation

Ensuite ouvrez les parametres de Windows et cliquez sur « Comptes » :
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Paramétres

1 Systeme ';." Périphériques D Teléphone @ Réseau et Intemnet
Affichage, son, notifications, 2l Bluetooth, imprimantes, souris re téléphone Wi-Fi, mode Avion, VPN
alimentation ouvetre iPhone

8= Applications g Comptes (ﬂ$ Heure et langue @ Jeux

B Désinstaller, valeut Comptes, adresse e A Voix, région, date Xbox G
fonetionnalité: @ travsil, Famill Jeu

/O Rechercher EI Confidentialité ~ 4 jour et sécurité

echercher ~ Update, récupération

er mes fichiers,

Parameétres Windows

Windows nest pas activé. Activez Windows

e Bar, captures, Mode

Personnalisation

&

(1> Options dergonomie
e Narrateur, loupe, contraste
Elevé

Puis sur « Acces Professionnel ou Scolaire » puis « Se connecter ». Entrez le compte utilisateur Azure
Active Directory de la personne qui est censée utiliser ce poste puis cliquez sur « Suivant ».

Paramétres
@ Accueil Acces Professi
Rechercher un paramétre el Accédez 3 des ressources cf
réseau. En vous connectant]
établissement puisse contre
Comptes

exemple les paramétres qui
diinformations 4 ce sujet, pi

i Se connecter |
i

A= Vos informations

B E-mail et comptes

Compte Microsoft

Configurer un compte professionnel ou scolaire

Vous aurez accés & des ressources comme les e-mails, les applications et le réseau. Si
VOUS VouUs connectez, votre entreprise ou votre école pourrent controler certaines
choses sur cet appareil, par exemple les parametres que vous pouvez modiifier.
Adressez-vous & elles pour obtenir des informations spécifiques.

@, Options de connexion
1

ou Scolaire

E=1  Accés Professions

R, Famille et autres utilisateurs

~ . .
C Synchroniser vos paramétres

T |
| benkiwi@lesrelais.online| I

Actions alternatives :

Ces actions configureront I'appareil comme appartenant & votre organisation, qui en
aura le contréle total

Joindre cet appareil & Azure Active Directory

Joindre cet appareil & un domaine Active Directory local

ivant

Parameétres associés

Ajouter ou supprimer un package
d'approvisionnement

Exporter vos fichiers journaux de
gestion

Configurar un compte de test

Sinscrire uniquement 3 la gestion des
périphériques

Aide du web

Utilisation du Bureau 3 distance

Configuration VPN

@@ Obtenir de I'aide

& Donner des commentaires

Une fenétre s’ouvre sur le portail de connexion de votre entreprise, entrez le mot de passe puis cliquez

sur « Se connecter ».

Mise en place d’'une infrastructure en cloud hybride avec Microsoft Azure et
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Paramétres
N . x
@ Accueil Accés Professi
Rechercher un paramétre » Accédez a des ressources cf Paramétres associés
réseau. En vous connectant M P R 1 Ajouter ou supprimer un package
@EmErn établissement puisse contrg A ( ) dapprovisionnement

d'informations & ce sujet, p benkiwi@Iesrelais.online Exporter vos fichiers journaux de
- . . estion
AZ  Vos informations E

Entrez le mot de passe

4 Seconnecter Configurer un compte de test

= E-mail et comptes . .
S'inscrire uniquement a la gestion des
périphériques

Q, Options de connexion Jai oublié mon mot de passe
" N Se connecter avec un autre compte

B Acces Professionnel ou Scolaire ®
Aide du web

R, Famille et autres utiisateurs Utilisation du Bureau & distance
Configuration VPN

~ .

 Synchroniser vos paramétres

Si tu ne connais pas ton mot de passe, ne clique
surtout pas sur "J'ai oublié mon mot de passe” sinon
Je tenvoie un virus qui va faire crasher ton Windows £ Donner des commentaires
XP (oui je sais le logo AMPRO n'a aucun rapport avec

le nom de domaine que j'ai choisis)

(@ Obtenir de I'aide

Conditions d'utilisation ~ Confidentialité et cookies  Accessibilité : partiellement conforme:

Patientez un peu et vous obtiendrez ce message :

Paramitres
N ; X
@ Accusi Accés Professi
- " Paramatres associés
Rechercher un parametre 2 Accédez 3 dles ressources d
réseau. En vous connectant] Vous voila prét ] Ajouter ou supprimer un package
stablissement puisse contr dapprovisicnnement
Comptes *
Sxemple es parametres dul -y omite a et gjouté avec succes. Vous avez maintenant accés aux applications et
drinformations a ce sujet, pi L i g PP Exporter vos fichiers journaux de
aux services de votre organisation. .
- gestion
A= Vos informations
EIRY Se connecter Configurer un compte de test
1 E-mail et comptes
mE Sinscrire uniquement a la gestion des
Compte profession ériphériques
@, Options de connexion W verkwi@iesreiis perpnena
B3 Accés Professionnel ou Scolaire
Aide du web
A, Fanmille et autres utilisateurs Utilisation du Bureau & distance
Configuration VPN
< Synchroniser vos paramétres
@@ Obtenir de I'aide
& Donner des commentaires

On voit désormais que la machine est jointe a Azure AD avec le compte utilisateur
benkiwi@Iesrelais.online .

Maintenant retournez sur Azure AD avec votre compte administrateur et vérifiez que la machine est
bien jointe au domaine. Pour cela retrouvez 1’utilisateur et cliquez sur « Appareils »
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(@ Mettre & niveau I £ Rechercher dans les ressources, services et documents (G+/)
Accueil Ben KIWI I

[ Ben KiWI | Appareils X

L Telécharger des appareis () Actualiser 3 Colonnes 2 Fonctionnalités en préversion A7 Des commentaires 7

A Vue densemble

=) Vous souhaitez revenir & Fexpérience de liste des appareils hérités 7 Cliquez id pour désactiver |a préversion, puis actualisez voire navigateur. Vious dewrez peut-gtre le désactiver une seconde fois. ®
& Journaus d'audit
D Journaux de connexion . >
? £ Rechercher par nom ou ID d'appareil eu ID d'objet v Ajouter un filtre
£ Diagnastiquer et résoudre les
problémes. 1 appareil trouvé
Gérer . .
Nom Activé  Systémed'e.. Version Type de connexion  GPM Conforme  Inscrit Activité

& Roles affectés

EauesmoP—zoauQcc ©Ooui  Windows 10.0.19045.2006 Azure AD registered  None /A 3171072022 1225 3171072022 1225
A Unités administratives L

& Groupes -
i Applications

% Licences

L4 Appareils

Attributions des roles Azure

@ Meéthodes d'authentification

Vous constatez que la machine « DESKTOP-208UQCC » est bien présente. En cliquant dessus vous
avez acces a certaines informations et actions possibles.

. 5 v benbod@lesrelaisonmi.. @
= i , senvi ments (G+, 5 e
Microsoft Azure  [GRICUEFRITT l P Rechercher dans les ressources, services et documents (G+/) & LES RELA'S (LESRELAIS.ONLINE) @9

Accueil > Ben KIWI | Appareils

[jj DESKTOP-208UQCC | Propriétés X

© Désactiver [i] Supprimer
Gérer

O34 Propriétés No;
2. Roles et administrateurs D de Fappareil 35610662-6312-4712-8660-€590318124c5 D
(préversion)
B Unités administratives (préversion) D de Fobjet 16b68926-7c3d-dae3-8dda-o07b52(7506 D
Activé
Systéme d'exploitation
Version
Type de connexion
Propriétaire
Nom d'utilisateur principal
GPM
Conforme
Inscrit

Activité

Groupes Aucun Vi

Prenez des captures d’écran (en respectant la consigne précédemment donnée) prouvant que vous avez
bien accompli I’exercice.
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