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Présentation

a. Le déploiement

Le déploiement d’image est une solution qui permet de créer une image d’un poste apres

configuration (appelé Master) et la déployer sur plusieurs postes.
Ony retrouve un grand nombre d’avantages :

Un gain de temps précieux

Pas d’erreur dans la configuration/gestion de droits
Réinitialisation et réinstallation d’un poste rapide
Automatique

Déploiement possible en simultané

L’objectif qui m’a été donné, était de mettre en place un déploiement d’image par le réseau,
certes, cependant il fallait que ces solutions soient gratuites. J'avais donc le choix entre
plusieurs solutions et évidemment il est impossible de mettre en place 2 solutions de
déploiement d’image par le réseau (simultanément).
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Application

a. Comparaison des différentes solutions (FOG/WDS)

1- FOG: FOG (Free Open-Source Ghost) est une solution gratuite et libre de
déploiement d’'images disques. Il s'installe sur un serveur LAMP (architecture Linux +
Apache + MySQL + PHP) et permet le déploiement de systemes via le réseau en
s'appuyant sur les protocoles DHCP, PXE, UDPCast, NFS, CIFS et TFTP.
L'administration centralisée se fait via une interface web et permet de gérer
I'ensemble des postes unitairement ou par groupe selon que le déploiement se fait en
unicast ou multicast.

Avantages :
e Installations rapides et automatisées de postes
e Interface Web
e Inventorisation des PC déployés
e Pasd’erreur ni d’oubli faite par |'utilisateur

Inconvénients :
e Ne s’adapte pas a tous les postes
e Copie le disque en intégralité

2- WDS : WDS (Windows Deployment Services) est une technologie de Microsoft qui
permet d’installer un systeme d’exploitation Windows. WDS est un réle que I'on peut
trouver dans tous les gestionnaires de serveurs de chaque serveur Windows. lls
s’appuient également sur le protocole PXE. WDS ne se déploiement pas sur toutes les
machines, il se déploiement sur Windows Vista/7/8/8.1/10 et les Windows server
2008/2012/2016.

Avantages :
e Pasdeserveur supplémentaire
e Pas de copie totale du disque
e Adaptation rapide du modele de PC

Inconvénients :
o Déploiement lent
e Pasdejointe au domaine automatique
e Pasd’interface Web
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Installation

L'installation se fera sur un serveur Debian 10. Ce serveur est compatible avec I'installation
de FOG 1.5.7.

Voici les prérequis :
e Unserveur Debian 10 intégré a I'architecture du réseau
e 2048 Mo de RAM
e 40 Go d’espace disque au minimum
e Mettre a jour le serveur

a. Mise en place d’un serveur Debian 10

Il faut tout d’abord avoir un compte administrateur, pour ma part ici je vais utiliser le
compte « root », pour y accéder la commande est la suivante :

cisco@FOG: /etc/networkS su root

La configuration des cartes réseaux :

root@FOG: /home/cisco# nano /etc/network/interfaces

Il faut maintenant configurer une interface (pour moi c’est ens192) :
Activités [Z] Terminal ~ ven. 14:51

cisco@FOG: ~
Fichier Edition Affichage Rechercher Terminal Aide

GNU nano 3.2 /etc/network/interfaces

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

iface ens192 inet static

address 192.168.74.92
netmask 255.255.254.0
gateway 192.168.75.5

’ [ Lecture de 15 lignes ]
K¢ Aide 3V Ecrire Al Chercher B Justifier gld Pos. cur.
By Quitter Bl Lire fich. g\ Remplacer Ml Orthograp. gl Aller lig.
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Redémarrer le serveur :

root@FOG: /home/ cisco# init 6

b. Implantation de FOG

Télécharger FOG version 1.5.7 :

root@FOG: /home/cisco# wget
https://github.com/FOGProject/fogproject/archive/1.5.7.tar.gz

Extraire le fichier puis le décompresser :

root@FOG: /home/cisco# tar -xvzf 1.5.7.tar.gz

Une fois le fichier décompresser, il faut se déplacer dans le bon répertoire et lancer
I’exécutable « installfog.sh »

root@FOG: /home/cisco# cd fogproject-1.5.7/bin
root@FOG: /home/cisco/fogproject-1.5.7/bin# ./installfog.sh

L'installation maintenant lancé, plusieurs renseignements seront a fournir. Comme ci-
dessous, il faut choisir I’option 2
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Saisir “N” afin de pouvoir faire une installation normale

L'installateur nous demande ensuite si I'interface affichée est celle que vous voulez utiliser.
Vérifiez et entrez Y ou N selon votre configuration puis appuyez sur Entrée.

On nous demande ensuite si I’'on souhaite configurer une adresse de routeur pour le serveur
DHCP de FOG. Sachant que I’on n’utilisera pas ici le serveur DHCP de FOG, appuyez sur N et
sur Entrée.
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Donc pour ma part le résultat de ma configuration était celle-ci

Comme indiqué dans I’encadré rouge, il faudra ajouter sur notre Serveur DHCP installé sur
un Windows, I'option 066 et 067 qui vont permettre d’indiquer les chemins du serveur TFTP
et du fichier boot PXE a charger. Pour ce faire, il faut se rendre sur « Configurer les options »
dans les options étendues de votre serveur DHCP :

ptions d'étendue

(] Stratégies

Actualiser

Aide
Option 066 :
066 Mom d'héte du serveur de démarrage Mom d'hét
067 Mom du fichier de démamage Mom du fic
[ 058 Agents locaux IP mobiles Agents loc
£ >

Entrée de données
Waleur chaine :
152.168.74.52
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Configurer les options...

Option 067 :
066 Nom d'héte du serveur de démarage Mom d’hét
057 Nom du fichier de démamrage Mom du fig
[ 068 Agerts locaux IP mobiles Agents loc w
£ >

Entrée de données

Valeur chaine :

undionly kpxe




De retour sur FOG, les paquets (ci-dessous) sont requis afin de pouvoir installer FOG, s’il
existe une erreur avec I'un de ces paquets, FOG ne sera pas en mesure de fonctionner

Preparing apt-get

Installing package: apacheZ
Installing package: phpS
Installing package: php5— json
Installing package: phpb-—gd
Installing package: phpb-cli
Installing package: php5S-nysgl
Installing package: phpS—curl
Installing package: mysql-server

3
3
3
3
3
3
3
3
3

Une fois l'installation terminée plusieurs informations pour I"'administration et pour accéder
a l'interface web vous sont données :

Il faut maintenant accéder a l'interface web via le lien donné (ci-dessus) dans I’encadré
rouge et utiliser les informations d’authentification de |'utilisateur par défaut.
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Administration

a. Création d’une image

Une fois sur la plateforme de votre site web d’administration de FOG, vous serez sur une
page comme celle-ci :

G FOG Project

Username
Password
Language Engist
Logn

S 5hes 4002

159

et Version 1.85.9.137

Mest SYN Version Error contacting server

Il faut maintenant s’authentifier avec les identifiants de |'utilisateur par défaut qui vous ont
été donné sur votre serveur :

10
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ous allez vous retrouvez sur cette interface il faut sélectionner I’onglet « Images »

®*R

Dashboard

System Overview

Server information at a glance.

Username fog

Web Server 192.168.75.130

Load Average 0.00, 0.01, 0.01
System Uptime Up: 7 days 7 hrs 1 min

Storage Group Activity

Selected groups's current activity

B Free:10
B Queued: 0

Sélectionner maintenant « Create New Image »

Image Management

Main Menu Search images

List All Images
Create New Image
Export Images
Import Images

IMulticast Image
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Renommer I'image, changer « Image type » en « Single Disk — Resizable » et compresser
I'image par 6 afin de réduire la taille totale de I'image lors du déploiement

Main Menu

List All Images

Create New Image

Export Images

Import Images

Multicast Image

Image Name

Image Description

Storage Group

Operating System

New Image

WINDOWS 10

default - (1)

Windows 10 - (9)

Image Path fimages/ = WINDOWS10

Image Type 0 Single Disk - Resizable - (1) -
Partition Everything - (1) M
Image Enabled

Replicate?

Compression O ¢

Image Manager Partclone Zstd M

Votre image est créée sur le web il faut maintenant I’associer via un poste client.

Pour ceci il va falloir activer le boot en PXE sur la machine cliente et désactiver le
« SECURE BOOT » afin de pouvoir boot sans probleme. Une fois la machine démarrée en PXE
le serveur va charger le fichier de démarrage comme ci-dessous :

Initialising devices..,ok

1.21.1+ (g21475) —- Open Source Network Boot Firmsare -- https://ipxe.org
ures: DNS FTP HTTP HTTPS iSCSI NS TFTP VLAN SRP AOE EFT Menu
iguring (neto 10:65:30:9:bS:76) 3
ived DHCP answer on interface neto
o=/, 8.75.130/default. ipxe. .. ok
ps:/7132.168.75. 130/ fog/service/ Ipxe/boot . php. . .
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ionner « Quick registration and Inventory » et entrez vos identifiantsafin de faire
onter le PC sur l'interface WEB de FOG :

Host is NOT registered!

Boot from hard disk

Run Memtest8e+

Petform Full Host Registration and Inventory
Quick Registration and Inventory

Deploy Image

Join Multicast Session

Client System Information (Compatibility)

Une fois le PC remonté, cliquez sur le pc et assignez lui I'image « Windows 10 » puis cliquez
sur « Capture »

Host Management

Main Menu All Hosts
List All Hosts Assigned
D s -~ ~ ~ c

" ¥ .  Host ¢  Imaged $ Task$ Image

Create New Host v v
Search... Search... Search...
Export Hosts
PCW-10 L1 .

Import Hosts O s47beb0sdaes oo b s
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La derniére étape de la capture consiste a redémarrer le poste et boot en PXE pour qu’il
fasse la capture automatiquement.

b. Déploiement d’une image

Pour déployer une image, pour rappel, il faut quelques prérequis :

e Activer le boot en PXE via IPV4

e Désactiver le SECURE BOOT

e Désactiver le TPM/TPM 2.0
Tout d’abord, il faut redémarrer la machine et démarrer en PXE. Apres le démarrage en PXE,
le menu de FOG s’ouvrira, et cette fois il va falloir sélectionner « Deploy Image ».

Host is NOT registered!

Boot from hard disk

Run MemtestSe+

Pevfnrm Full Host Registration and Inventory
Quick Registration and Inventory

Deploy Image

Join Multicast Session

Client System Information (Compatibility)

Ensuite il faut entrer ses identifiants et sélectionner I'image a utiliser. En I’occurrence ici
nous utilisons I'image « IMG_WIN_10 »

Partclone
MG_WIN_10
Calculating bitmap... Please wait...
done
File systen: FAT32
Device size: 104.9 MB = 204800 Blocks

Space in use: 61.1 MB = 119348 Blocks
Free Space: 43.8 HB = 85452 Blocks
Block size: 512 Byte

Syncing... OK!

Partclone successfully restored the image (<) to the device
(sdevssdal)

Total Tine: 00:00:01 Renaining: 00:00:00
fwe. Rate: 3.67GB/min

Data Block Process:
100 .00

Total Block Process:

100 .00z
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