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1 Prérequis
1.1 L’infrastructure
1.1.1 Topologie
INSTA 172.16.18.0/23
. lAN(17216180/23) |

VMWare Workstation
(Windows 10}

Domaine
e ormer.virtu
o N AD1 asyf
VMMet 10 100
5Cal 1
172.16.10.0/'24
o VMNet 8
101 HV1 Management
am 152 162.8.0/24
.101
HV2
.102 10
MMet 11 .102
DMZ
172.16.11.0/24
. |
MIC VMNet 8: 192 168.8.1/24
MNICWMMNet 11 :172 16.11.1/24 NICWVMMNet 10 172.16.10.1/24

Figure 1 : Schéma infrastructure Hyper-V

Ci-dessus se trouve un schéma de l'infrastructure a mettre en place, ici les machines avec
Hyper-V ainsi seront en mode « core » c’est-a-dire sans interface graphique.
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1.1.2 Objectifs

Le but ici sera de réaliser une infrastructure virtualisée avec I'outil Hyper-V, I’hyperviseur de
chez Microsoft, le clustering de basculement sera également présent au niveau des serveurs
Hyper-V.

Chaque serveur de virtualisation sera équipé de quatre cartes réseaux, le Windows serveur
lui, en comportera deux.

Il faudra configurer le r6le ADDS ainsi que le serveur de fichier sur notre AD, il sera
également nécessaire d’ajouter trois disques durs sur notre Windows serveur afin de
pouvoir créer un pool de stockage.

Les Hyper-V comporteront 3 commutateurs virtuels :
-Externe
-Interne

-Privé
Un serveur Web sur les commutateurs privé et externe.

Un serveur de supervision sur le commutateur interne.

Un serveur de base de données sur le commutateur privé.
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2 Installation et préparation des machines
2.1 Active Directory

211 (Bonus) Installation de I’OS core

Avant toute chose, il sera nécessaire d’installer le Windows serveur sans interface,
graphique, pour se faire, il suffit de choisir cette option au moment de I'installation de I’OS.

-
) él Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systéme d'expleitation Architecture Date de maodi...
Windows Server 2019 Standard Evaluation il 07,/09/2019
Windows Server 2019 Standard Evaluation (expérience de bu... 04 07/08/2019

Windows Server 2019 Datacenter Evaluation puit 07/09/2019
Windows Server 2019 Datacenter Evaluation (expérience de b... G4 07/09/2019

Figure 2 : Choix de I'OS

La suite de l'installation se fera normalement, il suffira ensuite de changer le nom de
I'ordinateur et de redémarrer avant toute nouvelle opération.

Groupe de travail:
AD1

Configurer 1’administration & distance Active
Windows Update : DownloadOnly

aller les mises & jour
Désactivé

Inconnu

Quitter pour ir 3 la ligne de commande

Entrez un nombre pour s ctionner une option :

Nom de 1?ordinateur

Entrer un nouveau nom d’ordinateur (Vide=Annuler)

Figure 3 : Menu configuration serveur Windows core

On l'appellera AD1, Il faudra également modifier I'adresse IP de la machine pour I'accorder
au schéma de notre infrastructure.
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2.1.2 (Bonus) Installation du AD avec Powershell

Notre Windows serveur étant installé sans interface graphique, nous allons procéder ¢
I'installation du réle ADDS a 'aide de powershell et des cmdlets suivantes :

‘ Install-WindowsFeature AD-Domain-Services

Ici on va utiliser « Install » avec le module « WindowsFeature » suivi du service a installer
« AD-Domain-Services »

Ensuite nous allons configurer ce role a I'aide de la commande suivante :

‘ tall-ADDSForest -DomainName easyformer.virtu ‘

insta

former.virtu

ue contrdleur de domaine et redémarré & la fin de cette opération.
= on 2
p pour tout [S5] Suspendre [?]
AVERTISSEMENT : Les contréleurs de domaine Windows Server 2819 offrent un
les algorithmes de chiffrement compatibles avec Windo T 4. Ce p
chiffrement faibles lors de 1’établissement de sions 5

Figure 4 : Installation ADDS avec powershell

A la suite de ces commandes s’en suit un chargement plus ou moins long, apreés quoi, le
systeme redémarrera et vous aurez confirmation de la bonne installation du réle ADDS au
moment de la connexion a votre machine.

WG NT IO W SLETISE L UG UL EXE el el ]

teur ou app z sur la touche Echap pour cha

Figure 5 : Réussite installation ADDS avec powershell
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2.1.3 Outil d’administration hyper-V

Afin de pouvoir gérer nos serveurs Hyper-V depuis notre AD, il sera nécessaire d’installer les
outils d’administration d’Hyper-V, qui sera requis pour le role de serveur de fichier,dans les
fonctionnalités(et non les roles) du serveur.

Nous aurons également besoin de la fonctionnalité MPIO, Le MPIO permet de se connecter
a un serveur (iSCSI par exemple) via plusieurs chemins pour obtenir une tolérance de panne
et/ou pour répartir la charge réseau via différents chemins.

Sélectionner des fonctionnalités

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné,

Avant de commencer

Fonctionnalités

[[] Gestion du stockage Windows basé sur des normes
[] 15 Hostable Web Core

_ [] Limite de bande passante SMB
] Media Foundatiolri
Confirmation I [[] Message Queuing
[ Moniteur de port LPR
MPIO (Multipath I/0)
I [ MultiPoint Connector
4 [W] Qutils d'administration de serveur distant {4 sur 42 installé(s))
I+ [] Outils d'administration de fonctionnalités
4 [W] QOutils d'administration de réles (4 sur 27 installé(s))
I [m] Qutils AD DS et AD LDS (3 sur 4 installé(s))
Outils d'administration Hyper-'
Module Hyper-V pour Windows PowerShell
Outils d'administration d'interface utilisateur graphique Hyper-V

o [T1 Muitile Aes candirac Rurean 3 dictanra

Figure 6 : Installation de I'outil d'administration Hyper-V

Il sera ensuite possible d’utiliser le Gestionnaire Hyper-V pour se connecter a un serveur.
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2.2 Hyper-V

221 Installation
Hyper-V ne nécessite pas de consignes particulieres, il s’installe comme un OS Microsoft
classique.
Les seules options que I'on va changer sont les adresses IP, afin de les accorder au schéma
de l'infrastructure réalisée plus tot.
Ainsi que rentrer le bon DNS pour notre carte réseau du VMNet 8 afin de pouvoir rejoindre
le domaine.

Il n’est pas obligatoire de changer le nom de la machine au préalable, au moment de la
jonction au domaine, on nous proposera un choix pour changer ce dernier

1) Domaine ou groupe de travail : Domaine:
2) Mom d’ordinateur : HV1

Figure 7 : Menu de configuration Hyper-V core

Une fois dans le domaine, il est possible d’ajouter des serveurs afin de les gérer depuis
Windows serveur.

= Ajouter des serveurs

Emplacement : ‘Iil easyformer (=)

Systéme d'exploitation :| Tous

MNom (CN) : ‘ Nom ou début du nom ‘

Nom Systéme d'exploitation

AD Windows Server 2019 Datacenter Evaluation
HV1 Hyper-V Server

HV2 Hyper-V Server
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2.2.2

Vérifications DNS

Si tous nos serveurs Hyper-V sont bien rentrés dans le domaine, il faudra s’assurer que le
DNS est a jour, pour se faire nous pouvons nous rendre dans la console de gestion du DNS
et vérifier les enregistrements.

2, DNS

v F AD
w [ | Zones de recherche direc
-i'_ _msdes.easyformerv
- easyformer.virtu

| Zones de recherche invel

| Points d'approbation

| Redirecteurs conditionne

MNom Type Données Horodateur
j_msdcs

j_sites

 tep

_udp

jDomainDnsZones

j ForestDnsZones

E—l(identique au dossier parent]  Source de nom (504) [133], ad.easyformer.virtu....  statique

[—l (identique au dossier parent]  Serveur de noms (N5) ad.easyformer.virtu, statique

[—l (identique au dossier parent) Hate (A) 172.16.10.100 24/02/2022 09:00:00
[—l (identique au dossier parent] Hate (A) 192.168.8.100 22/02/2022 12:00:00
[-l ad Hate (A) 192.168.8.100 statique

E-lad Hate (A) 172.16.10.100 statique

E—l hv-cluster Héte (A) 192.168.8.250 24/02/2022 12:00:00
[—l HY1 Héte (A) 192.168.8.101 statique

[—l HY1 Héte (A) 172.16.10.101 statique

[—l Hv2 Héte (A) 192.168.8.102 statique

[—l Hv2 Héte (A) 172.16.10.102 statique

Figure 8 : Enregistrements DNS

Page 11 sur 41

'@

© EASYFORMER 2016 - Tous droits réservés

Date : 04/03/22



Hyper-V Référence : EF-MS-HV Version : 1

3 Configurations
3.1 Windows serveur

3.1.1 Connexion aux hyperviseurs

Afin de pouvoir connecter les serveurs Hyper-V core avec notre AD afin de pouoir les gérer
avec une interface graphique, nous aurons besoin du gestionnaire de serveur Hyper-V, et
« se connecter aux serveurs » depuis l'interface de gestion.

Acti
Le Gestionnaire Hyper-V foumit les outils et informations fons
nécessaires pour gérer un serveur de virtualisation Gestionnaire Hyper-V -

E Se connecter au serveur..,

Affichage 14

Introduction

Un serveur de vitualisation estund czjoctionne

ressounces nécessaines a |'exécutio

pouvez utiliser le Gestionnaire Hypg

les ordinateurs vituels sur un servel  Se connecter au serveur de vitualisation

Vous pouvez utiliser des ordinateu Sélectionnez un ordinateur X
charges de travail. Chague ordinat:
environnement d'exécution isolé. cf  Sélectionnez le type de cet objst :
différents systémes d'explotation ef -
ondinateur physique. |un ordinateur | Types d'objets

A partir de cet emplacement :
|ea5yforrner.wrtu | Emplacemerts...

Entrez le nom de I'objet & sélectionner (sxemples) :

| Verfier les noms

%] [

Figure 9 : Ajout des serveurs dans le gestionnaire Hyper-V

Il faudra donc ajouter les deux serveurs, ils seront ensuite disponibles dans la console de
gestion Hyper-V.

28 Gestionnaire Hyper-V
Fichier Action  Affichage
I AR s
ﬁ Gestionnaire Hyper-Y

By Hv1
B Hv2

Figure 10 : Réussite d'ajout de serveurs dans le gestionnaire Hyper-V
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3.1.2 Création du RAID 5

Il faudra donc ajouter trois disques durs afin de pouvoir réaliser notre RAID sur le Windows

serveur.

Nous pouvons maintenant faire en sorte de créer un pool de stockage, pour se faire, il suffit
tout d’abord de mettre nos trois disques en ligne, les initialiser, et faire en sorte de créer un

nouveau volume RAID 5

De base
39,98 Go 59,98 Go
En ligne Mon allougé

—Disque1

De base
59,98 Go 59,98 Go
En ligne Mon alloue

—Disquez

De base
39,98 Go 53,98 Go
En ligne Mon alloué

B Mon alloué [l Partition principale

Figure 11 : Gestion des disques

— Disque 0 /RN

Mouveau volume simple..,

Mouveau volume fractionné...

'l--'--l \-

Mouveau volume agrégée par bandes...
Mouveau velume en mirgir...
Mouveau Velume RAID-5...

Propriétés

I-

Aide
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3.1.3 Le pare-feu

Solution simplifiée

Dans un souci de bonne communication entre la cible ISCSI et le ou les initiateurs, il est
préférable pour la réalisation de ce TP, de désactiver le pare-feu au niveau des Hyper-V ainsi
que de I'AD.

Pour se faire, nous pourrons utiliser la commande suivante, qui désactivera le pare-feu sur
tous les profils (domaine,privé et publique)

Set-NetFirewallProfile -Profile * -Enabled False

Solution sécurisée

Une autre solution, bien plus sécurisé, est d’ajouter des régles au niveau des pares-feux de
maniére ciblée, en ouvrant uniguement les ports nécessaires a la connexion client/serveur
pour I'ISCSI.

netsh advfirewall firewall add rule name="Microsoft iSCSI Software Target Service-
TCP-3260" dir=in action=allow protocol=TCP localport=3260

netsh advfirewall firewall add rule name="Microsoft iSCSI Software Target Service-
TCP-135" dir=in action=allow protocol=TCP localport=135

netsh advfirewall firewall add rule name="Microsoft iSCSI Software Target Service-

UDP-138" dir=in action=allow protocol=UDP localport=138

netsh advfirewall firewall add rule name="Microsoft iSCSI Software Target Service"
dir=in action=allow program="%SystemRoot%\System32\WinTarget.exe" enable=yes

netsh advfirewall firewall add rule name="Microsoft iSCSI Software Target Service
Status Proxy" dir=in action=allow
program="%SystemRoot%\System32\WTStatusProxy.exe" enable=yes

3.1.4 Installation du serveur de fichier et ISCSI

Afin de pouvoir profiter d’un service de gestion de fichiers, nous allons devoir paramétrer le
role sous Windows serveur

Pour se faire, il faudra effectuer les commandes suivantes :

(Bonus commande powershell)
‘ Install-WindowsFeature File-Services ‘

Pour une installation graphique, il suffira d’installer le role suivant, a savoir, le serveur cible
ISCSI.
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[ Assistant Ajout de réles et de fonctionnalités — O X
Sélectionner des réles de serveurs o ey rarmar s

P ant [ cenImencen Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Type d'installation Réles Description

Sélection du serve

oy |_| Services de certificats Active Directory ~ Les services de fichiers et de

Roles de sery [] services de déploiement Windows stockage contiennent des services
. ) [] Services de fédération Active Directory (AD FS) qui sont toujours installés, ainsi que
Fonctionnalit PR 1RServices de fichiers et de stockage (2 sur 12 install des fonctionnalités que vous pouvez
Confirmation 4 [W] Services de fichiers et iSCSI (1 sur 11 installé(s) installer pour faciliter la gestion des
| Serveur de fichiers {Install€) serveurs de fichiers et du stockage.

[] BranchCache pour fichiers réseau

[] Déduplication des données

[] Dossiers de travail

[] Espaces de noms DFS

[[] Fournisseur de stockage cible iSCSI (fourni

[] Gestionnaire de ressources du serveur de fi

[] Réplication DFS

Serveur cible iSCSI

[] Serveur pour NFS

[] Service Agent VSS du serveur de fichiers
+/| Services de stockage (Installé)

Figure 12 : Installation du rdle ISCSI
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3.15 Création du LUN

Nous allons maintenant nous occuper de créer notre disque ISCSI, tout d’abord, il faut
sélectionner un emplacement pour ce disque, dans notre cas, il sera situé sur le RAID.

@ La liste est filtrée de maniére & n'afficher que les serveurs sur lesquels le rdle Serveur cible iSC5I est installs.

Emplacement de stockage :

(®) Sélectionner par yolume :

Volume Espace libre Capacité Systéme de fichiers
C: 391Go 595Go NTFS
R: 120Go  120Go NTFS

Figure 13 : Choix de I'emplacement du disque ISCSI

Ensuite il faudra donner un nom a ce disque
[z Assistant Neuveau disgue virtuel iSCSI
Indiquer le nom du disque dur virtuel iSCSI

Emplacement du disque MNom : ISCSI_disk

Mom du disque virtue

Description : Disgue ISCSI serveur Windm'.'si
Taille du disque virtuel iSC...

Figure 14 : Nommage du disque ISCSI

Puis vient le moment de choisir la taille maximale que fera ce disque.
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= Assistant Nouveau disque virtuel i5CSI —

Indiquer la taille du disque dur virtuel iSCSI

Emplacemeant du di Espace libre: 120 Go

w

Mo du dis Taille : 119 Go ¥
Taille du

Cibl

) Taille fixe

Ce type de disque produit de meilleures perf. et est recommandé pour les serveurs exécutant
des applications exigeantes. Le disque dur virtuel est créé a la taille du disque dur virtuel fixe,
Sa taille ne change pas avec I'ajout ou la suppr. de données.
+f| Effacer le disque virtuel au moment de l'allocation
Remarque ; IL N'EST PAS RECOMMANDE de désactiver cette option. L'effacement complet
d'un disque supprime les éventuels fragments de données conservés sur le dispositif de
stockage sous-jacent, évitant ainsi les fuites d'informations.

aille dynamigue

Ce type permet de mieux exploiter I'espace de stockage physique ; il est recommandé pour les
serveurs qui exécutent des applications sollicitant peu le disque. Le fichier whdx est petit lors
de la création du disque, mais augmente & mesure que des données y sont écrites.

() Différenciation
Ce type de disque est assacié, dans une relation parent-enfant,  un autre disque qui doit

rester intact. Vous pouvez apporter des modifications & ce disque virtuel sans incidence sur le
disque parent, puis annuler facilement les changements.

Chemin d'accés au disque virtuel parent :

QUFir...

"]
o
A

Figure 15 : Taille du disque ISCSI
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Nous aurons maintenant le choix de la cible ISCSI, autrement dit, notre serveur, il faudra
donc sélectionner une nouvelle cible, puis la nommer.

Indiquer le nom de la cible

Emplacement du disque... Nem : |i5C5i-SEWEF|
Nem du disque virtuel is... o

. ) _ _ Description :

aille du disque virtuel i5C...

Cible 15C51

Figure 16 : Nommage de la cible ISCSI

Nous aurons ensuite la possibilité de configurer les serveurs qui auront acces a ce disque
ISCSI, il faudra donc ajouter nos deux hyperviseurs.

Indiquer les serveurs d'acces

Emplacernznt du disgue... Cliquez sur Ajouter pour préciser le ou les initiateurs ISC51 devant accéder a ce disque

Mom du disque virtuel is... Type Valeur

Taille du disque virt QM iqn.1991-05.com.microsofthv.easyformervirtu
Cible 15051 IQN ign.1991-05.com.microsofthvl.easyformer.virtu
Nom de |2 cible et accé

Figure 17 : Choix des initiateurs ISCSI

Il n’est pas nécessaire d’avoir un chiffrement supplémentaire au niveau de notre stockage,
mais il est possible d’en ajouter avec I’écran suivant pour ajouter un peu plus de sécurité.

On peut ensuite terminer la création de notre disque.
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3.1.6  Déploiement du disque ISCSI sur le vlan spécifique

Pour étre certain que les serveur Hyper-V vont accéder au disque ISCSI uniquement par le
« vlan » ou VMNet prévu a cet effet, il faudra se rendre dans les parameétres de stockage du
serveur et sélectionner le bon réseau.

= SERVEURS

Serveurs .. Tous les serveurs | 3 au total

i Volumes = =
- Filtrer o By @A) ¥
[ [} Disques
Igl Pools de stocka... Nom du serveur  Adresse IPvd
Partages 172.16.10.100,192.168.8.100
iSCSl

= ADisSCSI — O X
Dossier de travail

Ew

AD.easyformer.virtu

Spécifiez les adresses réseau a utiliser pour les demandes de stockage iSCSL

Adresses réssau

Adresse IP Port
172.16.10.100 3260
192.168.8.100 3260

feB0:3409:a840:4a70:1fe93%2 3260
feBlmddcd:de?bef03:b2fd%6 3260

oo

Figure 18 : Choix du vlan de déploiement de I'ISCSI
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3.1.7 Connexion alacible ISCSI avec les serveurs Hyper-V
Tout d’abord, nous allons nous connecter avec powershell a distance aux serveurs Hyper-V.

Pour se faire, nous allons effectuer les commandes suivantes (sur les deux Hyper-V) :

Enter-PSSession -ComputerName HV1

[HV1]: PS C:\> Start-Service msiscsi
[HV1]: PS C:\> Start-Service -Name MSiSCSI -Startup-Type Automatic

[HV1]: PS C:\> New-IscsiTargetPortal -TargetPortalAddress 172.16.10.100
[HV1]: PS C:\> Connect-IscsiTarget -NodeAddress iqn.1991-@5.com.microsoft:ad-
iscsi-server-target

Une fois les commandes réussies, le systeme nous retournera la bonne connexion avec la
cible ISCSI.

puthenticationType : NONE

nitiatorInstanceName : ROOTA\ISCSIPRTMN0OOO_O

nitiatorNodeAddress : ign.1991-05. com.microsoft:hvl.easyformer. virtu
nitiatorPortalAddress : 0.0.0.0

nitiatorsideIdentifier : 400001370000

sConnected : True

sDataDigest : False

sDiscovered : True

sHeaderDigest : False

sPersistent : False

umberofConnections 1

sessionIdentifier : ffffae82c0a27010-4000013700000018
argetNodeAddress : ign.1991-05.com.microsoft:ad-iscsi-server-target
argetSideIdentifier : 0200

PSComputerName z

Figure 19 : Réussite liaison ISCSI

Attention

En cas d’erreur telle que :

Figure 20 : Erreur liaison ISCSI

Il est alors possible qu’il y ait tout simplement une erreur dans le DNS, comme par exemple
une mauvaise adresse IP lors d’un enregistrement de type A au niveau des hotes Hyper-V.
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DiskPath :
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3.1.8  Configuration du disque ISCSI sur le serveur Hyper-V 1

On va tout d’abord vérifier la bonne liaison entre le disque et notre serveur Hyper-V a l'aide
de la commande suivante :

Get-IscsiTarget

Ce qui nous donne le retour suivant

[HV1]: PS C:\Users\Administrateur.EASYFORMER\Documents> Get-IscsiTarget

IsConnected NodeAddress PSComputerName

True iqn.1991-05.com.microsoft:ad-iscsi-server-target

Figure 21 : Vérifications des cibles ISCSI
Sauf que si je continue avec la commande

I ——

On verra bien mon disque, mais il n’est ni connecté, ni formaté.

On commence donc par le mettre en ligne

‘ set-disk -Number 1 -IsOffline $false ‘

Puis on l'initialise et on fait en sorte de pouvaoir utiliser des partitions GPT
Initialize-Disk -Number 1 -PartitionStyle GPT

Get-Disk | Format-Table -AutoSize -Wrap

Enfin, on fait une nouvelle partition, on utilisera I'espace disque maximum, le tout en
utilisant une lettre de lecteur aléatoire :
‘ New-Partition -DiskNumber 1 -UseMaximumSize -AssignDriveletter

On obtient ensuite le retour suivant

“WUsers‘\Administrateur.EASYFORMER\Documents> New-Partition

\\?\scsi#disk&ven_msft&prod_virtual _hd#1&1c121344&0&000000#{53f56307 -b6bf-11d

0-9412-00a0c91efb8b}

PartitionNumber DrivelLetter Offset Size Type

119.84 GB Basic

Figure 22 : Disque ISCSI formaté
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Pour terminer, on peut maintenant faire en sorte d’utiliser un systeme de fichier de type
NTFS

On obtient le résultat suivant

[Hv1]: Ps C:\UsersM\Administrateur.EASYFORMER\Documents> Format-Volume E

DrivelLetter FriendlyName FileSystemType DriveType HealthsStatus Operationalstatus SizeRemain

Fixed Healthy 119.74 GB

Figure 23 : Disque ISCSI connecté et formaté
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3.1.1 Configuration du disque ISCSI sur le serveur Hyper-V 2

Cette fois, nous n’allons pas reproduire toutes les commandes sur notre second serveur, ici
il suffira tout d’abord de connecter le disque ISCSI comme expliqué dans la partie Connexion
a la cible ISCSI avec les serveurs Hyper-V

On peut le mettre en ligne

‘ isk -Number 1 -IsOffline $fa ‘

L'initialiser et faire en sorte de pouvoir utiliser des partitions GPT
Initialize-Disk -Number 1 -PartitionStyle GPT

Get-Disk | Format-Table -AutoSize -Wrap

Et ce sera tout pour notre second Hyper-V.

On peut aller vérifier sur nos deux serveurs la présence du disque ISCSI maintenant connecté
et exploitable.

B8 5 Explorateur de fichiers distant > hvl.easyformervirtu

Mouveau dossier

e Disque local {C:) Disque local (E:)
[ |
gy 53,0 Go libres sur 59,4 Go Ty 118 Go libres sur 119 Go

zment:

Figure 24 : Disque ISCSI exploitable

Afin d’éviter tous problémes, nous allons gérer les droits NTFS au niveau de notre nouveau
lecteur, afin d’ajouter la lecture/écriture, I'ISCSI s’appuyant sur ces droits pour déterminer
les permissions.
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3.1.2 Bonus Script mappage disque ISCSI avec GPO

Il faut savoir qu’a chaque redémarrage des serveurs hyper-V, le disque ISCSI perd sa jonction

avec le serveur.

Pour pallier a ce probleme il est possible de réaliser les opérations suivantes.

Console de gestion des utilisateurs

On va tout d’abord se rendre dans la console « utilisateur et ordinateurs Active Directory »

Puis on va créer une UO spécifique pour les Hyper-V.

Cette OU s’appellera ici « Hyperviseurs »

Dans cette OU on va créer une GPO concernant les scripts de démarrage d’une machine.

Le contenu de ce script sera le suivant :

echo off

Connect-IscsiTarget -NodeAddress ign.1991-05.com.microsoft:ad-iscsi-server-target
set-disk -Number 1 -IsOffline $false

Il faudra placer ce script dans un dossier accessible en réseau, le dossier SYSVOL par

exemple.

=/ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
|2 E = @@

; Stratégie COnnect_iscsi [AD.EASYFORMER. A
» (& Configuration ordinateur
wv [ Stratégies
| Paramétres du logiciel
~ [ | Paramétres Windows
~| Stratégie de résolution de nc
2| Scripts (démarrage/arrét)
= |mprimantes déployées
T Paramétres de sécurité
ol CioS basée sur la stratégie
~| Modéles d'adrministration : défir

= Scripts (démarrage/arrét)

Démarrage Nam

Afficher les Proprietés 3 Arét du systéme
Description :

Contient les scripts de démarrage de

I'ordinateur.

Figure 25 : GPO script de liaison du disque ISCSI

Le script va donc s’exécuter a chaque démarrage de Hyper-V.
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4 Le cluster de basculement
4.1 Prérequis

41.1 Installation du réle

La premiere étape consistera a installer le role sur les serveurs Hyper-V, pour se faire, il
faudra réaliser la commande suivante sur les deux serveurs :

‘ Install-WindowsFeature -Name Failover-Clustering -IncludeManagementTools

Ici on installera le role en plus des outils de gestion de clustering.

On peut également installer le réle avec une interface graphique depuis Windows serveur.
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4.2 Configurations

421 Validation du cluster

Tout d’abord nous allons valider le cluster en utilisant I'interface de Windows serveur, on
choisira d’exécuter ici tous les tests.

5@ Assistant Validation d'une configuration x

3?1 Sélectionner des serveurs ou un cluster
i &

Avant de commencer Pour valider un jeu de serveurs, gjoutez les noms de tous les senveurs.
— Pour tester un cluster, ajoutez le nom du cluster ou de I'un de ses neeuds.
Sélectionner des
SEMVEUrs ou un cluster
COptions de test
Entrez un nom : [ Parcourir...
Confirmation
Validati Serveurs sélectionnés : | HY1 .easyformer.virtu
valiaation en cours HV2 easyformer virtu

Résumé

<rsden e

Figure 26 : Vérification du cluster

Apreés validation, il faudra inspecter les erreurs pour s’assurer qu’elles n’empécheront pas la
bonne configuration du cluster de basculement.
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4.2.2 Création du cluster

Apres validation du cluster, il suffira de créer ce dernier en suivant I'assistant, en utilisant les
nceuds validés.

Il faudra également sélectionner la case qui nous indique d’utiliser le stockage disponible
pour le cluster.

Apres avoir sélectionné une V’IP (virtual IP) il suffira uniguement de terminer la
configuration.

%3] Assistant Création d'un cluster hd ;
. . I
Résumeé
i
Avant de commencer L Assistant Création d'un cluster est teminé.

Point d'accés pour
|'administration du

cluster Neeud A
Corfirmation HV1.2asyformer virtu
Création du nouveau HW2 sasyformer.vittu
cluster
Cluster
hwcluster
Quorum
Meeud et disque majortaires (Disque de cluster 1)
Adresse IP
Adresss DHCP sur 172.16.12.0/24
192.168.8.250 v
Pour voir le rapport créé par | Assistant, cliquez sur Rapport. Rapport...

Pour fermer |' Assistant, cliquez sur Terminer.

Figure 27 : Création du cluster

On peut également aller vérifier le stockage principal du cluster et vérifier qu’il s’agit bien
du disque connecté via I'ISCSI.

(~) Principales ressources du cluster

MNam Statut Informatior
Stockage
= &4 Disque de cluster 1 @ En ligne

data (E)

- NTFS 119 Go libre(s) sur 119 Go

Figure 28 : Stockage du cluster
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Il faudra ensuite faire en sorte d’ajouter le disque pour qu’il soit disponible pour les
machines du cluster, pour se faire, on choisira le disque en question, puis il faudra
sélectionner I'option d’ajouter de volumes au cluster.

Actions

Disques A

& Ajouter un disque

L Déplacerle stockage disponible »
Affichage 4
Actuahser

u Aide

VMs -

(L]

i'a Mettre hors connexion

—» Ajouter aux volumes partages de cluster

Figure 29 : Ajout du disque pour le cluster

Cette action permettra de créer un nouveau répertoire au sein des nos Hyper-V directement
dans le disque C:

I ¥ = | ClusterStorage

m Accueil Partage Affichage

&« v P » CePC » Disquelocal (C) » ClusterStorage

-~

MNorm Modifié le Type Taille
#F Acces rapide

2 Bureau

:j Volumel 04,/03,2022 09:35 Dossier de fichiers 209 548 23...

Figure 30 : Volume partagé via le cluster

Ce volume est donc disponible dans les deux hyperviseurs, il faudra I'utiliser afin de stocker
nos VM créées au sein du cluster pour permettre le basculement.
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4,2.3 Gestion du Quorum

Une des best-practice de Microsoft est d’avoir un disque témoin, on parle de Quorum, c’est
le fait d’avoir un disque qui puisse servir pour éviter d’éventuelles erreurs lors d’un
basculement.

Il est néanmoins possible de pouvoir faire fonctionner le cluster sans disque témoin.

Sans disque témoin

Pour se faire, il faudra se rendre dans les options du cluster

i’_aj Gestionnaire du cluster de basculernent

Fichier Action Affichage 7
«=| 25 B

;__,E Gestionnaire du cluster de basc
w {;J hv-cluster.easyformervirtu | |-

[ Roles Configurer un réle...

& Moeuds Validez le cluster...

~ |y Stockage i i
= J Afficher le rappert de validation F Eodmeedansis BV

Atribué a Meeud propriétaire MNumeéro

4 Disques
El Pools Ajouter un neeud...
BB Boitiers

43 Réseaux Fermer la connexion

Evénements d PR Tz -
- Réinitialiser les événements récents

Autres actions ¥ Configurer les paramétres du querum du cluster...
Actualiser Copier les réles de cluster...
Propriétés Arréter le cluster...
Aide Détruire le cluster...
Déplacer les ressources principales du cluster b

Mise & jour adaptée aux clusters

Figure 31 : Gestion du quorum

Ensuite on sélectionnera I'option suivante
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-d_idj Assistant Configuration de quorum du cluster *

%?I Sélectionner I'option de configuration du quorum
i

Avant de commencer Sélectionnez une configuration de quorum pour votre cluster.

ectionner |'option

configuration du (O Utiliser la configuration de quorum par défaut
T Le cluster détermine les options de gestion du quorum, ainsi que le témoin du quorum.
Sélectionner e témain
de quorum (@) Sélectionner le témoin de quorum
Confirmation Vous pouvez ajouter ou modffier le témoin du quorum. Le cluster détermine les autres options de gestion
Corfigurer les du quorum.
Eara:n;tres de guorum (O Corfiguration de quorum avancée

u cluster
Vous déterminez les options de gestion du quorum, ainsi gue le témoin du quorum.

Résumé

Options de configuration du quorum de cluster de basculement et du témain
<iokden o

Figure 32 : Gestion du quorum (2)
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On sélectionne enfin de ne pas configurer de témoin

?é'al Sélectionner le témoin de quorum
5=

Avant de commencer

Sélectionner |'option
de configuration du
quorum

lectionner le témoin

Confimmation

Configurer les
paramétres de quorum
du cluster

Résumé

Sélectionnez une option de témoin de quorum pour ajouter ou modffier le témoin de quorum pour votre
configuration de cluster. || est recommandé de configurer un témoin de quorum pour obtenir la plus haute
disponibilité possible du cluster.
() Corfigurer un témain de disque

Ajoute un vote de quorum du témain de disque.

() Corfigurer un témoin de partage de fichiers
Ajoute un vote de quorum du témoin de partage de fichiers.

() Corfigurer un témain de cloud
Ajoute un vote de quorum du témein de cloud

(® Ne pas configurer de témoin de guorum

Options de configuration du quomum de cluster de basculement et du témoin

<ot v

Figure 33 : Gestion du quorum (3)
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Avec disque témoin

Il est néanmoins préférable d’utiliser un disque témoin afin d’éviter au maximum les erreurs
au sein de notre cluster et principalement du basculement.

Pour se faire, il faudra ajouter un second disque au niveau de notre cible ISCSI avec une
capacité bien moindre que notre disque utilisé pour la data, on parle ici simplement de 1go.

@ ¥ Gestionnaire de serveur * Services de fichiers et de stockage * iSCSI

_ L DISQUES VIRTUELS iSCSI

I== Serveurs Tous les disques virtuels iSCSI | 3 au total

i Volumes

_ Filtrer e - H >

| [ Disques

Ial Pools de stocka... Chemin d'accés Etat Statut du disque virtuel Nom de la cible  Statut de la cible
4]

=) Partages 4 DCO1(3)

m FASCSIVirtual Disks\SCSl-temoin.vhdx Connecté iscsi-server Connecté

ii 4 Dossier de travail ENISCSIVirtual Disks\ISCSI-disk.vhdx Connecté iscsi-server Connecté

Il faudra ensuite faire en sorte de choisir ce disque en tant que témoin au niveau de notre
cluster.

w fg‘? cluster.e—~-- - -
@ Rile Configurer un réle... ety
ﬁ Mest Validez le cluster... Juster et 2 neeuds.
ud Stac Afficher le rapport de validation
i Rése

Evén Ajouter un nozud... .
ants - Aucun pendant les demiéres 2 heures

Fermer la connexion

Reinitialiser les événements récents

Autres actions > Configurer les paramétres du quorum du cluster...
[no
Affichage > Copier les réles de cluster...
Actualiser Arréter le cluster...
Propriétés Détruire le cluster...
Aide Déplacer les ressources principales du cluster >

Mise & jour adaptée aux clusters

‘ ‘ T MISE 3 |OUr 3gaptee gux C

Figure 34 : Gestion du quorum (4)
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Il faudra choisir a nouveau la configuration avancée

;ﬂia:_a:_Assistant Configuration de quorum du cluster X

%?I Sélectionner I'option de configuration du quorum
i =

Avartt de commencer Sélectionnez une configuration de quorum pour votre cluster.

Sélectionner I'option

de configuration du () Utiliser la corfiguration de quorum par défaut

EEREAE Le cluster détemine les options de gestion du quorum, ainsi que le témain du quorum.

Sélectionner la

TR AT IR E () Sélectionner le témoin de quorum

Sélectionner le témoin Vous pouvez ajouter ou modfier le témoin du quorum. Le cluster déterming les autres options de gestion
de quorum du quorum.

Corfirmation (® Configuration de quarum avancée

Configurer les Vous déterminez les options de gestion du quorum, ainsi que le témoin du quorum.

paramétres de quorum

du cluster

Résumé

Options de corfiguration du guorum de cluster de basculement et du témain

< Précédent Suivart » Annuler

Ensuite nous arrivons au choix des votants (ce qu’on appelle donc également quorum) ici
50% des votants devront étre disponibles pour que le cluster soit maintenu, je peux laisser
ici mes deux serveurs en tant que tel.

-ﬂf_ Assistant Configuration de quorum du cluster >

Sélectionner la configuration de vote

Avart de commencer AMtribuez ou supprimez les votes de nosuds dans votre cluster. En supprimant explictement le vote d'un

L L nesud, vous pouvez gjuster le quorum de votes requis &fin que le cluster continue de s'exécuter.
Sélectionner I'option

de corfiguration du ® Tous les noeuds
guornum -
E— () Sélectionner des noeuds
corfiguration de vote MNom Etat
Sélectionner le témoin _5-1 HYD @ B
de quorum E
3 Hvo2 @ En service
Confimation
Configurer les
paramétres de quorum O Aueun neeud
du cluster Wous devez configurer un témain de disque de quorum. Le cluster cesse de s'exécuter en cas d'échec

L. du témoin de di ¢
Résume u témoin de disque

Corfiguration et gestion des wotes de guorum

< Précédent Suivant = Annuler

Figure 35 : Choix des votants
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On ajoute ensuite notre disque en tant que disque témoin

-djt Assistant Configuration de quorum du cluster

Avart de commencer

Sélectionner |'option
de configuration du
quorum

Sélectionner la
configuration de vote

Sélectionner le témoin
de quorum

Corfigurer le témoin de
stockage

Confirmation

Configurer les
paramétres de guorum
du cluster

Résumé

??'ﬁl Sélectionner le témoin de quorum
L E

Sélectionnez une option de témoin de quorum pour sjouter ou modifier le témoin de quorum pour votre
comfiguration de cluster. || est recommandé de configurer un témein de quorum pour obtenir |a plus haute
disponibilité possible du cluster.
(@) Configurer un témoin de disque

Ajoute un vote de quorum du témoin de disque.

(O Configurer un témain de partage de fichiers
Ajoute un vote de quorum du témoin de partage de fichiers.

() Configurer un témain de cloud
Ajoute un vote de quorum du témoin de cloud

(O Ne pas configurer de témoin de quorum

Options de configuration du quorum de cluster de basculement et du témoin

< Précédent Annuler

Figure 36 : Choix du disque témoin

On sélectionne enfin notre disque témoin (qui s’appelle ici témoin)

| F 25 temain @ En ligne

Figure 37 : Sélection du disque témoin

Il ne restera ensuite plus qu’a finaliser la configuration en vérifiant sa configuration et apres

une validation finale, votre disque sera maintenant un disque témoin.
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4.2.4  Ajout d’une machine dans le cluster

Il s’agira maintenant d’ajouter une machine au niveau de notre cluster, pour se faire, il ne

faudra pas se rendre dans le gestionnaire Hyper-V, mais dans |'outil de clustering de
basculement.

5_’2'; Gestionnaire du cluster de basculerment
Fichier Action Affichage 7
@ = | 2@

‘:__ig Gestionnaire du cluster de basc| ZET PR
" f_‘;J hv-cluster.easyformer.virtu

= Rales =
_=ﬁ Meet Configurer un réle... Statut Type Neeud propriétaire Priort
) Stoc
—f' Rése Ordinateurs virtuels... » MNouvel ordinateur virtuel...
Evén Créer un role vide Mouveau disque dur...
Affichage »
Actualiser
Aide

Figure 38 : Création d'un VM dans le cluster

Il faudra bien s(r faire en sorte de choisir I’hyperviseurs « maitre », celui qui posséde le
stockage principal, dans notre cas ici, HV2.
& Gestionnaire du cluster de basculement
Fichier Action Affichage 7
&= | 5|

- .
v ‘in'J hv-cluster.easyformervirtu

Rechercher f Regué
4 Réles |:
_:ﬁ Mesuds Mom Statut Type Moeud proprigtai
. Stockage
5]51 Réseaux

Evénements de cluster

Mouvel ordinateur virtuel '

Sélectionnez |2 noeud de cluster cible pour la création de
l'ordinateur virtuel.

Rechercher:

Rechercher Effacer

Me=uds de cluster:

Nom Statut
g Hvi () En service
f] Hv2 @ En service

Figure 39 : Déploiement de la VM dans le nceud maitre
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Ensuite on change I'’emplacement du stockage en volume partagé au niveau de mon cluster,
qui s’appelle dans notre cas, volume 1.

= Spécifier le nom et I'emplacement

Avant de commencer Chuoisissez un nom et un emplacement pour cet ordinateur virtuel.

Scifier le nom et

Le nom est affiché dans le Gestionnaire Hyper-V. Mous vous recommandons d'utiliser un nom qui vous
. o permettra didentifier fadlement cet ordinateur virtuel, tel que le nom de la charge de travail ou du
Specifier la génération systéme d'exploitation invité,

|'emplacement

Affecter la mémoire Mom : Debian

Configurer la mise en réseau ; ) - ) ) o . _
Vous pouvez créer un dossier ou utiliser un dossier existant pour stocker l'ordinateur virtuel. Si vous ne

CloEJnelcter un disque dur sélectionnez pas de dossier, |'ordinateur virtuel est stocké dans le dossier par défaut configuré pour ce
virtuel
serveur,

Options dinstaliation Stocker |'ordinateur virtuel & un autre emplacement

Résumé
Emplacement : | C:\ClusterStoragevolume 1Y Parcourir. ..

Si vous envisagez de créer des points de contrile de cet ordinateur virtuel, choisissez un
emplacement avec un espace libre suffisant. Les points de contréle induent les données des
ordinateurs virtuels et peuvent nécessiter un espace considérable,

Figure 40 : Stockage de la VM dans le volume partagé
Nous allons installer un systeme récent donc on peut ensuite choisir génération 2
La mémoire est au choix.

En ce qui concerne la connexion, le choix du commutateur est également libre.

3 Assistant Nouvel ordinateur virtuel *

=] Connecter un disque dur virtuel

Avant de commencer Un ordinateur virtuel requiert un espace de stockage pour linstallation d'un systéme d'exploitation.
Vous pouvez spédfier le stockage dés maintenant ou le configurer ultérieurement en modifiant les

Spédfier | t frE E=n -
FEI=EI NS propriétés de l'ordinateur virtuel,

I'emplacement
Spédfier la génération (O Créer un disque dur virtuel
Affecter la mémaoire Utilisez cette option pour créer un disque dur virtuel de taile dynamique (VHDX).

Configurer la mise en réseau . i
Linux, vhdsx

Connecter un disque dur
virtuel E:\Linux \Virtual Hard Disks',

e 127 | Go (Maximum : 64 To)

(O Utiliser un disgue dur virtuel existant
Utilisez cette option pour attacher un disque dur virtuel VHDX existant.

C:\Users'\Public\DocumentsHyper-ViVirtual Hard Disks',

(® Attacher un disque dur virtuel ultérieurement

Utilisez cette option pour ignorer cette étape et attacher un disque dur virtuel existant
ultérieurement.

< Précédent Terminer Annuler

Figure 41 : Création du disque virtuel de la VM

On choisira ensuite d’installer le disque plus tard (ou maintenant en fonction de vos
préférences).

Enfin, aprés réussite des opérations, le retour suivant vous attend.
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87 Assistant Haute disponibilité it
Résumeé
Corfigurer une haute Une haute disponibilité a & comectement configurée pour le rile.
Jisponibilité
Résultat
Linwee Réussite
Résultats par categorie
Ordinateur virtuel Réussite
Pour woir le rapport crée par | Assistant, cliquez sur Rapport. Rapport...

Pour fermer | Assistant, cliquez sur Teminer.

Teminer

Figure 42 : Confirmation de la création de la VM avec haute disponibilité
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4.2.5

Création des commutateurs virtuels

Afin de réaliser un cluster de basculement et maintenir une bonne organisation au niveau
de nos VMs, nous allons organiser nos hyperviseurs a travers différents commutateurs
virtuels.

Nous allons créer 3 commutateurs (dans chaque Hyper-V) :

-Interne

-Externe

-Privé

54 Gestionnaire de commutateur virtuel pour HV1

% Commutateurs virtuels

Figure 43 : Commutateur virtuels au sein des Hyperviseurs

% Nouveau commutateur réseau virtuel
i INtErnE

i Externe

i Privé

Interne

& uniguement

T " T RAT R —
Intel{R) PRO/1000 MT Metwork Co...
J |

Commitatenr virt Ariv
Lo LTaTelr virtel prive
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5 Les machines Virtuelles
5.1 Prérequis

51.1 Ajout d’'un disque local pour les iso

En fonction de I'environnement dans lequel cette infrastructure sera mise en place, il est

possible d’avoir a ajouter un disque local supplémentaire au niveau des Hyper-V afin de
stocker les ISO.

Pour se faire, on se rendra simplement dans les options de VMWare pour ajouter un disque.

Il faudra ici aller le mettre en ligne et le formater de maniére graphique a travers le
gestionnaire de serveur de Windows serveur.

Le reste des opérations se fera directement dans une console avec PowerShell.

New-SmbShare -Name "share" -Path "0:\iso" -ChangeAccess -FullAccess

"Administrateurs"

Ici on précise que le nom de ce partage sera « share », que son chemin local dans Hyper-V
sera dans le disque D:/ et le répertoire iso, puis que nous accordons tous les droits aux
utilisateurs Administrateurs.

On peut ensuite créer un rapide script pour réaliser un mappage automatique a chaque
redémarrage éventuel de I’AD.

5L Gestion de stratégie de groupe - O
1;{' Fichier Action Affichage Fenétre 7 &
=% 2nH 6 HE

;-;' Gestion de stratégie de groupe) | Domain Controllers
v _ﬂ Forét : easyformer.virtu

v [£4 Domaines

Objets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégation

=
w j;j easyformervirtu Ordre des liens Cbjet de stratégie de groupe Applique Lien active B
= Default Domain o 1 az) Default Domain Cortrollers Policy MNen Cui £
v (5] Domain Control |~ I i R Non 0y

+/ Default Dorr o

a] mappage le

Ce script contiendra les informations suivantes :

[ echo off |
| net use z: \\HV2\iso |
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5.1.2 Les systemes Linux

Si vous voulez démarrer une machine Linux dans un Hyper-v, il est possible d’avoir une
erreur au niveau de boot du systeme, telle que

IMHE Metwork Boot wsing IPed © ESC to cancel )

Performing DHCP Hegotiation

Figure 44 : Erreur d'image 1SO dans une VM Linux

Pour régler le probléme, il suffira de se rendre dans les parameétres Hyper-V, puis dans
I'onglet « sécurité », et modifier le type de démarrage.

On activera ici le secure boot ou démarrage sécurisé, puis on choisira I'autorité de
certifications de Microsoft.

centos? v 4 )
! Hardware . Security
§* Add Hardware
CH Fiemware Secure Boot
- ¢ Use Secure Boot to help prevent unauthorized code from running
. : ity _ (recommended). |
t ena [ Enable Secure Boot ‘
W Memory Template:
' Microsoft Windows v
+ [ Processor —
=) & SCSI Controller TOpe ‘ i3
+ o Hard Drive [] Enable Trusted Platform Module
: A Trusted Platform Module (TPM) is a specal purpose microprol
+ & Network Adapter provides cryptographic services to a compute platform.

»

Management

Name Encryption support requires a key protector (KP) configuration for
machine. If not alreadv oresent. selecting one of these cotions w

A

Figure 45 : Solution 1SO Linux

Le systeme Linux devrait démarrer maintenant sans probleme.
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5.2 Le basculement

521 L’IP virtuelle

Il est maintenant possible via le cluster de basculement, d’obtenir une haute disponibilité,
et pour tester la bonne fonction de notre cluster, nous pouvons par exemple tenter de
lancer un « ping » sur I'lP virtuelle afin de tester le basculement d’un Hyper-V a vers I'Hyper-

V B.

On va lancer la commande suivante

ping t1s2.0688.250 |

Et éteindre I'hyperviseur « maitre », c’est-a-dire celui qui héberge la machine virtuelle, pour
vérifier si notre basculement a bien lieu.

Apreés un court temps d’attente, la machine devrait avoir migré de I'Hyper-V source, vers le
second Hyper-V, et devrait étre disponible.
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