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PPE n°1 : Mise en place de Squid sur Pfsense

Introduction :

Squid est un serveur proxy open-source populaire qui est couramment utilisé pour le cache et la
filtration web.

Fonctionnement de SQUID

Lorsque Squid est installé sur pfSense, il peut étre utilisé pour améliorer les performances de
navigation web en mettant en cache le contenu web fréquemment consulté. Cela peut réduire la
guantité de bande passante utilisée par les clients sur le réseau et accélérer les temps de chargement
des pages. De plus, Squid peut étre configuré pour bloquer I'accés a certains sites web ou catégories
de contenu, offrant ainsi une couche supplémentaire de filtrage et de sécurité web.

Installation de SQUID

L'installation de Squid sur pfSense implique la configuration du paquet Squid dans l'interface de
gestion basée sur le web de pfSense. Une fois installé, Squid peut étre configuré pour répondre aux
besoins spécifiques du réseau, notamment en définissant le contenu a mettre en cache et pendant
combien de temps le conserver, en configurant les controles d'accés et les restrictions, ainsi qu'en
configurant les journaux et la surveillance.

Avantages de SQUID

Dans I'ensemble, l'utilisation de Squid avec pfSense peut fournir des avantages significatifs
pour les réseaux en termes de performances, de sécurité et de contréle sur le contenu web.
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Taches a effectuer :

1) Commencons tout de suite par installer pfsense. Aprés avoir insérer I'ISO de pfsense dans
VM dédiée, vous pouvez démarrer la machine. Le setup va démarrer automatiquement apres
quelgues secondes.

==Welcome to pfSense===

. Boot Multi User [Enterl
. Boot [Slingle User

. [Esclape to loader prompt
. Reboot

Options:
5. [Rlernel: kermnel (1 of 2)
6. Configure Boot [Dlptioms...

2) VLUinstallation va s’effectuer au clavier. Appuyez sur la touche Entrée pour Accepter.

pfSense Installer

Copyright and distribution notice
pfSense is Copyright 2884-2828 Rubicon Communications, LLC (Netgate).

pfSense is a federally registered trademark of Electric Sheep Fencing,
LLC. Any unauthorized use of this trademark is prohibited by state and
federal law and international law. Refer to our Trademark Usage Guidelines
for how to properly use the marks. All rights reserved.

Absolutely Mo Commercial Distribution Is Allomed.

[Feoept>]

3) Vérifiez que vous étes bien sur « Install » (doit étre sélectionné en bleu foncé comme dans
I'image ci-dessous, sinon déplacez-vous avec les fleches de votre clavier) et appuyez sur
Entrée pour faire OK.

pfSense Installer

Uelcore
Uelcore to pfSenset

Install Install pfSense
Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous imstall

<Cancel>
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4) |l faut sélectionner le clavier

pfSense Installer

Reymap Selection
The system console driver for pfSense defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

-»— Test default keymap
) Armenian phonetic layout

Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (Wwithout accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

KSelect >| <Cancel>
[Press arrows, TAB or ENTER]l —

5) Descendez avec les fleches jusqu’a « French » et appuyez sur Entrée.

pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard "US"
keyboard Map. Other Keymaps can be chosen below.

Croatian
Czech (OWERTZ, accent keys)
Danish
Danish (accent keys)
Danish (machbook)
Dutch (accent keys)
Estonian
Finnish
( ) French (accent keys)
( ) French Canadian (accent keys)
( ) French Dvorak-like

KFelect > <Cancel>
[Press arrows, TAB or ENTER]— |

fr.kbd: French

6) Vous verrez dans les 2 premiéres lignes que le clavier « fr.kdb » a été sélectionné. Vous
pouvez le tester si besoin. Pour poursuivre, remontée sur la ligne « Continue with... » et
appuyez sur Entrée.

pfSense Installer

Reymap Selection
The system console driver for pfSense defaults to standard "US"
keyboard map. Dther keymaps can be chosen below

>>>» Continue with fr.kbd keymap
ArMenian phonetic layout
Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (Without accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

<Select > <Cancel>

[Press arrows, TAB or ENTER]

Test the currently selected keymap

Abdoul-Aziz MANE



7) Le setup va vous demander de partitionner le disque de stockage de la machine. Sauf si vous
avez besoin d’une configuration bien spécifique, restez sur « Auto (UFS) » et appuyez sur
Entrée.

pfSense Installer

Partitioning
How would you like to partition your disk?

Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand
Auto (ZFS) Guided Root-on-ZFS

<Cancel>

8) Linstallation est désormais lancée. Patientez quelques secondes, c’est trés rapide.

pfSense Installer

Archive Extraction
Extracting distribution files...

base.txz...

Overall Progress:

7878 files read @ 884.8 files/sec.

9) Il vous sera ensuite proposer d’'ouvrir un shell (terminal) si vous souhaitez apporter des
modifications. Passez sur la case « No » et appuyez sur Entrée.

pfSense Installer

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to opem a shell in the new
systeM to make any final mManual
modifications?

Cves > @R
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10) Et pour terminer cette installation du systeme, appuyez une derniéere fois sur Entrée pour
rebooter et démarrer directement sur le nouveau pfsense fraichement mis en place ;

pfSense Installer

Complete
Installation of pfSense
complete! Hould you like
to reboot into the
installed system now?

GRATEE <Shell >

11) Au démarrage, pfsense va se lancer, tester et configurer les services dont il a besoin. Par
exemples dans I'image ci-dessous, on peut voir que pfsense a tester la présence de l'interface
WAN (ligne Configuring WAN interface...done.) et I'a configuré, idem pour l'interface LAN. Il a
également lancé le service DNs pour la résolution de nom de domaine (ligne Configuring DNS
Resolver...).

Updating configuration

Checking config backups consistency...done.
Setting up extended sysctls...done.
Setting timezone...done.

Configuring loopback interface...loB: link state changed to UP
done.

Starting syslog...done.

Starting Secure Shell Services...done.
Setting up interfaces microcode.
Configuring loopback interface...
Creating wireless clone interfaces...
Configuring LAGG interfaces...done.
Configuring ULAN interfaces...done.
Configuring Qinll interfaces...done.
Configuring IPsec UTI interfaces..
Configuring WAN interface...done.
Configuring LAN interface...done.
Configuring CARP settings...done.
Syncing OpenUPN settings...done.
Configuring firewall

Starting PFLOG...done.

Setting up gateway mMmonitors...done.
Setting up static routes...done.
Setting up DNSs. ..

Starting DNS Resolver...[]

12) Une fois que le démarrage est finalisé, vous aurez la vue suivante sur la machine :

Btarting syslog...done.

Btarting CRON... done.

fSense 2.4.5-RELEASE (Patch 1) amd64 Tue Jun A2 17:51:17 EDT 2828
Bootup complete

reeB5Dsamdb64 (pfSense. localdomaind (ttyuB)
Muare Uirtual Machine - Netgate Device ID: 28bc68d58{788aeb75b4
#x Welcome to pfSense 2.4.5-RELEASE-pl (amdB64) on pfSense e

HAN (wan) -> emB -» v4/DHCP4: 192.168.288.131-24
LAN (lan) -> eml -» vd: 192.168.1.1-24

B) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

nter an option: I
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13) On voit bien nos deux interfaces réseaux (WAN et LAN). On voit également que
Pinterface WAN a bien récupéré une adresse IP automatiquement depuis un
DHCP (ce qui correspond a [’adresse IP publique). Nous devons aussi modifier
I’adresse IP du WAN et la définir en statique. Concernant le LAN, il attribue une
adresse statique par défaut que nous allons changer.

Vous avez 16 menus qui vont permettre de faire différentes actions et configurations. Pour
les utiliser, il faut saisir leur numéro et appuyez sur Entrée. Testons ensemble avec le
menu ping. Saisissez au clavier le chiffre 7 puis la touche Entree.

Enter an option: 7

Enter a host name or IP address: I

Langons un ping vers google.fr pour tester I'acces a internet et le bon fonctionnement de la
résolution de nom.

Info ++ : Attention, malgré la configuration du clavier en frangais, celui-ci se retrouve par défaut en
qwerty ! Pour saisir le point, il faut appuyez sur la touche « / ».

Enter a host name or IP address: google.fr

PING google.fr (172.217.18.195): 56 data bytes

64 bytes from 172.217.18.195: icmp_seq=8 tt1=128 time=45.646 M=
64 bytes from 172.217.18.195: icmp_seq=1 tt1=128 time=45.635 M=
“C

Vous pouvez arréter le ping en appuyant simultanément sur les touches Ctrl et C. On voit
que le ping passe sans probléme, I’interface WAN est donc fonctionnelle.

Nous avons une derniére petite chose a faire avant de passer sur I’interface web de Pfsense
pour la configuration finale. 11 faut assigner la bonne adresse IP a I’interface WAN, c’est-a-
dire celle qui correspond a notre réseau externe (pour moi dans le cadre de ce tuto,
192.168.1.130).

Pour cela, au choix des menus, tapez 2 puis Entrée.

A) Logout (SSH only)

1) Assign Interfaces

2) Set interface(s) IP address

3) Reszet webConfigurator password
4) Rezet to factory defaults

5) Reboot system

6) Halt system

7) Ping host

8 Shell

Enter an option: ZJj
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On me demande quelle interface je veux modifier. L'interface WAN est ici vmx1, donc je tape 1 et
j'appuie sur Entrée.

Available interfaces:

AN (vmxl - static)
LAN (vmx? - static)
O0PT1 (vMx3 - =static)
O0PTZ2 (uvMxB - =static)

nter the number of the interface you wish to configure:

Dans mon cas, je ne mets pas de DHCP sur le WAN alors j'appuie sur N :

Enter the nudber of the interface you wish to configure:

onfigure IPvd4 address WAN interface via DHCP? (y/n) n
Info + : le service DHCP peut étre activé et configuré plus simplement par la suite via I'interface web.

Ensuite saisissez I'adresse IP que vous donnez a cette interface

Enter the new HAN IPv4 address. Press <{ENTER> for none:

Définissez le masque de sous-réseau du réseau local en notation CIDR uniquement, donc 24 pour
moi.

Submet masks are entered as bit counts (as in CIDR notation) in pf3Sense.
e.q. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 g

Enter the new LAN IPv4 subnet bit count (1 to 31):
> 24

Pfsense demande ensuite si le réseau dispose d’une passerelle vers laquelle renvoyer les flux. Pour
mon cas l'interface WAN doit avoir comme Gateway 192.168.1.1 (I'adresse du routeur de I’école)

For a HAM, enter the new LAN IPwv4 upstream gateway address.
For a LANM, press <{ENTER»> for none:

> 1

Répéter la méme opération pour le LAN en lui mettant comme adresse ip 192.168.2.1/24

On n’active pas le dhcp sur le LAN

Do you want to enable the DHCP server on LAN? (y/n) n]j
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Et enfin, la derniére question concerne le protocole utilisé pour aller sur I'interface web. Par défaut,
il est en HTTPS donc sécurisé. Vous pouvez choisir de le passer en HTTP si vous le souhaitez en
répondant « y » pour « Yes ». Personnellement je vais répondre « n ».

Dizabling IPw4 DHCPD...Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) ]

14) Ajouter des cartes réseaux qui se nommeront OPT1 et OPT2.

[WEtEAsTviAGET | opton:

Alauter un disaue dur in adaptateur réseau B8 Ajouter un autre pErpREHgue

fge

Faire la méme configuration pour OPT1, en lui mettant comme adresse 192.168.100.1 et pareil pour
OPT2 avec comme adresse 192.168.200.1 et OPT3 10.1.10.2/24 ce qui doit donner ¢a a la fin :

FreeB3Drsamdb64 (pf3ense.home.arpal (ttyuvd)

Mware Virtual Machine - Netgate Dewvice ID: 596128dfeB71bB9dB8ceb

=% llelcome to pfSense 2.6.8-RELEASE

HAN CWan)
LAN (lan)

b d
-2

vHxl
uMx3

-
4

v
ud

(amdB4) on pfSense ===

192.168.
192.168.

1.138-24
158.1-24

'
-
-»

urxd
vrxB
UMx2

0PT1 (optl)
0PTZ2 (opt2)
SYNC C(opt3)

->
P
-

Logout (S5H only)

Aszign Interfaces

Set interface(s) IP address
Rezet webConfigurator password
Reset to factory defaults
Reboot system

Halt systemn

Ping host

Shell

Enter an option:

ud :
wd
ud:

192.168.

188.1-24

192.166.2688.1/24
18.1.18.2-24

9
18)
11)
12)
13)
14)
13)
16)

piTop

Filter Logs

Restart webConfigurator

PHP =hell + pfSenze tools
Update from console

Disable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FFH

La configuration de l'interface LAN est terminée. Je vois a I'’écran I’'URL a utiliser pour aller sur

pfsense qui est donc ici https://192.168.150.1/, soit son adresse IP.

La configuration de pfsense en lighes de commande est maintenant terminée, passons sur 'interface
web.

Depuis un PC sur le réseau local disposant d’une adresse IP fixe si le DHCP n’est pas actif,
ouvrez un navigateur internet et accédez a votre pfsense.

Abdoul-Aziz MANE



Info ++ : Si vous avez laissé le protocole HTTPS, vous aurez une erreur de certificat qui est tout a fait normal. Le
navigateur va vous prévenir qu’il y a un probléme mais rien ne vous empéche de poursuivre votre navigation
(méthode variable selon le navigateur) pour accéder a pfsense.

Les identifiants par défaut de pfsense sont les suivants :
o Login : admin
Mot de passe : pfsense

Vous arrivez sur I’assistant de configuration de pfsense qui va nous permettre de finaliser
I’installation de notre firewall. Cliquez sur le bouton « Next ».

Flisense

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User
Manager.

Wizard / pfSense Setup / (7]

Welcome to pfSense® software!

Thiz wizard will provide guidancs through the initial configuration of pfSense.

The wizard may be stopped at any time by clicking the logo image at the top of the screen.
pfSensed® software is developed and maintained by Netgate®
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L’assistant nous informe qu’il est possible d’avoir un support technique sous condition de
souscrire un contrat. Cliquez de nouveau sur Next.

WARNING: The "admin’ account password is set to the default value. Change the password in the Uiser
Manager.

Wizard / pfSense Setup/ Netgate® Global Support is available 24/7 @

MNetgate® Global Support is available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issug
and resolve it quickly, from branch office to enterprise — on premises to cloud.

We offer several support subscription plans tailored to fit different environment sizes and
requirernents. Many companies around the world choose Netgate support because:

= Supporn is available 24 hours a day, seven days a week, including holidays.
= Supporn engineers are located around the world, ensuring that no support call is
missed.

= Qur support engineers hold many prestigious network engineer certificates and have
years of hands-on experience with networking.

]
=

Au niveau de la partie des informations générales, vous pouvez modifier le nom du firewall
et déclarer votre nom de domaine si vous en avez un dans votre réseau. Ici également vous
pouvez déclarer un serveur DNS local (ce n’est pas mon cas, j utile le DNS de mon AD pour
ce tuto). Je ne modifie ici aucun champ.
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Wizard / pfSense Setup/ General Information 2]

General Information

On this screen the general pfSense parameters will be set.

Hostname pfSense
EXAMPLE: myserver

Domain lccaldemain

EXAMPLE: mydomain.com

The default behavior of the DMS Resolver will ignore manually configured DNS servers for
client queries and query root DMS servers directly. To use the manually configured DNS
servers below for client queries, visit Services = DNS Resolver and enable DNS Query
Forwarding after completing the wizard.

Primary DNS |
Server

Secondary
DNS Server

Override DNS |
Allow DNS servers to be overridden by DHCP/PPP on WAN

Choisissez « Europe/Paris » dans la Timezone et poursuivez.

Wizard / pfSense Setup/ Time Server Information (7]

Step 3 of 9

Time Server Information

Please enter the time, date and time zone.

Time server 2. pfsense. pool.ntp.org

hostname Enter the hostname (FODN) of the time server.

Timezone | [FTEToiaelr l

Ensuite nous arrivons a la configuration de I’interface WAN. Elle est configuree
automatiquement par DHCP donc je ne vais le remettre en statique.

Si vous avez besoin d’attribuer une IP fixe a cette interface, c’est dans cette partie que ¢a se
définit.
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Static IP Configuration

IP Address
Subnet Mask 32 ﬂ

Upstream
Gateway

DHCP client configuration

DHCP

Hostname e i L . .
The value in this field iz sent as the DHCP dient identifier and hostname when requesting a

DHCP lease. Some ISP may require this (for client identification).

La partie « PPPoE configuration » sert en général a mettre les identifiants fournis par
votre FAI. Ce sont ces identifiants qui sont définis dans votre box internet actuellement. Si
vous souhaitez placer un firewall a la place de la box, il sera nécessaire de remplir cette partie.

PPPoE configuration

Password

Show PPPoE Reveal password characters
password

PPPoE

Service name Hint: this field can usually be left empty

PPPoE Dial on Enable Dial-On-Demand mode
demand This option causes the imerface to operate in dial-on-demand mode, allowing a virtual ful

time connection. The interface is configured, but the actual connection of the link is delayed
urtil qualifying outgoing traffic is detected.

PPPoE dle

timeout . ) .
If no qualifying outgoing packets are transmitted for the specified number of seconds, the

connection is brought down. An idle timeout of zero disables this feature.

La partie suivante « PPTP configuration » servira plutét au montage d’un VPN point a
point (Protocole de tunnel point-a-point, a éviter car peu sécurisé, plutdt privilégier son petit

frere IPSEC).
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PPTP configuration

PPTP
Username

PPTP
Password

Show PPTP
password

PPTP Local IP
Address

pptplocalsubnet

PPTP Remote
IP Address

PPTP Dial on
demand

PPTP Idle
timeout

Reveal password characters

32

Enable Dial-On-Demand mode
Thiz option causes the imerface to operate in dial-on-demand mode, allowing a virtual ful
time connection. The interface is configured, but the actual connection of the link is delayed
until qualifying cutgoing traffic is detected.

If no qualifying outgoing packets are transmitted for the specified number of seconds, the
connection is brought down. An idle timeout of zero disables this feature.

Les deux derniéres options de cette page définissent que tout trafic entrant sur I’interface
WAN et venant d’une classe d’adresse réseau privé est automatiquement bloqué. Comme
mon infra est ici virtuelle, je vais obligatoirement faire communiguer des réseaux priveés,

je n’utilise pas réellement une adresse publique. Il est donc nécessaire dans le cadre d’un

labo de décocher ces 2 cases sinon vous pourrez avoir des petits couacs.

RFC1918 Networks

Block
RFC1918
Private
Networks

[] Block private networks from entering via WAN

When set, this option blocks traffic from IP addresses that are resenved for private networks
as per RFC 1918 (1048, 172.16/12, 192.165/16) as well as loopback addresses (127/8). This
option should generally be left turned on, unless the WAMN network lies in such a private
address space, to0.

Block bogon networks

Block bogon
networks

[ Block non-Imernet routed networks from entering via WAN

When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or
not yet assigned by 1ANA. Bogons are prefixes that should never appear in the Internet routing
table, and obviously should not appear as the source address in any packets received.

Durant la phase de configuration, il est également nécessaire de changer les identifiants par
défaut du compte admin de pfsense.
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Wizard/ pfSense Setup/ Set Admin WebGUI Password 7]

Step 6 of 9

. Gepfofd |
Set Admin WebGUI Password

Omthiz gcreen the admin password will be set, which is used to access the WebGUI and also
55H services if enabled.

A’E."I'Iil‘l FETREFRREEEEREE

Password

Aﬂ"l‘lil‘l eSS EREN
Password
AGAIN

La phase finale de Dlinstallation de pfsense est terminée. Cliquez sur Reload pour
recharger pfsense. A la fenétre suivante, vous pourrez simplement cliquer sur le bouton
Finish.

Wizard / pfSense Setup/ Reload configuration 2]

Step 7 of §

Reload configuration

Click 'Reload’ to reload pfSense with new changes.

% Reload

Vous arrivez donc sur le tableau de bord de votre pfsense. Vous retrouvez ici des infos sur
Putilisation des ressources de la machine elle-méme, ses différentes adresses IP, sa
version et ses mises a jour si nécessaire etc. ..

Etat/ Tableau de bord +0
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Cette vue est personnalisable est cliquant sur le petit + en haut & droite dans la barre de
titre.

Status / Dashboard + 0

Available Widgets

=+ Captive Portal Status + CARP Staws + Dynamic DNS Status =+ Firewall Logs

=+ Gateways = GEOM Mirror Status = Installed Packages = Interface Statistics
+ Interfaces +iPsec + Load Balancer Status =+ NTP Status

=+ OpenvPN + Picture +rss =+ S.MART. Status
= Services Status = System Information = Thermal Senscrs =+ Traffic Graphs

<+ Wake-on-Lan
Cther dashboard settings are available from the General Setup page.

Vous pouvez ajouter des graphiques, des infos sur les load balancer, le trafic, les logs, les
VPN etc...

Les différents menus vont vous permettre de faire toutes sortes de choses sur votre firewall.

System - Interfaces - irews VP Diagnostics ~ Help -~

Mettre en place des VPN (IPSEC, OpenVPN...)

Activer des services (DHCP, DNS, NLB, NTP, WOL...)

Faire du NAT et du port forwarding

Ajouter des routes

Définir des regles pour le trafic entrant/sortant

Surveiller précisément ce méme trafic

Ajouter des plugins qui vont apporter d’autres fonctionnalités (filtrage
Squidguard par exemple)

O O O O O O O

Info + : Pour modifier la langue de pfsense, allez dans le menu System et General Setup.

Par défaut lors de son installation, tout le trafic est ouvert. On peut voir ceci dans le menu
« Firewall », sous-menu « Rules » et partie « LAN ».

Firewall / Rules/ LAN ==

Floating WAN LAN

Rules {Drag to Change Order)

] States Protocol  Source Port Destination Port Gateway Queue Schedule Descripiion Actions
~  2/6.13MiB L G ” LAN Address 443 L Anti-Lockout Rule &
80
O « 0/3.38MB |Pwd* LANnet * e L] = none Default allow LAN to any rule 1L OO0
O « O0/0B IPwE * LAM net L w " w none Default allow LAN IPvé to any rule &, f [-DQW
B
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Les régles présentes ici definissent que tout le trafic IPv4 et IPv6, tout protocole
confondu, venant sur réseau local (LAN Net) sur n’importe quel port et vers n’importe
quelle destination est autorisé.

Dr’ailleurs si vous avez correctement suivi ce tuto et que depuis le PC client vous faites un
ping vers google.fr, le ping va bien aboutir, preuve en est que le trafic peut sortir sans
intervention de votre part.

Il est plus que conseillé de brider ce trafic pour n’autoriser que les protocoles/port

nécessaires. Le but d’un firewall étant de sécuriser ce qui entre et sort de son réseau, si
c’est porte ouverte, il n’y a pas vraiment d’intérét...
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[.INSTALLATION DE SQUID

Connectez-vous sur l'interface d'administration de PfSense afin d'installer le paquet "squid".
Pour cela, sous "System”, cliquez sur "Package Manager" et ensuite sur lI'onglet "Available
Packages".

System > Package Manager > Available Packages

Recherchez "squid" et cliquez sur le bouton "Install" a droite, au niveau de la ligne
correspondante.

Fisense
System / Package Manager/ Available Packages @
Installed Packages Available Packages

Name Version Description

Lightsquid ¢ LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package.

fi

Package Dependencies.

High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as o HTTP / HTTPS

i

reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus Integration via C-ICAP.

Package Dependencies

& =cuidclamay & squd_radus_auth 110 @squida15 &

squidGuard High performance web proxy URL filter

i
i

Package Dependencies

A la fin de l'installation, le message "pfSense-pkg-squid installation successfully
completed” doit s‘afficher.

msense System ~ Interfaces Firewall » $ 3 VPN ~ Status ~ Diagn

COMMUNITY EDITION

System / Package Manager/ Package Installer

pfSense-pkg-squid installation successfully completed.

Installed Packages Available Packages Package Installer

Le paquet étant installé, on peut passer a la configuration.
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II.CONFIGURATION DE SQUID

La configuration de Squid s'effectue via le menu "Services" :

Services > Squid Proxy Server

La configuration est découpée en plusieurs onglets. Afin de pouvoir activer Squid, il faut
configurer le cache local sinon le démarrage du processus Squid échouera. Cliquez sur
l'onglet "Local Cache". Comme pour chaque section, nous retrouvons de nombreux
paramétres... Pour le cache, jattire votre attention sur ces options :

o Hard Disk Cache Size : par défaut sur "100" pour 100 Mo, cette valeur correspond a
la taille maximale du cache sur l'espace disque. VVous pouvez augmenter cette valeur a
1024 Mo pour avoir 1 Go de cache.

o Hard Disk Cache Location : I'emplacement du cache, a savoir par défaut

"Ivar/squid/cache".
Que vous decidiez de modifier ou non l'un des parameétres de la section "Local Cache", vous
devez cliquer sur le bouton "Save™ en bas de la page.

Package / Proxy Server: Cache Management/ Local Cache

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication U

Squid Cache General Settings

Disable Caching [[] Disable caching completely.

This may be required if Squid is only used as a proxy to audit website access
Cache Replacement Heap LFUDA v
Polic : . ;
y The cache replacement policy decides which objects will remain in cache and which objects ar

heap LFUDA o

Low-Water Mark in % Q0

The low-water mark for AUFS/UFS/diskd cache object eviction by the cache_replacement_polic

Ensuite, cliquez sur l'onglet "General". La encore, il y a de nombreuses options. Voici ce
qu'il faut configurer a minima :

e Enable Squid Proxy : cochez la case pour activer Squid sur le pare-feu, ce qui
signifie qu'il va démarrer

o [facultatif] Listen IP Version : écouter en IPv4, en IPv6 ou les deux

e Proxy interface(s) : sur quelle interface souhaitez-vous activer le proxy ? Ici, ce sera s
sur les interfaces "OPT1" et "OPT2" donc je les sélectionne. VVous pouvez en
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sélectionner un seul si besoin, mais dans tous les cas le "WAN" ne sera pas
sélectionné.

e Proxy Port : on laisse le port par défaut, a savoir 3128, mais il ne devra pas étre
déclaré sur les postes clients puisque I'on va configurer Squid en mode proxy
transparent.

o Allow Users on interface : cochez cette case pour autoriser implicitement les
utilisateurs connectés sur le réseau "OPT1" et "OPT2" a utiliser le proxy. Cela évite de
déclarer le réseau dans un second temps.

Squid General Settings

Enable Squid Proxy ()
im

Descendez dans la page... et cochez l'option "Transparent HTTP Proxy" pour activer le
mode proxy transparent pour le protocole HTTP. Pour l'activer pour le protocole HTTPS, il
faudra cocher une autre option (nous en parlerons par la suite).

Dans le méme esprit qu'au debut de la configuration, sélectionnez "OPT1" et "OPT2" pour
l'option "Transparent Proxy Interface(s)".

En configurant l'option "Bypass Proxy for these Source IPs", vous avez la possibilité de
déclarer des adresses IP sources (0u un sous-réseau source) qui peuvent passer outre le proxy
et accéder en direct a Internet, ici on va mettre les 2 AD’s avec 192.168.100.4 et
192.168.100.5 car les salariés ne sont pas censés y avoir acces. Dans le méme esprit, I'option
"Bypass Proxy for these Destination IPs" permet d'outrepasser le proxy pour certaines
destinations.

Transparent Proxy Settings

Transparent HTTP Proxy Enable transparent mode to forward all requests for destination port 80 to the proxy server

Transparent Proxy
Interface(s)

© to Private Address Space (RFC 1918 and IPv6 ULA) dest
Address Destination Destinations in Private Addre pace (RFC 1918 and IPv6 ULA) are passed diractly through the firewall, not through the proxy server

Bypass Proxy for Private

Bypass Proxy for These
Source IPs

Bypass Proxy for These
D

estination IPs .

Applies only to transparent mode. Separate entries by semi-colons ()

Pour le moment, laissez I'option "Enable SSL filtering" décochée.
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SSL Man In the Middle Filtering

HTTPS/SSL Interception [] Enable SSL filtering.

SSL/MITM Mode Splice All w
The SSL/MITM mode determines how SSL interception is treated when "SSL Man In the Middle Filtering' is enabled
Default: Splice Whitelist, Bump Otherwise. Click Info for details. o

SSL Intercept Interface(s) WAN A~
LAN
0OPT1
0PT2 v

The interface(s) the proxy server will intercept SSL requests on. Use CTRL + click to select multiple interfaces

Continuez de descendre dans la page... Activez les journaux comme ceci :

e Enable Access Logging : cochez l'option pour activer les journaux, ce qui va
permettre de savoir qui fait quoi sur Internet.

o Rotate Logs : pendant combien de jours souhaitez-vous conserver les logs ? Pour les
établissements scolaires, c'est pendant 365 jours qu'il faut conserver les logs (sauf
erreur de ma part).

Logging Settings

Enable Access Logging This will enable the access log

Warning:
Log Store Directory var/squid/logs
. : o ] Yefa 3
Important: Do NOT include the trall wh Jetting a tor -
Rotate Logs 365

Ensuite, la section "Headers Handling, Language and Other Customizations” permet de
configurer les messages Squid. Le champ "Visible Hostname™ correspond au nom d'héte qui
peut s‘afficher cote client, notamment sur les pages de blocage Squid, tout comme I'e-mail
spécifié pour l'option "Administrator's Email™. Pour les messages d'erreurs justement,
précisez la langue francaise au niveau de l'option "Error Language".

Pour des raisons de sécurité, on va masquer les informations sur Squid, notamment la version,
en cochant l'option "Suppress Squid Version". Ce qui donne :

Headers Handling, Language and Other Customizations

Visible Hostname BTS

This is the hostname to be displayed in proxy server error messages

Administrator's Email korodaze@protonmail.com

This is the email address displayed in error messages to the users

Error Language fr ~
Select the language in which the proxy server will display error messages to users.
X-Forwarded Header (on) v
Mode

Choose how to handle X-Forwarded-For headers. Default:on @
Disable VIA Header [ If not set, Squid will include a Via header in requests and replies as required by RFC2616.

URI Whitespace strip e

Characters Handling
Choose how to handle whitespace characters in URL. Default: strip o

Suppress Squid Version Suppresses Squid version string info in HTTP headers and HTML error pages if enabled
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Voila, on est arrivé au bout de la page de configuration ! Cliquez sur "Save" pour appliquer
cette nouvelle configuration.

IV. Tester le proxy transparent Squid

Pour tester le bon fonctionnement de notre proxy transparent HTTP, on peut tout simplement
s'amuser a naviguer sur Internet. Pour que ce soit plus parlant, on va bloquer un nom de
domaine.

Cliquez sur l'onglet "ACLs", toujours dans la configuration de Squid. C'est ici que vous
pouvez déclarer les sous-réseaux autorisés a utiliser le proxy (Allowed Subnets) mais pour
nous on renseignera le réseau 192.168.200.0/24 car on veut que tous les clients utilisent le
proxy. Pour autoriser une ou plusieurs adresses IP (ou sous-réseau) a passer outre les
restrictions, renseignez l'option "Unrestricted IPs" ici on va mettre les réseaux
192.168.100.4/24 et 192.168.100.5/24 car ce sont les 2 serveurs AD de notre infra et on ne
veut pas qu’ils aient une restriction.

Squid Access Control Lists

Allowed Subnets 192.168.260.08/24

V.
Enter subnets that are allowed to use the proxy in CIDR format. All the other subnets won't be able to use the proxy.
Put each entry on a separate line
When ‘Allow Users on Interface' is checked on "General' tab, there is no need to add the 'Proxy Interface(s)' subnet(s) to this list.

Unrestricted IPs 192.168.160.4/24
192.168.160.5/24

Y
Enter unrestricted IP address(es) / network(s) in CIDR fermat. Configured entries will NOT be filtered out by the other access control directives set in
this page.
Put each entry on a separate line. o

Ce qui m'intéresse pour ce test, c'est I'option "Blacklist” puisqu'elle permet d'indiquer un ou
plusieurs domaines a bloquer. Pour ce test, il nous faut un site en HTTP (ce qui est de plus en
plus "rare"”, enfin surtout au niveau des sites connus). Jai pris le site "horizons21.fr", au
hasard, et je I'ai ajouté comme ceci :
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Whitelist

~
AZ
Destination domains that will be accessible to the users that are allowed to use 1

Put each entry on a separate line. You can also use regular expressions.

Blacklist horizons2l1l.fx

Z
Destination domains that will be blocked for the users that are allowed to use th
Put each entry on a separate line. You can also use regular expressions

Block User Agents

Ensuite, on sauvegarde la configuration... Puis, a partir d'un poste de travail situé sur le réseau
local, on tente d'accéder au site horizons21.fr. Et Ia, on peut voir que ¢a ne fonctionne pas !
On peut voir qu'une page "Acces interdit” renvoyée par Squid s'affiche !

« c O & horlzonsz1.fr o © & O =

[ = ERREUR
Now] . N .
L'URL demandée n'a pas pu étre trouvé

On peut aussi suivre les logs en temps réel c6té Squid, via l'onglet "Real Time". On voit tres
bien nos requétes a destination du site "horizons21.fr" depuis I'n6te 192.168.200.150 : c'est la
preuve irréfutable que notre PC passe bien par le proxy transparent !

Squid Access Table

Squid - Access Logs

Date IP Etat Adresse Utilisateur Destination
05.03.2023 14:00:38 192.168.200.150 NONE/200 34.120.208.123:443

05.03.2023 14:00:38 192.168.200.150 NONE/200 35.241.9.150:443

05.03.2023 14:00:37 192.168.200.150 TCP_DENIED/403 http://horizons21.fr/favicon.ico
05.03.2023 14:00:36 192.168.200.150 TCP_DENIED/403 http://horizons21.fr/

05.03.2023 14:00:03 192.168.100.6 NONE/200 34.117.237.239:443

05.03.2023 13:59:59 192.168.100.60 NONE/000 erroritransaction-end-before-headers
05.03.2023 13:59:59 192.168.100.60 NONE/409 v10.events.data.microsoft.com:443
05.03.2023 13:59:59 192.168.100.60 NONE/200 13.69.109.131:443

05.03.2023 13:58:26 192.168.100.61 NONE/000 erroritransaction-end-before-headers
05.03.2023 13:58:26 192.168.100.61 NONE/409 v10.events.data.microsoft.com:443
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V. Configqurer Squid en proxy transparent HTTPS (SSL Inspection)

C'est bien beau notre configuration, mais notre proxy transparent fonctionne seulement sur le
protocole HTTP. Depuis quelques années maintenant, la tendance est au HTTPS (et on ne va
pas s'en plaindre) alors c'est indispensable que I'on permette a notre proxy transparent de
travailler le HTTPS.

Cela est un peu plus complexe qu'une simple case a cocher dans les options du proxy, car il
faut faire ce que I'on appelle du SSL Inspection. Puisqu'un flux HTTPS est chiffré, le proxy
ne peut pas seulement regarder les trames passer. En effet, pour chaque connexion, il doit
déchiffrer le flux, I'inspecter puis le chiffrer a nouveau afin de I'acheminer : une tache
d'envergure et gourmande en ressources.

A. Créer |'autorité de certification PfSense

Pour commencer, il faut créer une autorité de certification sur notre pare-feu PfSense.
Rendez-vous dans le menu "System™ puis "Cert. Manager" et dans l'onglet "CAs". Cliquez
sur "Add" et renseignez les différents champs : c'est tout simple.

Note : si vous avez une autorité de certification Active Directory, il doit étre possible d'ajouter
un certificat existant directement.

Vous obtenez une autorité de certification, comme la mienne nommée "BTS-PROXY".

Autorites de certification

Nom Interne Emetteur Certificats Nom distinctif En cours d'utilisation Action:

BTS- v auto-signé 1 ST=Paris, OU=BTS SI0 OPTION SISR, O=IMIE-PARIS, L=Paris, CN=BTS, C=FR  Squid (2) g
PROXY (i ]

Valable depuis: Sat, 04 Mar 2023 15:58:04 +0000
Valids inemtan: Tia N1 Mas 90022 18-8Q-04 L0000

B. SSL Inspection avec Squid
Retournez dans la configuration de Squid, via le menu "Services". Cochez l'option "Resolve

DNS IPv4 First" pour activer la résolution DNS en amont du filtrage, ce qui est recommandé
lorsque l'on filtre le HTTPS (ce que l'on s'appréte a faire).
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Resolve DNS IPv4 First Enable this to force DNS IPv4 lookup first.

This option is very useful if you have problems accessing HTTPS sites

Ensuite, activez l'option "Enable SSL filtering". Pour le mode "SSL/MITM Mode",
choisissez le mode "Splice All" : c'est le mode le moins contraignant a mettre en ceuvre, car il
ne nécessite pas de déployer le certificat de l'autorité de certification sur I'ensemble des postes
clients. C'est aussi le mode recommandé lorsque I'on prévoit de déployer Squid Guard, ce qui
sera le cas dans la seconde partie de ce tutoriel.

Remarque : si vous prenez l'autre mode, il faut exporter le certificat de la CA créée
précédemment et le déployer sur toutes les machines qui vont passer par le proxy transparent.

Sélectionnez l'autorité de certification créée précedemment au niveau de l'option "CA".

SSL Man In the Middle Filtering

HTTPS/SSL Interception Enable SSL filtering.

SSL/MITM Mode Splice All ~
The SSL/MITM mode determines how SSL interception is treated when 'SSL Man In the Middle Filtering’ is enabled.
Default: Splice Whitelist, Bump Otherwise. Click Info for details. e

SSL Intercept Interface(s) WAN A
LAN
OPT1
OPT2 v

The interface(s) the proxy server will intercept SSL requests on. Use CTRL + click to select multiple interfaces

SSL Proxy Port 3129
This is the port the proxy server will listen on to intercept SSL while using transparent proxy. Default: 3129

SSL Proxy Compatibility Modern v

Mode The compatibility mode determines which cipher suites and TLS versions are supported. Default: Modern. Click Info for details. o

DHParams Key Size 2048 (default) ~

DH parameters are used for temporary/ephemeral DH key exchanges and improve security by enabling the use of DHE ciphers.
AC BTS-PROXY v
Select Certificate Authority to use when SSL interception is enabled o

SSL Certificate Deamon

Child -
fidren This is the number of SSL certificate deamon children to start. May need to be increased in busy environments. Default: 5

Remote Cert Checks Accept remote server certificate with errors A
Do not verify remote certificate v

Select remote SSL certificate checks to perform. Use CTRL + click to select multiple opticns

Certificate Adapt Sets the "Not After" (setValidAfter) A
Sets the "Not Before" (setValidBefore)
Sets CN property (setCommonName) v

See sslproxy_cert_adapt directive documentation and Mimic original SSL server certificate wiki article for details

Sauvegardez via le bouton en bas de page.
C. Tester l'acces a Internet
Maintenant, retournez sur votre poste de travail qui passe par le proxy puis tentez de naviguer

sur un site en HTTPS. Vous allez tres probablement obtenir le message d'erreur
"SSLL ERROR_RX RECORD_TOO_LONG". Ce qui confirme que le proxy fonctionne.
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E. ACL : bloquer un site HTTPS dans Squid

Comme toute a I'heure, on va retourner dans l'onglet "ACLs" au niveau de la section
"Blacklist". Cette fois-ci, on va bloquer un domaine ou le site tourne en HTTPS :

"facebook.com”, a tout hasard. Ce qui donne :

Blacklist facebook.com

on domains that will be blocked for the users tha

ach entry on a separate line. You can also use regular expressions.

Block User Agents

On sauvegarde et on tente d'accéder a Facebook... VVoici le message que I'on obtient :

Echec de la connexion sécurisée

Une erreur est survenue pendant une connexion a www.ebay.fr. SSL a requ un enregistrement qui dépasse la longueur

maximale autorisée.

Code d'erreur : SSL_ERROR_RX_RECORD_TOO_LONG

La page que vous essayez de consulter ne peut pas étre affichée car I'authenticité des données reques ne peut
étre vérifiée.
Veuillez contacter les propriétaires du site web pour les informer de ce probléme.

n Savoir pius
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. Presentation

Dans ce tutoriel, nous allons voir comment installer et configurer Squid Guard sur un
pare-feu PfSense pour permettre a notre proxy Squid d'effectuer du filtrage de sites
Web baseé sur des catégories, via une blacklist.

Au sein de Squid, sans Squid Guard donc, on peut mettre en place des ACLs et notamment
bloguer des noms de domaine. Le probléme, c'est que I'on ne peut pas créer de catégories pour
regrouper plusieurs domaines, et on ne peut pas non plus créer des restrictions selon des
plages horaires. Embétant.

Grace a Squid Guard, on va pouvoir utiliser une Blacklist existante, c'est-a-dire une liste
noire de domaines organises par catégories, afin d'affiner le filtrage au sein de notre proxy
Squid. En complément, on pourra mettre en place des regles en fonction de plages horaires, de
groupes utilisateurs, etc. De cette fagon, vous allez pouvoir configurer votre proxy de maniére
a bloquer tous les sites liés a la pornographie.

La mise en place de Squid Guard nécessite au préalable d*avoir mis en place un proxy
avec Squid puisque ce paquet vient en complément.

I1. Installation de Squid Guard sur PfSense

L'installation de ce paquet sur PfSense passe par le menu habituel sous "System", puis
"Package manager". Dans la section "Available Packages", recherchez "squid" et vous
devriez voir le paquet Squid Guard apparaitre. 1l ne reste plus qu'a cliquer sur le bouton
"Install”.
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msense | Interfaces ~

COMMUNITY EDITION

System / Package Manager / Package Installer

pfSense-pkg-squidGuard installation successfully completed.

Installed Packages Available Packages Package Installer

Une fois que c'est fait, nous pouvons passer a la configuration via le menu "Services" ou se
trouve une entrée "SquidGuard Proxy Filter".

I11. Configuration de Squid Guard sur PfSense

Pour le moment, on va s'intéresser a l'onglet "General Settings". N'allez pas trop vite : ne
cochez pas I'option ""Check this option to enable SquidGuard™ pour le moment, car il
faut le préconfigurer avant de I'activer.

Package / Proxy filter SquidGuard: General settings / General settings (2]
General settings Common ACL Groups ACL Target categones Times Rewrites Blacklist Log XMLRPC Sync
Enable Check this option to enable squidGuard
Important: Pl Hegory E rget Categoties tab before enal ] Seeth nk for detail
The Save button at the bottom of this page must be ked 1o save nfigurat
inges, the Apply button must be clicked.

LDAP Options

Enable LDAP Filter Enable options for setup Idap connection to create filters with ldap search

LDAP DN

Cochez les deux options suivantes pour activer les logs : "Enable GUI Log" et "Enable log".
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Service options

Rewrite process children

Rewrite process children
startup

Rewrite process children 4
idle

Logging options
Enable GUI log Check this option to log the access to the Proxy Filter GUL

Enable log Check this option to log the proxy fifter settings like blocked websites in Common ACL, Group ACL and Target Categories. This option is usually
used to check the filter settings.

Enable log rotation Check this option to rotate the logs every day. This is recommended If you enable any kind of logging to limit file size and do not run out of disk
space

Miscellaneous

Au sein de la section "Blacklist”, cochez l'option "Check this option to enable blacklist"”
afin d'activer l'utilisation d'une blacklist, c'est-a-dire une liste noire. Nous allons utiliser la
liste noire de L'Université Toulouse Capitole, car elle est francaise, fiable et elle existe
depuis depuis plusieurs années. Elle contient de nombreuses catégories afin de répartir les
sites et permettre un blocage ciblé selon certaines catégories.

Ensuite, renseignez l'option "Blacklist URL" avec I'URL suivante :

ftp://ftp.univ-tlsel.fr/blacklist/blacklists.tar.gz

Enfin, cliquez sur le bouton "Save".

Blacklist options

Blacklist Check this option to enable blacklist

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank
Format: host:|port login:pass] . Default proxy port 1080
Example: '192.168.0.1:8080 user:pass

Blacklist URL ftp://ftp.univ-tise1.fr/blacklist/blacklists.tar.gz

Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTP, HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL path could be
your pfsense (/tmp/blacklist.tar.gz).

Maintenant, basculez sur lI'onglet "Blacklist”" de SquidGuard. Cliquez sur le bouton

"Download" pour télécharger la derniere version de la liste noire que nous avons renseignée
dans les parametres de SquidGuard.
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Blacklist Update

ﬂl ftpe//ftp.univ-tlse.fr/blacklist/blacklists.tar.gz

& Download [; ) Restore Default

Enter FTP or HTTP path to the blacklist archive here.

€ Blacklist update Log

Begin blacklist update
Start download.

Download archive ftp://ftp.univ-tlsel.fr/blacklist/blacklists.tar.gz
Download complete

Unpack archive

Scan blacklist categories.
Found 63 items.

Start rebuild DB.

Copy DB to workdir.
Reconfigure Squid proxy.
Blacklist update complete.

Afin d'exploiter la liste noire, nous devons créer des régles sous la forme d'ACL. Cliquez sur
"Common ACL" afin de créer une regle de base et commune au sein de Squid, tandis que la
section "Groups ACL" permet de créer des ACL ciblées avec plusieurs critéres (par exemple
: "bloquer une catégorie selon une plage horaire spécifique" ou "bloquer une catégorie a tous
les membres d'un groupe Active Directory").

Au sein du champ "Target Rules List", vous avez la liste de toutes les catégories récupérées
a partir de la blacklist toulousaine.

Target Rules all

Target Rules List @ @

ACCESS: 'whitelist - always pass; 'deny’ - block; ‘allow' - pass, if not blocked.

[blk_blacklists_ads] access | —

<<

[blk_blacklists_aggressive] access
[blk_blacklists_associations_religieuses] access|— ~
[blk_blacklists_audio-video] access
[blk_blacklists_bitcoin] access
[blk_blacklists_celebrity] access

i ~
[blk_blacklists_child] access[— v
[blk_blacklists_cooking] access
[blk_blacklists_dangerous_material] access
[blk_blacklists_ddos] access
[blk_blacklists_doh] access
[blk_blacklists_drogue] access
[blk_blacklists_examen_pix] access

— ~
[blk_blacklists_filehosting] access|— ~
[blk_blacklists_forums] access|— ~

Je vous propose de bloguer la catégorie "VPN" correspondante a
"[blk_blacklists_vpn]", il faut donc modifier la valeur du champ "access" pour
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préciser "deny". En complément, pensez a configurer la valeur du champ "Default
access [all]" sur "allow" pour autoriser toutes les autres catégories (par défaut).

[blk_blacklists_vpn] access | deny v |
[blk_blacklists_webmail] access | — v

allow ~

Afin d'éviter qu'un petit malin contourne la restriction en précisant I'adresse IP du serveur
distant a la place du nom de domaine, cochez I'option "Do not allow IP-Addresses in URL".
En complément, si vous souhaitez utiliser la fonction SafeSearch des moteurs de recherche,
cochez la case "Use SafeSearch Engine", tout en sachant que cela permet d'utiliser Google,
Bing, DuckDuckGo, Qwant, etc.

Do not allow IP- To make sure that people do not bypass the URL filter by simply using the IP-Addresses instead of the FQDN you can check this option. This option
Addresses in URL has no effect on the whitelist.

Proxy Denied Error

.
The first part of the error message displayed to clients when access was denied. Defaults to "Request denied by $g['product_name’] proxy"

Redirect mode int error page (enter error message) v

Select redirect mode here
Note: if you use ‘transparent proxy’, then ‘int' redirect mode will not accessible.
Options:ext url err page , ext url redirect , ext url as ‘'move’, ext url as ‘found'.

Redirect info

Enter external redirection URL, error message or size (bytes) here

Use SafeSearch engine Enable the protected mode of search engines to limit access to mature content.

At the moment it is supported by Google, Yandex, Yahoo, MSN, Live Search, Bing, DuckDuckGo, OneSearch, Rambler, Ecosia and Qwant. Make sure that
the search engines can be accessed. It is recommended to prohibit access to others.
Note: This option overrides 'Rewrite’ setting

Enfin, activez les logs pour cette régle en cochant I'option "Log" tout en bas, puis cliquez sur
"Save".

Journalise Check this option to enable logging for this ACL.

La configuration étant préte, retournez dans "General Settings", cochez l'option "Check this
option to enable SquidGuard" et cliquez sur "Apply".

Package / Proxy filter SquidGuard: General settings / General settings

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log X

—_—
General Options

Enable ([ Check this option to enable squidGuard.
Important: Please set up at least one category on the ‘Target Categories' tab before enabling. See this link for d
The Save button at the bottom of this page must be clicked to save configuration changes.

— ) To activate squidGuard configuration changes, the Apply button must be clicked.
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Le statut du service SquidGuard doit changer et passer sur "STARTED". Si ce n'est pas le
cas, Vérifiez que Squid est bien démarré de son cote.

Remarque importante : & chaque fois que vous modifiez la configuration de Squid Guard
(exemple : bloguer une catégorie supplémentaire), il faut impérativement venir dans l'onglet

"General Settings" pour cliquer sur le bouton "Apply" sinon les modifications ne sont pas
prises en compte !

Package / Proxy filter SquidGuard: General settings / General settings

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log Xl

General Options

Enable Check this option to enable squidGuard.

Important: Please set up at least one category on the 'Target Categories' tab before enabling. See this link for d
The Save button at the bottom of this page must be clicked to save configuration changes
To activate squidGuard configuration changes, the Apply button must be clicked.

 Apply
SquidGuard service state STARTED

A partir d'un poste client, tentez d'accéder & un site en rapport avec la thématique "VPN",
comme le site de NordVPN et vous verrez que la connexion est en erreur. En réalité, c'est
SquidGuard qui est intervenu pour bloquer la connexion a ce site, conformément a la politique
de filtrage mise en place.

« e £ Non sécurisé  https://nordvpn.com/fr/download, b ®

e
]
]

Echec de la connexion sécurisée

Une erreur est survenue pendant une connexion a nordvpn.com. SSL a recu un enregistrement qui
dépasse la longueur maximale autorisée.

Code d'erreur : SSL_ERROR_RX_RECORD_TOO_LONG

« La page que vous essayez de consulter ne peut pas étre affichée car lauthenticité des données reques ne peut
e.

ntacter les propriétaires du site web pour les informer de ce probleme.

Pour aller plus loin, je vous invite & regarder deux onglets en particulier : "Times" pour créer
des plages horaires" et "Groups ACL" pour créer des regles basées sur plusieurs critéres.
Sachez également que la section "Target categories™ vous permet de créer des listes
personnalisées.
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1V. Installation et Confiquration de LightSquid

Nom Catégorie Version Description Actions

" Lightsquid www 3.06_9 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package. ﬁi =4

Dépendances du paquet:
@ lighttpd-1.4.63 & lightsquid-1.8_5

Tout d’abord installer le packet LightSquid.

Nous allons désormais configurer Lightsquid. Dans 1’onglet « Status », cliquez sur
« Squid Proxy Reports ».
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Fl4SENS@ system + interfoces » Firewall = Services = VPN - Status -

COMBMUNITY EDITIOM
Captive Portal

System / Package Manager/ Available Packages care ifailover)
Dashboard

Installed Packages  Awailable Packages DHCP Leases

DHCPvE Leages

Search term Filter Reload "' Q) Search G
Gateways o
Enter a search string or *nix regular expression to sea sCript
Interfaces
Packages P L
Mame Version Description Loed Balances
acme 0.6.9_3 Automated Certificate Management £ Manitaring use of LetsEncrypt
certificates
NTP
Package Dependencies: OpenVPN

Package Logs
. L . . Queues .
apeupsd 0.3.919 apeupsd” can be used for controlling maonitor and log the ¢
power and battery status, perform aut  Services run in netweork mode

to power down other hosts on a LAN Squid Proxy Reports

Vous pouvez ici changer les identifiants de connexion a la page Lightsquid. Par
défaut, il s’agira des identifiants de PFSENSE.

Web Service Settings

Lightsquid Web Port 7445

Port the lighttpd web server for Lightsquid will listen on. (Default: 7445)
Lightsquid Web SSL Use SSL for Lightsquid Web Access

figures the Lightsquid web server to use SSL and uses the WebGUI HTTPS certificate

Lightsquid Web admin

User -
S— JSEIname used 10 access lighttpa (Default; admin)

Lightsquid Web ...

Password

Links

Vous pouvez ensuite changer la langue de I’interface.
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Report Template Settings

Language French w
184

Report Template Base -
Tpia’

Bar Color Orange w

Indiquez ensuite une période de rafraichissement des données dans I’interface dans
« Refresh Scheduler ».

Reporting Settings and Scheduler

IP Resolve Method DNS ~

Soloct w

ofault- DNS) €

Skip URL(s)

Refresh Scheduler 60min (+) v
lect data refr Ik
Legend: (7)(*) se only with fast hardware (+) R
Manual Refresh Use these buttons to start a background refresh of the Lightsquid reports
Will (re)parse today's entries only In Squid's current access log
Will (re)parse all entries in all Squid's access logs, Including the rotated ones. This may take a long time to
far

Cliquez enfin sur « save » et « refresh ».

Cliquez ensuite sur « Open Lightsquid ». Une page contenant les informations de Logs
devrait s’afficher.

- [¢] Qa 192.168.100.1:74 & @ 8

olozfoosloserfosoelioii

Date  Groupe Usliantenrs Quota Dépassé Octets Moyenne Hit %
SME g 9 1 WAM 104N 299%
Total Moyenne: 9 2 ;AN 104M293%

LightSguid vL.5 (c) Sergey Eroklin AKA ESL

Redémarrez ensuite PFSENSE. Dans I’onglet « Diagnostics », cliquez sur « Reboot ».
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