TPO02 — Lilian, Mathieu & Lucas Configuration d’un cluster web avec Azure Cloud

Configurer un cluster de serveurs web avec
Kubernetes sur Azure, le cloud Microsoft

Azure propose un certain nombre de services qui se substituent a ceux qui figurent sur Windows
Server. Chacun d’entre eux est hébergé dans un cloud PaaS/laas réparti sur plusieurs zones
géographiques, a raison d’un datacenter par zone de réplication.

Des VM aux containers, ces services sont enfichables dans des groupes de ressources, ce qui
permet a la fois de centraliser les configurations globales d’infrastructure, mais aussi de simplifier
I’établissement des factures aux clients. Par ailleurs, 1’utilisation de presets et d’images rend
opérationnelle rapidement toute infrastructure, avec une configuration sur console réduite.

Nous avons vu comment établir un cluster avec Docker et Kubernetes. A présent, nous verrons
comment reproduire le schéma avec Azure.

Prérequis

- Licence Azure for students,

- un pool de ressources Azure,

- un cluster Kubernetes,

- un load balancer disposant d’une IP virtuelle,

- un serveur web nginx.

Table des matiéres

Configurer un cluster de serveurs web avec Kubernetes sur Azure, le cloud Microsoft...................... 1
PIETOQUIS. e euvteeeteeieeeteetee ettt ettt e et e et e st e e bt e st e e bt e st e ssbeessseesse e ssessseeseessseessesnsseesnnseeesnnseeeennses 1
GTOUPE (€ TBSSOUICTES. ... veeevreeerreeeirreeerreeasseeesseessseessssessssseeessssessssessssssesssesesssessssesssssseessssssseesannnns 2
ClUSTET KKUDBITIBLES. ....c.ueenteeieteeiteeteetee ettt ettt et ettt s e s ettt e e sae e be st e satebeeabesaeenbesabesatenneeas 4
CONNEXION AU CIUSTOT....c.utiiiiiiiteeiieete ettt ettt ettt e et e sae e st e e st e e bt e satesebbeeeeasbeeesanneesennees 6

Création du Service INGIINX .. ...cccciirieeieeiieeieeree ettt e e et e eteesatesseesaaesseesseeesseesssesnsaessssessnnes 7
Vérification OPETatioNNELLE.........ccc.eeeviieiieiiecieecee ettt ae e ree e b e e reessaeesaeennaas 9
LTEAML ettt ettt ettt et s e h et e e bt et e et e e eabeeeabeeeaneena 12
SOUICES B REFETEICES. ... .ecueeiieiteriieieeiesieee ettt ettt et st et e st e s e e sbeesabeesabaesbeesnneens 14

Instantanés d’0ODJet DIOD.........c.ciiiiiiiiieieeeeeeee ettt b et eae e e nne 14

Créer une image a partir d’un disque managé ou d’une capture instantanée dans Shared Image

Gallery a I’aide d’ AzZUre CLIL......cccuiiiiiiieieeieeteeeete ettt e ste s eesteesbeessbeessaesasaessaesssessneeas 14

Host Private Video Meetings in Azure With JitSi.........ccoceiiiiirieiiiinienieeteeieeteee e 14

TP02 — Mastere ASR | promo204.INSTA.fr 1/14 Semaine 2 —29/10/2020




TPO02 — Lilian, Mathieu & Lucas Configuration d’un cluster web avec Azure Cloud

Groupe de ressources

Sur la console Azure, on va créer un pool de ressources qui va diriger notre cluster. Il est important
de commencer par 1’établissement de ce groupe pour isoler chacun des services que I’on va y
configurer de facon a ce que les nceuds, VM, services ou autres configurations puissent
communiquer au sein d’un méme réseau, mais aussi de la méme architecture locale.

On commence par la création d’un groupe de ressources sur le portail Azure :

https://portal.azure.com/#home

l.roane@insta.fr

INSTA ==

Microsoft Azure L Search resources, services, and docs (G+/)

Azure services

i1y n:fm "@’ ¢ 1 — <

upup WY/ A

Kubernetes Resource Virtual Container All resources Education
services groups machines instances

LT =]

App Services Storage
accounts
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Cliquez sur Créer

Resource group a day ago
Disk a day ago
Public IP address a day ago

Resource group a day ago

[‘] Resource groups

View

[‘] Resource groups

Recent resources

®
)

Moenitor your apps and [.}
infrastructure 7 hours ago

3 hours ago

3 hours ago

Free training from Microsoft

mobile app

P> Coog

8 units - 46 min

Useful links

=

Intitulez Create a resource group
simplement le
gI‘Ollpe par la ags Review + create

dénomination de
votre choix, et
sélectionnez bien
France Central
comme région.

Azure for Students

Resource details

Regio (0] (US) East US

uth Africa North

rance Central

Kubernetes est 1’orchestrateur de Docker. C’est lui qui permettra d’organiser une redondance ou
une haute disponibilité des services « containerisés » par Docker.
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Cluster Kubernetes

Il n’est pas nécessaire de déployer une VM d’Ubuntu pour y installer Docker, puis Kubernetes,
puisque le cloud Azure, comme AWS, propose ce qu’on appelle des instances pour déployer ce
genre de services.

Services — — Marketplace

» . ¢
"5 Kubernetes services & Ubuntu Kubemetes

s Kubernetes - Azure Arc W Kubernetes Service

‘i Container instances W AKS Base Image

Resources W Kubernete: \zure Arc

L harnatas Documentation
Q kubernetes

B kubernetes-a2d06bel8e06c47flaba6535fb6b28fe

Resource Groups

Mo results were found.

NB : le moteur de recherche accélere considérablement la navigation dans cette grande
infrastructure. N’hésitez pas a I’exploiter si nécessaire.

Une fois que le groupe de ressources est prét,
allez dans services Kubernetes, puis cliquez sur

Ajouter. Kubernetes services <
INSTA

Add - Manage view v~ Refresh

Une fois que le groupe de ressources est prét,
allez dans services Kubernetes, puis cliquez sur
Ajouter. Dans Abonnement, sélectionnez Azure Kubern uster name * kubester
Students, puis choisissez le groupe de ressources
nouvellement créé. Dans les détails, spécifiez un
nom pour le cluster kubernetes, et rappelez la
région (on ne sait jamais).

Cluster details

(Europe) France Central

TP02 — Mastere ASR | promo204.INSTA.fr 4/14 Semaine 2 —29/10/2020




TPO02 — Lilian, Mathieu & Lucas Configuration d’un cluster web avec Azure Cloud

Suivez et laissez par défaut le formulaire tel quel. IR Kubenet
Arrivé a la section Networking, sélectionnez la ' I
stratégie réseau de Calico et la config Kubenet
au lieu de Azure CNI.

Azure CNI

Nous avons choisi de sélectionner les 3 zones de disponibilité, mais il se peut que la facture soit
plus légere selon I’abonnement avec moins de zones de réplication.

Laissez ensuite la validation se faire et cliquez sur déployer pour passer a la suite, la création du
service et du pod.

/\ Le déploiement de chaque service peut prendre jusqu’a 5 minutes.

&) cancel T ny () Refresh

f We'd love your feedback! =

Deployment is in progress

ent name: microsoft. 029140237 Start time: 10,
ion: Azure 5 s Correlation ID: b : 5b1-7b749b459bc8

Resource group:

™ Deployment details

Resource Type Status Operation details
kubester Microsoft.ContainerService/managedCluste... Created
Microsoft.Resources/deployments OK

Microsoft.Resource loyments OK

Lorsque le déploiement se termine, Azure vous invite a vous « y rendre » (Go to ressource) pour
communiquer avec le service via leur CloudShell
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kubester - Microsoft Azure - Mozilla Firefox

kubester - Microsoft Azure X+

G' Q 'D ﬁ L azure.com/+

Microsoft Azure O Search resources, services, and docs (G+/)

microsoft.aks-20201029140237 | Overview =

Delete (N Cancel | Redeploy
#& Overview
o We'd love your feedback! —

B Ihputs

= Outputs @ Your deployment is complete
-] Template

1t name: microsoft.aks-20201029 37 Start time:

Correlation ID: be
Resource group

v Deployment details

* Next steps

Le cluster de kubernetes « Kubester » a été créé.

Connexion au cluster

Azure est équipé de ce qu’ils appellent un Cloud Shell.

Sa premiere connexion nécessite un stockage
You have no storage mounted , . . . <
e G R R R e pour établir des connexions persistantes a ses

vwill creats a new storage account for you and this v ncur a small meanghly cost. View prici

" services associés.

ot AzUTE VOus demandera votre abonnement pour
créer ce stockage.

Ce n’est autre qu’un CLI qui passe par les
protocoles de TelNet ou SSH pour s’afficher sur
une console représentée sur une page HTML qui dialogue directement avec les hotes et services.
Pour initier la connexion avec votre node, cliquez sur connect, ou sur I’icone de powershell suivi
des deux lignes suivantes

1 Azure for Students

lucas@Azure:~$ az account set --subscription acbcefe6-35fe-4ela-
9eef-43904795747f
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lucas@Azure:~$ az aks get-credentials --resource-group cluster --
name kubester

Connect Delete Refresh

Essentials

: Succeeded : kubester-dns-0ef483fd.hcp.francecentral.azmk8s.io

: France Central

: acScefe6-35fe-dela-9eef-43904795747f

' cluster : kubernetes
Properties  Capabilities

"';':E- Kubernetes services
Kubernetes versic 1188 APl serve kube s-Oe p.francecentral.azmk8s.io
Not enabled n) Kubenet
Not enabled
—
s Node pools
\ s

Not enabled

Not enabled

Création du service NgiNX

Maintenant que le cluster est prét, on peut configurer le serveur web avec les fichiers de
configuration .YAML.

e e Ces fichiers sont des configurations qui nécessitent
deux espaces pour chaque indentation. Chaque
Namespaces (preview) directive est introduite par le symbole du double point

et d’un retour a la ligne.
Workloads (pr

Allez dans Kubernetes Services et cliquez sur
Services and ingresses (preview) Services et Entrées.

Storage (preview) De ce menu, vous accéderez a un éditeur de
configurations YAML.

Configuration {preview)

Nous avons déja configuré nginx sur un serveur local
avec une VM. Nous allons nous appuyer sur la configuration suivante et changer une ligne pour la
rendre opérationnelle sur Azure.
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Add with YAML - Microsof
¢ o azure.com

Microsoft Azure A~ Search resources, services, and docs (G

Add with YAML

Mot sure where to start?

YAML JSON

Nginx-deploy.yaml

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx-deployment
labels:
app: nginx
spec:

selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx

containers:

- name: nginx
image: nginx:1.14.0
ports:

- containerPort: 80

Changez le type de service pour que I’attribution de I’'IP ait bien lieu ! Cliquez sur « Sauver et
Déployer » pour continuer.
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Au bout de quelques minutes, votre cluster nginx sera prét.

®@ Created the service

Vérification opérationnelle

Rendez-vous via CloudShell a votre cluster comme vu dans la partie Connexion.

Tapez les commandes habituelles pour vérifier que tout fonctionne

~$ kubectl get Bash vio ?gRMODB
: Requesting a Cloud Shell.Succeeded.
services Connecting terminal...
~$ kubectl get pOdS lucas@Azure:~$ kubectl get services
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S)

kubernetes ClusterIP 10.0.0.1 <none> 443/TCP

nginx-service LoadBalancer 10.0.242.64 51.11.224.184 80:32498/TCP
lucas@Azure:~$ kubectl get pods

NAME READY  STATUS RESTARTS  AGE
nginx-568b44t444-dkbgd 1/1 Running © 3m20s
lucas@Azure:~$ D

lucas@Azure:~$ kubectl get nodes

NAME STATUS ROLES AGE VERSION
aks-agentpool-59912603-vmss000000 Ready agent 10m v1.18.8
aks-agentpool-59912603-vmss000001 Ready agent 10m v1.18.8

lucas@Azure:~$ kubectl get services
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT (S) AGE
kubernetes ClusterIP 10.0.0.1 <none> 443/TCP lom

lucas@Azure:~$ kubectl get pods
NAME READY STATUS RESTARTS AGE
nginx-568b44f444-dkbg4 1/1 Running 0 3m20s
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¢ o azure.com,

Microsoft Azure esources, services, and docs (G+/)

R kubestgr | Services and ingresses (preview)

Refresh

Résultat Final A TP publique

Reportez 1’adresse IP publique donnée par Azure a votre service et collez-la dans un nouvel onglet
de navigateur web.
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Vous pourrez voir la page par défaut de nginx.
Le serveur web est donc opérationnel.

© 4 51.11.224.184

Welcome to nginx!

If you see this page, the nginx web server is successfully installed
and working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Delete Refresh

Services Ingre:

Filter by service name Filter by namespace

‘ | All namespaces

Namespace Status Cluster IP External IP Age |
default 3 ClusterIP 0.0.01 d 4 hours
4 hours
53/UDP, 4 hours
P 4 hours
4 hours

4 hours

TP02 — Mastere ASR | promo204.INSTA.fr  11/14 Semaine 2 —29/10/2020




TPO02 — Lilian, Mathieu & Lucas

Configuration d’un cluster web avec Azure Cloud

Lilian
Microsoft Azure

Créer un cluster Kubernetes

Mise en réseau

Kuberr

naitnses Forck

Deétails du clustar

Nom du d

Régice (UUS) USA Centre Sud

version de Kubernetes 1.17.11 (par défaut]

Pool do nawds principal

dans le po«

s &

Int&
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tp-cluster

Vue d'emsemble

Propriétés  Fonct

Services Kubernetes
1188

Non active

qural ( ers :— Pools de nocuds

Paramétres

luster” :
re:~$ kubect]
VERSICN
agent v1.18.8
aprnit . vi.

:~§ kubectl get

TYPE CLUSTER-IP \L-IP T(S)  AGE
kubernetes ClusterlP  16.06.6.1 JTCP 1/m
lilian@dzure:~$

du nom DNS

ure m'est pas compatible avec ke réseau kuben
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Sources et Références

Gérer et manipuler les Services Kubernetes
https://devopssec.fr/article/gerer-manipuler-services-kubernetes

Instantanés d’objet blob
https://docs.microsoft.com/fr-fr/azure/storage/blobs/snapshots-overview

Créer une image a partir d’un disque managé ou d’une capture instantanée dans Shared Image
Gallery a I’aide d’Azure CLI
https://docs.microsoft.com/fr-fr/azure/virtual-machines/image-version-snapshot-cli

JITSI sur Docker
https://github.com/jitsi/docker-jitsi-meet

JITSI sur AZURE

Host Private Video Meetings in Azure with Jitsi
https://build5nines.com/host-private-video-meetings-in-azure-with-jitsi/

Définir les crédits restant pour les ressources Azure
https://www.microsoftazuresponsorships.com/Balance

Assigner des adresses statiques aux containers d’Azure
https://stackoverflow.com/questions/53815807/assign-static-public-address-to-azure-container-
instance-deployment
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