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1. Partie Azure
[bookmark: _Toc119593651]Création d’un groupe de ressources 

Dans un premier temps, on va devoir sélectionner [image: ]avec le menu de portail sur Azure.

On va ensuite devoir créer un groupe de ressources avec les informations suivantes.
[image: ]

On sélectionne ensuite [image: ]
Le résultat sera le suivant puis cliquer sur Créer 
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Création d’un réseau virtuel

Sélectionner ensuite Réseau Virtuel dans la barre de recherche.
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On peut procéder à la configuration :
[bookmark: _Toc119593652]De base
[image: ]

[bookmark: _Toc119593653]Adresses IP 

[image: ]
Sur la même page ajouter un sous-réseau :
[image: ]
On va valider le réseau virtuel après cette étape.


Création machine virtuelles 

 Maintenant, on peut créer une machine virtuelle sur Azure 
Dans la barre de recherche sélectionner [image: ]
Remplir les informations suivantes :
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Mise en réseau :

[image: ]

On appel notre machine ASRV-U01
Pour tester notre machine, on peut se connecter en SSH sur la machine et installer le package apache2.










[bookmark: _Toc119593655]Passerelles de réseau virtuel

Sélectionner dans la barre de recherche [image: ]et appuyer sur créer.
 [image: ]

On peut rentrer les informations suivantes :
	Nom : RV-01
	Type de passerelle : VPN 
	Reference (SKU) : VpnGw1
	Génération : 1
	Réseau virtuel : AZSite 


[bookmark: _Toc119593656]Partie AWS

Amazon Virtual Private Cloud (Amazon VPC) vous permet de lancer des ressources AWS dans un réseau virtuel défini par vos soins. Ce réseau virtuel ressemble beaucoup à un réseau traditionnel que vous pourriez exécuter dans votre propre data center, et présente l'avantage d'utiliser l'infrastructure évolutive d’AWS.

[bookmark: _Toc119593657]Création VPC
Créer le VPC, sous réseau et passerelle pour préparer notre VM sur AWS 


[image: ]
[bookmark: _Toc119593658]Création Sous-Réseau VPC :
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Appuyer ensuite sur créer sous réseau
[bookmark: _Toc119593659]Créer une passerelle Internet 

[image: ]

Après avoir fait ces différentes étapes, nous pouvons passer à la création d’une instance.
Nous allons la paramétrer de cette manière :
	AWS_SRVU01
Ubuntu Server 22.04 LTS (HVM), SSD Volume Type
1 CPU, 1GO de mémoire
ip public : 13.39.13.189
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Optionnel : Connexion avec Putty

Créer une paire de clés va nous permettre de nous connecter à notre instance avec l’application Putty.

Une fois l’instance créer nous allons avant de nous connecter modifier le groupe de sécurité.
Dans modifier les règles entrantes :  
[image: ]

Dans Putty rentrer la paire de clés :
[image: ]
[image: ]
[image: ]
Cliquer sur Accept et rentrer le mot de passe pas default : Ubuntu 



[image: ]
[bookmark: _Toc119593660]Installation de Apache :
[image: ]
!! S’assurer d’être en administrateur avec sudo su !! 
Une fois l’installation terminée vérifier avec l’IP publique attribuer que tout est opérationnel.
[image: ]














Nous allons maintenant créer une passerelle VPN sur AWS vers Azure :
[image: ]


[bookmark: _Toc119593661]Passerelles client :
[image: ]
[bookmark: _Toc119593662]Passerelle Virtuel :
[image: ]
On rattache la passerelle virtuelle au VPC AWS_Paris 
[image: ]
On va maintenant créer une connexion VPN : [image: ]



Nous allons ensuite récupérer la clé pour la réutiliser lors de la passerelle VPN sur Azure.
Retourner sur Azure et rendez-vous dans « Tous les services => Passerelle de réseau local ». On crée la passerelle avec les paramètres suivants :
[image: ]
On retourne dans la passerelle réseau (Tous les services, Passerelles de réseau virtuel) puis Connexion. On va en créer une nouvelle 
[image: ]

	[image: ]
Sur AWS, allez dans table de routage puis ajouter les règles suivantes :
Vgw = Passerelles réseau virtuelle 
Igw = Passerelle internet 

[image: ]
Le tunnel 1 est maintenant complété. L’état a changé et est passé au vert.
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Page 1 | 1
Connection entre Azure et AWS via VPN (2022)
image1.png




image2.png




image3.png
i) Groupes de ressources




image4.png
Créer un groupe de ressources

Debase ftiquettes  Vérifier + créer

‘Groupe de ressources- Un conteneur qui contient les ressources associées 2 une solution Azure. Le groupe de ressources
peut inclure toutes les ressources de la solution, ou uniquement les ressources que vous voulez gérer en tant que groupe.
Vous choisissez 2 fagon dont vous voulez allouer des ressources aux groupes de ressources en fonction de ce qui est e
plus adapté & votre organisation. €n savoir plus &

Détals du projet
Abonnement * @ [(azure for students ~

L

Groupe de ressources * @ [(azsite v

Détails de la ressource.

Région* @ [ (europe) France central ~





image5.png




image6.png
© Velaton eussie

Debase  Etiquettes

De base

Abonnement
Groupe de ressources

Région

tiquettes

Aucun

Vérifier + créer

Azure for Students
Azsite

France Central




image7.png
Groupes de ressources =
INSTA (insta.fr)

+ créer B Gererlavue v O Actualiser

L Exporter au format SV 5 Ouvrir une requéte

abonnement égzl 3 Azure for Students Emplacement égal 3 tout X

@ @ fevcesnen

[ Nom *
O @) azsite

@  Recommandatins

D Atribuer des étiquettes

g Ajouter un filtre

Abonnement 1y

Azure for Students

Aucun regroupement

Emplacement 1y

France Central




image8.png
P résead

Tout Services (26) Documentation (20) Azure
Groupes de ressources (0) Place de marché (0)
services

2

Réseaux virtuels




image9.png
Debase AdressesIP  Sécurité  Etiquettes  Vérifier + créer

Réseau virtuel Azure (VNet) est le composant fondamental de votre réseau privé dans Azure. VNet permet  de nombreux types
de ressources Azure, notamment des machines virtuelles Azure, de communiquer de manidre sécurisée entre elles, avec Internet
et sur les réseaux locaux. VNet st similaire & un réseau traditionnel que vous opérez dans votre propre centre de données, avec
en plus les avantages de linfrastructure Azure comme la mise & Féchelle, Ia disponibilité et Fisolation.

En savoir plus sur le réseau virtuel

Détails du projet

Abonnement * @ Azure for Students ~

L

Groupe de ressources * © Aazsite &
Créer nouveau

Détails de I'instance

Nom® =D z

[Fronce conl <





image10.png
Debase  Adresses|P  Sécurité  Etiquettes  Vérifier + créer

Espace dadressage du réseau virtuel, spécifié sous 2 forme d'un ou plusieurs préfixes d'adresse en
notation CIDR (par exemple, 192.168.1.0/24).

Espace d'adressage IPv4

1723200/16 1723200 - 172.32255.255 (65536 adresses)





image11.png
Nom de sous-réseau *
Serveurs v

Espace dadressage de sous-réseau * @

1723200024 v

172.32.00 - 172.32.0255 (251 + 5 adresses
réservées Azure)




image12.png
I Machines virtuelles




image13.png
Abonnement * @ [(azure for students M

L

Groupe de ressources * © [(azsite M
Créer nowveau

Détails de I'instance

Nom dela machine virtuelle * @ [(azsrv-uot

Région* @ [ urope) France central

Options de disponibilité @ [(Aucune redondance dinfrastructure requise
Type de sécurité © [ standard

Image * © ‘ ] Ubuntu Server 20.04 LTS - Génération 2

Voir toutes les images | Configurer la génération de machine virtuelle

Architecture de machine virtuelle © O Amé4

@® x64




image14.png
Debase Disques Miseenréseau  Administration ~ Monitoring  Paramétres avancés  Etiquettes

Définsse: 1a connecthité réseau de votre machine viruslle en configurant les paramétres de 1a carts interace réseau. Vous.
pouvez contrler e ports et connictivit entrante/sortante avec des égles d groupe de sécuri, ou placer derfize une
solution d'équiforage de charge existante. En savoi pus o

Interface réseau

Quand vous créez une machine virtusle, une interface réseau st créée pour vous.

S =

e

S oo rsanoan

Géreria configuration du sous-réseas

carese 2 pupinee O (e
G

Groupe desécur résens delacane (O Avkun

izeau © @® ebsse

O saramétes sances

sors dentie publics * O O Auaun
@ Auoser e s séteciomnés

cbectionner des pors cemrie [ A7TP 80 TS (3 A 50





image15.png
L) passersiies de résesu vinuel




image16.png
Debase frquettes  Vérffier + créer

‘Azure 2 fourn un guids de planificaion =t de conception pour vous aider & configurer les iférentes options de passerelle
VBN, & saveir plus.

Détails du projet

Sélsctionnes {ssonnement pour gére s ol o e ressources Séploydes, USiees e graupes de ressaurcas comme sz
ossers pour organiser t gérer toutes vos ressources.

Abonnement * sz or Stucns ~

Groupe de ressources O AZSie aivé u sroups d ressources d résea vinue)

Détails de linstance

Nom® @

Région® [[France conerat <
Type depaserate* O @ ven O sresstouse

Tpedeven® O © sasésurinrsivs () s sur des s

sestRnc s+ O == =
Ginération © [Genersont <
Risenuviu* O = <]

rrres——




image17.png
Vos VPC (1/2) infos [¢] Actions v Créer un VPC
[Q Fitrer tes vec <1y @
] Name 1D de VPC v Etat v CIDR IPv4. v CIDR IPVE v Jeu d'options DHCP ¥
AWS_Paris pc-03044bcdbfBach155 © Available 182.168.0.0/16 = dopt-02f61eec 71cb.
o - pc-01d5f1203d966863d © Available 1723100116 = dopt-02f6Teecs 71cb.
L ]

= B EE

Détails

1D deveC
B voc-03044bcabIBach 1SS

Location
Default

VPC par défaut
Non

Network Address Usage metrics
Désactivé

fra
© Avaiable

Jeu doptions DHCP
Gopt-02ff61eecs71cbdds

R IPva
192168.0.0/16

(Groupes de régles du pare-feu DNS de Route:
53 Resolver

Noms dhste DNS
Désactivé

Table de routage principale
1b-0324142d730d4d5de

Groupe IPu6.

10 6u proprétaie
@ 506713844048

Résolution DNS.
Activé

ACL réseau prin

acl-0a764a172d5527457

R IPYG

cipal




image18.png
Créer un sous-réseau .

VPC

1D de VPC
Créez des sous-réseaux dans ce VPC.

Vpc-03044bcdbfBach155 (AWS_Paris )

CIDR de VPC associés

CIDR IPv4
192.168.0.0/16





image19.png
Sous-réseau 1 sur 1

Nom du sous-réseau (subnet)
i une beis avec une clé « Name » et une vleur & spcifier

[ st pans ]
[P ————

Zone de disponibilitéInfos
‘Coisisses L zone dans aquell votresous-résearésidera o aissez Amazon e chofic une pour vous.

[uroe Ga/ cvwesa -]

Bloc dadresses CIDR 1PV4 Infos

[ 1216800116 x|

v Baises - facultatif

ae Valeur - focultatif

[a wame x| [ Aws.ste pars x|

Supprimer





image20.png
Créer une passerelle Internet .

Une passerelle Internet est un routeur virtuel qui connecte un VPC 3 Iternet. Pour créer une nouvelle passerelle
Internet, spécificz e nom de la passerell ci-dessous.

Paramétres de passerelle Internet

\dentification de nom
e une dentiicaion avee une cé du «Norm » et une valeur que vous spécifes.

GW_for_Site_Paris





image21.png
Lancer une instance iormsson:

‘Amazon EC2 vous permet de créer des machines virtuelles, ou des instances, qui sexécutent sur le Cloud
AWS. Démarrez rapidement en suivant les étapes simples indiquées c-dessous.

Nom et balises  informstions

Nom

AWS_SRVU

‘Ajouter des balises supplémentaires





image22.png
Démarrage rapide

amazon || ubunts || wincows || Rearar || suse Linux Q
Linux
Parcour dautres
5 i
AWS | ybunty® || Evicoot | @mears | W
— suse ¥ comprs des A
provernt dAWS,de
Amazon Machine Image (AMI) Marketplace tdela
‘Ubuntu Server 22.04 LTS (HVM), SSD Volume Type Eligible 3 Toffre gratuite
mi04930365#2262002 (54 bt () - 3fCGacdeddSfS0es (54 bis () v

Virtustsstion:hum  ENA sctvie:true Type dappared racn: b

Description

Canonical, Ubuntu, 22.04 LTS, amd64 jammy image build on 2022-09-12

Architecture 1D de tami

64 bits (x86) ami-049393621be820628

Type dinstance
2micro Eligible 3 offre gratuite

Famile2 1vGU 168 Mémaire v | Compareries types
s cemance i afcation: 00132 USD par heure dinstance

A a demande Windows tarfication: 00178 USD par here





image23.png
Créer une paire de clés x

© Nous avons remarqué que vous n'avez pas sélectionné de paire de dds.Si
voussouhaitez pourair vous connecter 3 volre nstance, et recommandé
e crer une.

Les paires de clés vous permettent de vous connecter 3 votre nstance en toute sacurite

Saisissez le nom de la paire de clés ci-dessous. Lorsque vous y &tes invité, stockez la
paire de clés dans un emplacement sécurisé et accessible sur votre ordinateur. Vous en
aurez besoin ultérieurement pour vous connecter 3 votre instance. En savoir plus [7

© Créer une paire de clés O Continuer sans paire de clés

Nom de (a paire de clés

e

oo peut indure Jusqu3 255 caractires ASCI Il i peut s nclure dspaces & 9ébut ou de e

Type de paire de clés

0rsa
Paie de cés privée e publique rfrée RSA

O 025519
Paie decésprivée et publique chfrée ED25519 non prise en charge pour s nstances Windows)

Format de fichier de clé privée

O pem
Autiser avec OpenSH

0 50
Rutter e Ty




image24.png
Régles entrantes  informatons

1D de régle de groupe de sécurité

Sr-0b72eb10e45d562b8

Sqr-02953d5edacgTcda

Type informations.

Tout le trafic

nformations

1S3

Tous

Tous

Plage de ports
Informations

2

Tous

Tous

Source Informations

Description - facultatif  Informations.

[ron ] [a ] | [
0000/0 X .
[ronv] [a ] | [
0000/0 X .
=0 X .





image25.png
R PuTIV Configuration

X

Category:
oD G o st
- Teminal ard Publickey authentication
oo Pt i oozt
e A oo VP
2 Window Certficate to use with the prvate key:
Appearance
Behavior |
Toraton

Pluginto provide authenticaton responses.
Plugin command o un

]




image26.png
#R puTTY Configuration X

~ Basic optons foryour PuTTY session
‘Specty the destnation you want to connect to
Host Name for P address) Port

13.39.13.189

e
@ Oses O |

Load, save or deete a stored session

Traniton e—
Selecton
ot L 4
& Comecton Defauk Seings = ||
Daa ,
Fon ==
- SSH )
e '
Hostkeys l
Coher
& At Clse window onext.

Credenti v | OAways  ONever @ Only on dlean ext ,





image27.png
PUTTY Security Alert x

The host ey is ot cached forthis servr:

133913189 ot 22)

You have no guarartes that the server s the computer you tink ts.

“The server's ssh-2d25519 key fingerpint :

sshed25519 255 SHA256:q3A0EHHsQeowy KE3HALSTINHCbyzUR4YZYRD2Yo

1 youtustthis host, press "Accept” o add the key to PuTTY's cache and cany on
connecting

1 you want o cany on connecting just once, wihout adding the key to the cache. press.
deleiie

Fvou do ot trustthis host. oress "Cancel”to abandonthe connection.

oo | [Gomions




image28.png
System load: 0.0 Processes: 9%
Usage of 19.5% of 7.5768 Users logged in: o

Memory usage: 20% IPu4 address for etho: 172.31.44.30
Swap usage: 0%

0 updates can be applied immediately.

The list of available updates is more than a week old.
To check for new updates run: sudo apt update

The programs included with the Ubuntu system are free software.
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command
See "man sudo_roo

administrator (user "root"), use "sudo <command>"
for details.

~$ 1

ubuntu@lip-172-31-44-30:





image29.png
ubuntu@ip-172-31-44-30:~% apt install apache2l




image30.png
13.39.13.189 &

[0S

<9 Apache2 Default Page

Ubuntu

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/uwu/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Ubuntu's Apachez2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
|-~ apache2. conf
/ -~ ports.conf
|-~ mods-enabled

/ |-- *.Load
/ *. conf
|-- conf-enabled

! S *.conf





image31.png
v Réseau VPN
passerelles client

Passerelles réseau privé:
virtuel

Connexdons Site-to-Site
ven

Points de terminaison
VPN dlient




image32.png
Détails.

\dentification de nom - facultatif
(Crée une dentfiction sve une clé « Nom » e une valeur que vous spécifes.

e

L2 valeurde balise dot comporterau masimum 256 caractres.

BGP ASN  Informations
ASN de votre apparel de passerelle dlient.

esomo

Lo valeurdoi e compriseentre 1 ¢ 2147483647.

Adresse 1P Informtions
Spécifie ladrese P e Uinterface extene de votre disposti de paserele clent.

20188.59.99

ARN du certificat
LARN dun cetficat privé alloué dans AWS Certificats Mansger (ACM)

‘Sélectionner UARN du certificat

Dispositif - facultatif
Saisisez un nom pour l disposicde passeele clent.

Saisir le nom du dispositf





image33.png
Détails

\dentification de nom - facultatif
i une dentificaion svec une cé « Nam » et une valeur que vous spécifes.

VeN_Aws

G valeur debalisedof comporter 3y maximum 256 caraceres.

Numéro de systéme autonome (ASN)
© ASN par défaut Amazon
ASN personnalisé





image34.png
Attacher au VPC iormations

Détails
1D de passerelle réseau privé virtuel
9 vgw-07b44083622012425

VeC disponibles
Attacher s passerelleréseau privé virtvel e V.

VpC-03044bcablBach155 / AWS_Paris





image35.png
Détails.

Identification de nom — facultatif
e une dentiicaion avecune cé « Nam » 6t une valeur que vous pécifes.

Tunnel-1

L valeur debalisedof comporter 3u maximum 256 caractéres.

Type de passerelle cble. Informations.
© Passerelle réseau privé virtuel
passerelle de transit

Non associé

Passercle réseau privé irtuel

vgw-07b44083622d12425 / VPN_AWS

Passerele dlient Informtions
O existant

10 dela passerelle dlent

cqw-0583083¢5b8583870 / VPN_vers_AZSiteA

Options de routage nformations.
Dynamique (BGP requis)
O statique

Préfixes IP statiques. Informations.

Q Aouterun préfine I satique

1723200116 X





image36.png
Créer une passerelle de réseau local

Debase Avancé  Vérfer - créer

Une passerll ds réseau loca et un objet spécifiqus qui représente un emplacement local (e site) 3 de fns de routage. En

savoie plos.

Détails du projet

Asonnzment *

L

roupe ds ressources

Détails de linstance
Région ™

Nem

Pt ge tarminsizon O
P

Sspaces dadressage O

[rsooe

(e tor s <]

= 7]

Gt nae

[Froneecaret <]

== )

[ezmss )
EE

[ s g v





image37.png
Tous les services > Passerelles de réseau virtuel > RV-01

® RV-01]| Connexions  #

R
© o Hower O A

Paramitres [ Recherer dans e conmesons

@) Connexions Nom o Ea Ty Type de connexion Ty Homologue

p——

< [ ——




image38.png
Microsoft Azure P Rechercher dans les ressources, service:

€ Accueil > Passerelles de réseau virtuel > AZGW | Cor

~} Créer une ressource

() Ajouter une connexion

& Accueil AZGW
¥ Tableau de bord Nom *

Tous les services jlungel 4
% FAVORIS Type de connexion

Site & site (IPsec) >
# Toutes les ressources

[®) Groupes de ressources “+Passerelle de réseau virtuel © a
#8 App Services AZGW
4> Application de fonction *Passerelle de réseau local © N
R Bases de données SQL LocalGate
&, Azure Cosmos DB Clé partagée (PSK) * @
W Machines virtuelles 9gDR8WvAe1doh8 X9cyD4720fiqR3w1|
4 Equilibreurs de charge Protocole IKE ©

IKEv2
B Comptes de stockage
<> Réseaux virtuels o)
. . hd
4 Azure Active Directory
® sunveillance Groupe de ressources ©
@ Advisor AZSiteA =]

@ centre de sécurité

& Aide et support




image39.png
Routes (3)

[ Fitrertesroutes

| [imoen v

Destination

0000/0
1723200716
192168.00/16

cible

igw-05cdcceObe2efd36
VgW-07b44083622412425

local

v st

© Actif
© Actif
© Actif

Modifier des routes

Propagée

<1 >

@





image40.png
Name v Ddeven v

Passerelle réseau priv... ¥

Passerelle de transit

v

Passerelle client

0 Tumnelt Vpn-0003888031facbc16

@ Available

vgw-07b4408362212425

cqw-0583083e5bE583870

« I




