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Mise en place VPN Fortigate
Voici le schéma de l’infra lors de la mise en place :
[image: ]

Via le Wizard de Fortinet, la création du VPN est simple et intuitive :
[image: ]On choisit le mode (Nomad, site to site) :








Pour mon utilisation, ce sera du Nomad. Ensuite on spécifie l’interface d’entrée (le WAN) on met la PSK et le groupe d’utilisateur ayant l’autorisation à se connecter au VPN.
[image: ]




Puis le détail des interfaces :
[image: ]

Pour au final avoir une configuration fonctionnelle en ouvrant les ports UDP 500 et 4500 sur la livebox : [image: ]
Sur le forticlient on arrive à se connecter au vpn avec l’utilisateur qu’on doit créer.
Doc cookbook :
https://docs.fortinet.com/document/fortigate/6.0.0/cookbook/589121/ipsec-vpn-with-forticlient 














Mise en place VPN OpenVPN sur Synology
-Il faut télécharger sur le centre de paquets sur le nas le « VPN Server »
-Créer un utilisateur qui aura le droit de se connecter au VPN
-Créer le VPN :
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[image: ]-Autoriser l’utilisateur VPN à se connecter au futur VPN :













-Créer un règle FW dans le NAS :
[image: ]
-Ouvrir le port OpenVPN sur la livebox (1194 UDP)
[image: ]Puis exporter la conf d’OpenVPN
Et modifier l’IP d’accès dans le fichier conf : 
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Mise en place Nextcloud en local et MultiAuth + sécu apache
Installation :
https://www.tech2tech.fr/installer-nextcloud-sur-ubuntu-20-04/#Activer_le_certificat_HTTPS_pour_NextCloud 
Etapes importantes : 
Ouvertures ports sur livebox pour que la VM soit accessible[image: ]
Création certificat Let’s Encrypt pour HTTPS le nextcloud : (sur le ddns)
[image: ]
Bien spécifier le domaine dans le virtual host :
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Sécurisation du serveur apache :
https://www.cgsecurity.org/Articles/apache.html
Dans le fichier apache2.conf :
MaxClients 150 Limiter le nombre de connexions simultanées
KeepAlive On
MaxKeepAliveRequests 100 Nombre de connexions persistantes
KeepAliveTimeout 5 Timeout qui empêche les connexions sans fin
https://openclassrooms.com/fr/courses/1733551-gerez-votre-serveur-linux-et-ses-services/5236056-securisez-votre-serveur-web#:~:text=pour%20renforcer%20la%20s%C3%A9curit%C3%A9%20sur,gr%C3%A2ce%20%C3%A0%20la%20directive%20Require. 
Dans le fichier security.conf :
ServerTokens Prod 
ServerSignature Off
Pour ajouter en ligne de commande des adresses ip autorisées (faire un intranet par exemple) : 
sudo -u www-data php occ config:app:set limit_login_to_ip whitelisted.ranges --value 192.168.0.0/24,172.180.0.0/24
(cf. https://docs.nextcloud.com/server/13/admin_manual/configuration_server/occ_command.html) 

Ajouter un domaine pour accéder à nextcloud sans message d’erreurs
https://help.nextcloud.com/t/howto-add-a-new-trusted-domain/26 
Ajout de l’authentification en deux étapes :
Via l’Application TOTP (Authenticator app) activable sur nextcloud
Télécharger sur Android aussi, scanner le QR puis :
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Ajouter le SSO Google : 
https://github.com/zorn-v/nextcloud-social-login/blob/master/docs/sso/google.md
1.Création projet google :
[image: ]





2.Création de l’application : 
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3.Création d’identifiants (En spécifiant l’URL de redirection du login google) :
[image: ]




4.Récupération de l’ID et de la Clé :
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[image: ]5.L’insérer dans nextcloud dans l’application social login installée :



















6.Connexion :



[image: ]






[image: ]





Ajouter le SSO FB :
https://github.com/zorn-v/nextcloud-social-login/blob/master/docs/sso/facebook.md 
De la même manière que pour Google, il faut créer une application [image: ]
Et ensuite la configurer avec l’URL de redirection correct 
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La récupération de l’ID (Paramètres - Général) :
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[image: ]Et lors de la connexion via Facebook :















Intégrer un Annuaire LDAP à Nextcloud

1. APPLICATION puis Securité pour trouver l'intergration LDAP

[image: ]                                         [image: ]
Puis on vérifie que l'appli est active :
[image: ]
On retorune dans PARAMETRE puis Instegration LDAP :
[image: ]
On remplit de la manière indiquée ci-dessous :
[image: ]
Host: 172.16.16.159
Port: 389
User DN: CN=administrateur,CN=Users,DC=TEST,DC=local
Password: MotDePasse
Base DN: DC=test,DC=local

Dans la partie "Attributs de login", cochez "Nom d'utilisateur LDAP/AD"
[image: ]
Pour etre sur que tout fonctionne dans l'onglet Utilisateur appuyez sur le boutton suivant
[image: ]
De la même façon dans l'onglet Groupe appuyez sur le boutton suivant
[image: ]

Puis faire le test d'acces à Nextcould avec des identifiants de votre AD :

A explorer
LDAP + Double Factor
Script d'attaque Python
Fail2Ban
Brute force
Liens
https://www.youtube.com/watch?v=y4dtcr2NL5M
https://www.youtube.com/watch?v=3a6PQaJh_tk
https://i12bretro.github.io/tutorials/0278.html
https://www.reseaucerta.org/sites/default/files/CoteLaboNextCloud_0.pdf
2
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-ootkservervpn:/var/www/nextcloud# certbot --apache --agree-tos --redirect --staple-ocsp --email lolowsimpson@live.fr -d aldehuelf
».ddns.net

saving debug log to /var/log/letsencrypt/letsencrypt.log

lugins selected: Authenticator apache, Installer apache

btaining a new certificate

erforming the following challenges:

1ttp-01 challenge for aldehuelo.ddns.net

faiting for verification...

“leaning up challenges

“reated an SSL vhost at /etc/apache2/sites-available/nextcloud-le-ssl.conf

eploying Certificate to VirtualHost /etc/apache2/sites-available/nextcloud-le-ssl.conf

nabling available site: /etc/apache2/sites-available/nextcloud-le-ssl.conf

edirecting vhost in /etc/apache2/sites-enabled/nextcloud.conf to ssl vhost in /etc/apache2/sites-available/nextcloud-le-ssl.cont]
CSP Stapling was enabled on SSL Vhost: /etc/apache2/sites-available/nextcloud-le-ssl.conf.

“ongratulations! You have successfully enabled https://aldehuelo.ddns.net

/ou should test your configuration at:
1ttps://www.ssllabs.com/ssltest/analyze.html2d=aldehuelo.ddns.net

[MPORTANT NOTES:

- Congratulations! Your certificate and chain have been saved a
/etc/letsencrypt/live/aldehuelo.ddns.net/fullchain. pen
Your key file has been saved at:
/etc/letsencrypt/live/aldehuelo.ddns.net/privkey.pem
Your cert will expire on 2021-07-20. To obtain a new or tweaked
version of this certificate in the future, simply run certbot again
with the "certonly" option. To non-interactively renew *all* of
your certificates, run "certbot renew"

- If you like Certbot, please consider supporting our work by:

Donating to ISRG / Let's Encrypt:
Donating to EFF:

/letsencrypt.org/donate
/eff.org/donate-le

~oot@servervpn:/var/www/nextcloud# |




image12.png
<IfModule mod_ssl.c>
ssLstaplingCache shmcb:/var/run/apache2/stapling_cache (128000)
<VirtualHost *:443>

DocumentRoot "/var/www/nextcloud"
ServerName aldehuelo.ddns.net

ErrorLog ${APACHE_LOG_DIR}/nextcloud.error
CustomLog ${APACHE_LOG_DIR}/nextcloud.access combined

<Directory /var/www/nextcloud/>
Require all granted
oOptions FollowSymlinks MultiViews
Allowoverride All

<IfModule mod_dav.c>
Dav off
</IfModule>

SetEnv HOME /var/www/nextcloud
SetEnv HTTP_HOME /var/www/nextcloud
satisfy Any

</Directory>

ssLCertificateFile /etc/letsencrypt/live/aldehuelo.ddns.net/fullchain.pem
ssLCertificateKeyFile /etc/letsencrypt/live/aldehuelo.ddns.net/privkey.pem
Include /etc/letsencrypt/options-ssl-apache.conf

SSLUseStapling on

feader always set Strict-Transport-Security "max-age=31536000"
</VirtualHost>

</IfModule>




image13.png
TOTP (Authenticator app)

Saisissez le code d'authentification de
I'application d'authentification & deux facteurs
sur votre appareil.

Utiliser un code de récupération

Annuler la connexion





image14.png
Google Cloud Platform

Nouveau projet

A !lvous reste 11 projects dans votre quota. Demandez une augmentation
ou supprimez des projets. En savoir plus

MANAGE QUOTAS

Nom du projet *
Projet Nextcloud o

D du projet : projet-nextcloud-311412. Vous ne pourrez pas le modifier par la suite.

MODIFIER

Zone *
) Aucune organisation PARCOURIR

Organisation ou dossier parent

CREER ANNULER




image15.png
API API et services

TABLEAU DE BORD
BIBLIOTHEQUE
IDENTIFIANTS
ECRAN DAUTORISATION ..
VALIDATION DU DOMAINE

PAGE DES ACCORDS D'U...

Ecran d'autorisation OAuth

Choisissez la maniére dont vous souhaitez configurer et enregistrer votre
application, y compris vos utilisateurs cibles. Vous ne pouvez associer
qu'une application a votre projet.

User Type

O Interne @
Only available to users within your organization. You will not need to
submit your app for verification. Learn more

@® Externes @
Disponible pour tous les utilisateurs disposant d'un compte Google. Votre
application démarrera en mode test et ne sera accessible que par les
membres figurant dans votre liste d'utilisateurs de confiance. Une fois

votre application préte pour la production, il est possible que vous deviez
la faire valider.

CREER

Donnez-nous votre avis sur votre expérience OAuth.




image16.png
Google Cl

Platform

API API et services

TABLEAU DE BORD
BIBLIOTHEQUE
IDENTIFIANTS

ECRAN DAUTORISATION ...
VALIDATION DU DOMAINE

PAGE DES ACCORDS D'U...

rojet Nextcl

Modifier 'enregistrement de I'application

Q

Recherchez des produits et

@ Ecran dautorisation OAuth — @) Niveaux dacces — @) Utilisateurs tests — @) Résumé

Informations sur l'application

Ces informations apparaissent dans I'écran d'autorisation, et permettent aux
utilisateurs finaux de vous identifier et de vous contacter.

Nom de ['application *
Nextcloud

Le nom de I'application demandant lautorisation

Adresse e-mail d'assistance utilisateur *
lolowsimpson@gmail.com -

Permet aux utilisateurs de vous contacter sils ont des questions concemant leur
autorisation

Logo de I'application
nextcloud-square-logo.png X PARCOURIR

Pour aider les utilisateurs & reconnaitre votre application, importez une image d'une taille
maximale de 1 Mo sur Iécran d'autorisation. Les formats dimage autorisés sont JPG, PNG
&t BMP. Pour des résultats optimaus, les logos doivent étre au format carré et d'une
dimension de 120 px par 120 px





image17.png
Google Cloud Platform

API API et services

TABLEAU DE BORD
BIBLIOTHEQUE
IDENTIFIANTS

ECRAN DAUTORISATION ...
VALIDATION DU DOMAINE

PAGE DES ACCORDS D'U...

Projet Nextcloud v Q  Recherchez des produi

Identifiants { ~+ CREER DES IDENTIFIANTS @ SUPPRIMER ‘

Clé API
Identifie votre projet & I'aide d'une clé API simple afin de vérifier le quota et Iacces

Demande 2 l'utilisateur d'autoriser I'application & accéder a ses informations

Create credentials to ac

Clés API

O Nom Compte de service

Active l'authentification de serveur & serveur au niveau de 'application 4 laide de
Aucune clé APl 2 affic  comptes robots

Aidez-moi & choisir
Cet assistant pose quelques questions pour vous aider a choisir le type d'identifiant
a utiliser

ID clients OAuth £

O Nom

Aucun client OAuth a afficher

Comptes de service

O Email

Aucun compte de service 4 afficher




image18.png
Google Cloud Platform

API API et services

TABLEAU DE BORD
BIBLIOTHEQUE
IDENTIFIANTS

ECRAN DAUTORISATION ..
VALIDATION DU DOMAINE

PAGE DES ACCORDS D'U...

Projet Nextcloud v

Identifiants

=+ CREER DES IDENTIFIANTS

Create credentials to access your enabled APIs. En savoir plus

Clés API
O Nom
Aucune clé API 4 afficher
ID clients OAuth 2.0
O Nom
[0  Nextcloud

Comptes de service

O Email

Aucun compte de service 2 afficher

Date de création |,

21 avr. 2021

@ SUPPRIMER

Date de création

Q  Rechercl

z des produits et des ressources

le OAuth permet 100

OAuth. C ation peut

Restrictiof





image19.png
+ B DB e

A+

@

@
o
<
2
&
2
Ky

Personnel

Informations personnelles

Sécurité

Social login

Activité

Mobile & bureau

Accessibilité

Partage

Flux

Vie privée

Administration

Vue d'ensemble

Prise en charge

Paramétres de base

Partage

Social login

Sécurité

Personnaliser 'apparence

Travail collaboratif

[] Désactiver la création automatique de nouv
[] Create users with disabled account
Autoriser les utilisateurs existants & se conns
[] Empécher la création d'un compte si 'adres
[7] Update user profile every login

[] Do not prune not available user groups on |
[] Automatically create groups if they do not e
[ Restrict login for users without mapped gro
["] Disable notify admins about new users

Sauvegarder

OpeniD +
Custom OAuth1 +
Custom OAuth2 +

Custom OpenlD Connect +

@ Google
Appid
915339861007-p4ufl3pla2pe0gu77hvoji2asgug:

Secret

Default group
Aucun v

Allow login only from specified domain




image20.png
'

e ——
‘\ Se connecter —)/\

Mot de passe oublié ?

Se connecter avec un appareil





image21.png
'

e ——
‘\ Se connecter —)/\

Mot de passe oublié ?

Se connecter avec un appareil





image22.png
G Se connecter avec Google

Sélectionner un compte

pour accéder a l'application aldehuelo.ddns.net




image23.png
Informations personneles
i Photo de profl & - Nom complet & - Adresse email & -
Séeurté:
Lok e ddehucoac@gaicon
‘Social login
Pou a réintialsation du mot de passe et les
Adite notfcations
Mobil & bureau Numéro de téléphone & - Adresse @~
Accessibiité B & & otre numeéro de téléphane. Votre adresse postale
t md
Partage
png ou jpg, max 20 Mo
Flux
Steweb @ - Tuitter @+
Viepivée
Len bt Preudo Tuiter 8.

Langue

Frangas
Aidez aduie

Paramétres régionaux
Soglis ot Unis

® 21042021 1153927
La semaine commence le Lundi





image24.png
Créer une app

Qu’avez-vous besoin que votre app fasse ?

Gérer les intégrations professionnelles [

Créez ou gérez des Pages, des événements, des groupes, des publicités,
Messenger, I'API Graph pour Instagram ou d'autres types d'intégrations
professionnelles.

Créer ou se connecter a un jeu

Concevez et développez un jeu instantané, ou connectez Facebook & un jeu
hors plate-forme.

Créer des expériences partagées

Connectez des produits consommateurs comme Facebook Login a votre app
pour créer des expériences pratiques et sécurisées.

Plus d'options

ﬁ Créez des intégrations ou des applications Workplace avec un ensemble
personnalisé d'autorisations et de produits.

En savoir plus sur les types d'apps Annuler





image25.png
FACEBOOKfor Developers Documentation

Nextcloud

ils Assistance Mes applications

- ID d'app : 1338959079815219 Type d'app : Entreprise

#% Tableau de bord

£# Paramétres
A Roles
A Alertes

@ Controle app

PRODUITS (3
Facebook Login
Paramétres

Quickstart

Journal des activités

Ajoutez facilement Facebook Login a votre app avec notre Quickstart

Paramétres OAuth client

Connexion OAuth cliente

o
"' Active le processus de token client OAuth standard. Sécurisez votre app et empéchez tout abus en verrouillant
les URI de redirection de token autorisées avec les options ci-dessous. Désactivez-les complatement si vous ne
les utilisez pas
ou Connexion OAuth web o Imposer le HTTPS
Active la connexion client OAuth web Imposez lutilisation du HTTPS pour les URI
de redirection et le SDK JavaScript. Vivement
recommandé
on Forcer la ré-authentification OAuth web Non Connexion OAuth de navigateur intégrée
Une fois activée, invite les gens a entrer leur Activez les URI de redirection de webview
mot de passe Facebook avant de se pour la connexion client OAuth.
connecter sur e web
o Utiliser le mode strict pour les URI de redirection

Naautorise que les redirections qui utilisent le SDK Facebook ou qui correspondent exactement aux URI de
redirection OAuth valides. Hautement recommandé.

URI de redirection OAuth valides

| https://aldehuelo.ddns.net/apps/sociallogin/oauth/facebook

Connexion a partir des appareils
Activer le processus de connexion client
OAuth pour les appareils tels que les smart
v

Non




image26.png
FACEBOOKT

Nextcloud

Developers

-

ID d'app : 1338959079815219

Type d'app : Entreprise

-acebook Analytics ne sera plus disponible aprés le 30 juil

Documentation

21. Pour plus d'informations, consultez les

#% Tableau de bord

£# Paramétres
Général
Avancé

A Roles

A Alertes

@ Controle app

PRODUITS (£

Facebook Login

Journal des activités

Identifiant de I'application
1338959079815219

Nom d'usage

Nextcloud

Domaines de I'app

URL de la Politique de confidentialité

Politique de confidentialité pour la boite de dialogue de connexion et

Icone de I'app (1024 x 1024)

But de I'app

Le but principal de cette app est d'accéder aux données de la plate-
forme Facebook et de les utiliser au nom de

© Vous-méme ou votre propre entreprise

Clients @
Si vous développez une app qui accede et utilise des données de la

plate-forme Facebook pour le compte de clients, vous étes soumis a la

Section 5b des conditions générales de la plate-forme.

Clé secréte

eescscee Afficher

Namespace

Adresse e-mail de contact @

lolowsimpson@live.fr

URL des conditions de service

Conditions de service pour la boite de dialogue de connexion et les d

Catégorie

Choisissez une catégorie ¥

En savoir plus sur les catégories d'app ici




image27.png
© Facebook
App id

1338959079815219
Secret

Default group

Aucun




image28.png
Nextcloud recevra :
vos nom et photo de profil et adresse e-mail

[# Modifier ga

Cela ne permet pas a Iapplication de publier sur Facebook

Annuler

En continuant, Nextcloud recevra un accés continu aux informations que vous partagez
et ses accés  vos informations seront enregistrés par Facebook. En savoir plus sur ce
partage et les paramétres dont vous disposez

Politique de confidentialité de Nextcloud





image29.wmf

image30.wmf

image31.wmf

image32.wmf

image33.wmf

image34.wmf

image35.wmf

image36.wmf

image1.png
/72./4?4}._0/27 Fw &
/ } N92. ALE AP0 & —>
PETA LIRS of2¢





image2.png
& Dashboard
3 Security Fabric

o Fortiview

4 Network

# System

B Policy & Objects
& security Profiles
2 ven

Overlay Controller VPN

IPsec Tunnels

rd

IPsec Tunnel Template

SSLVPN Portals

SSLVPN Settings
VPN Location Map.

& User & Device
i Log & Report
€ Monitor

VPN Creation Wizard

© Vex et © Polcy & Roting
Name
Template type Hub-and-Spoke Remote Access  Custom

AT conrstion
Tttt cbenmitar
The remote site is behind NAT

Remote device type.

<Back

SitetoSite - FortiGate.

Internet

This FortiGate.

Next> Cancel

Remote FortiGate




image3.png
VPN Creation Wizard

@ VPNSetup » @ Authentication » @ Policy &Routing > @ Client Options

Incoming Interface [ Livebox (wan1) NOMAD: Dialup - FortiClient (Windows, Mac OS, Android)
Authentication method Signature

Pre-shared key . . @

User Group & VPN_Users v

Internet

This FortiGate FortiClient

<Back Next > Cancel




image4.png
VPN Creation Wizard

@ VPN Setup ) @ Authentication » @ Policy & Routing ) @ Client Options

Local interface [ LAB_SUBNET (lan1) NOMAD: Dialup - FortiClient (Windows, Mac OS, Android)
Local Address Dall x

+
Client Address Range 172.180.0.10-172.180.0.30

Internet

Subnet Mask 255.255.255.255

DNS Server Use System DNS sle1i% This FortiGate FortiClient
Enable IPv4 Split Tunnel [ o)

Allow Endpoint Registration @

<Back Next > Cancel




