[image: CFA – Ecole INSTA, Informatique, Paris][image: Microsoft Azure, les solutions solides et sécurisées pour le cloud]




TP - Windows Virtual Desktop
	· Création Tenant Microsoft
· Création VM DC 
· Installation d’un Active directory + configuration domaine
· Installation Azure AD connect
· Création réseaux virtuel
· Création Machine Virtual Desktop (host pool – Workspace).



Le but du tp est de permettre à des utilisateurs du domaine axelcloud.fr , de se connecter à une machine virtuelle via un remote desktop. 
Cette solution permet aux entreprises d’éviter de stocker des informations en local, afin d’assurer la sécurité des SI. Le mode de connexion aux bureau virtuel est le RDP, via un client dédié ou une application web.







  


1- Création tenant Microsoft
Par défaut le compte de tenant est celui utilisé lors de la création de l’abonnement. Pour rappel, Microsoft 365 créé un domaine par défaut comme DOMAINE.ONMICROSOFT.COM lorsque l’on s’inscrit auprès du Service Microsoft. Pour notre abonnement le domaine par défaut créé a été AXECLOUD1.ONMICROSOFT.COM. 
      Le 1er compte de référence que nous avons créé est : admin@axecloud1.onmicrosoft.com.
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2- Création VM DC (Azure et non OnPremise)

Lors de la création de la vm : DC-VD sous Windows Server 2019 Datacenter – Gen1
· Nous avons créé un groupe de ressource .
· Un compte administrateur du domaine local.
· Un accès en RDP (port : 3389) et en HTTPS (port 443).
· Une configuration réseau native donnée par Microsoft avec attribution d’IP publique.
· Synchronisation AZ AD connect.
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3- Installation d’un Active directory + configuration domaine + Synchronisation azure ad connect


Après avoir configurer le domaine : axecloud.local, nous allons installer azure ad connect
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4- Création Azure Ad Domain services

Les informations nécessaires à ce palier sont : 

· Le groupe de ressources : conteneur logique qui a pour objectif de regrouper des entités (machines virtuelles, WebApp et autres ressources basées sur le cloud). Celui que nous avons s’appelle AD. 
· La mise en réseau : sauf spécificité AZURE crée toute seule son réseau virtuel lors des créations de VMs. 
· Le nom de domaine DNS : Il s’agit de axelcloud.fr. 
· La spécification des utilisateurs du domaine qui doivent avoir des privilèges : ces informations seront spécifiées ultérieurement. 
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5- Création d’un host pool

Afin de regrouper les machines virtuelles nécessaires au déploiement des bureaux virtuels, il faut paramétrer un host pool. Cela nous permettra par la suite de faire du load balancing et de distribuer les utilisateurs sur les VM.
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Nous fixons ici une limite de 2 sessions par VM, le maximum supporté est de 4.

Nous paramétrons et déployons une machine virtuelle qui hébergerons des bureaux virtuels.
Afin de standardiser le déploiement, nous utilisons des images disponibles sur la gallery d’azure qui sont déjà configurées.
Dans cet exemple, nous avons choisis l’os : Windows 10 entreprise multi-session + office 365
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Nous indiquons ici, un compte administrateur du domaine azure afin de joindre les vms.
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Dans cette étape, nous avons créer un espace de travail qui regroupe les groupes d’applications. Les utilisateurs ne peuvent accéder qu’à des groupes d’applications publiés dans un workspace, en fonction des groupes de service de l’utilisateur.
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« Application groups » permet d’assigner des droits d’accès à l’utilisateur en les assignant à un groupe de sécurité.
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Vous pouvez voir l’interface du client avec un bureau virtuelle en cours de développement.
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NB : Problème en cours de résolution qui est en lien avec un soucis de jonction au domaine.
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@ Créez votre identité d'entreprise

Pour configurer votre compte, vous avez besoin d'un nom de domaine. Qu'est-ce

qu'un domaine ?

Vous souhaiterez probablement un nom de domaine personnalisé pour votre entreprise
& un moment ou un autre. Pour I'nstant, choisissez un nom pour votre domaine
contenant onmicrosoft.com

Votreentreprise
axelcloud1 .onmicrosoft.com

axelcloud1.onmicrosoft.com est disponible.

Vous é
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@ Créez votre identité d'entreprise
N J

Maintenant, créez votre identifiant utilisateur et votre mot de passe pour vous connecter
4 votre compte. ©

Nom
admin @axelcloud1.onmicrosoft.com
Mot de passe
. . @
Confirmer e mot de passe

Es

€n dliquant sur S'inserire, vous acceptez notre contrat dévaluation.

yaimerais obtenir des informations, des conseils et des offres concemant les services
Microsoft Online Services ainsi que d‘autres produits et services Microsoft. Déclaration de
confidentialité

97} 1< souhaite que Microsoft partage mes informations avec des partenaires sélectionnés afin
que je puisse recevair des informations pertinentes sur leurs produits et services. Pour en
savoir plus, ou pour vous désabonner & tout moment, consultez la déclaration de
confidentiaité.

Sinscrire

< Retour
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Home > Virtual machines >

Create a virtual machine

Basics  Disks  Networking

Management  Advanced  Tags  Review + create

Define network connectivity for your virtual machine by configuring network interface card (NIC) settings. You can control
ports, inbound and outbound connectivity with security group rules, or place behind an existing load balancing solution.

Learn more

Network interface

When creating a virtual machine, a network interface will be created for you.

Virtual network* @

Subnet* ©

Public P ©

NIC network security group ©

Public inbound ports * @

Selectinbound ports *

Accelerated networking ©

[(inew P-vD-wnet V]
Create new,
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[(mew) oc-vD-ip v
Create new,

QO None (® gasic (O Advanced

QO None (®) Allow selected ports

[(rTs (443, RoP (3389) v

A This wilallow all 1P addresses to access your virtual machine. Thi is only
recommended for testing. Use the Advanced controls n the Networking ta (0
Create rules to limit mbound trffic to known IP adresses.

on (@ off

The selected VM size does not support accelerated networking.
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Express Settings

User Sign-in

Install required components

No existing synchronization service was found on this computer. The Azure AD Connect synchronization

senvice vill be installed. @

pecify 2 custom installation location
INSTALL LOCATION

|caProgram Files\Microsoft Azure AD Sync

[ Use an existing SQL Server
[ Use an existing service account

(] specify custom sync groups

[ import synchronization settings (Preview) Learn more

m et
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Domain/OU Filtering
Identifying users
Filtering
Optional Features

single sign-on

Configure

User sign-in

Select the Sign On method. @

Password Hash Synchronization @
Pass-through authentication @
Federation with AD Fs @
Federation with PingFederate @
O Do not configure @

Select this option to enable single sign-on for your corporate desktop users:

Enable single sign-on @
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Configure

Connect to Azure AD

Enter your Azure AD global administrator credentials. @

USERNAME

| ——— ]

PASSWORD
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A
Domain/OU Filtering
Identifying users
Filtering
Optional Features

single sign-on

Configure

Connect your directories

Enter connection information for your on-premises directories or forests. @
DIRECTORY TYPE
Active Directory B
FOREST @
~|  Add Directory

CONFIGURED DIRECTORIES
axelcloudlocal (Active Directory) @
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Required Components
.
Domain/OU Filtering
Identifying users
Filtering
Optional Features
Single sign-on

Configure

Azure AD sign-in configuration

To sign-in to Azure vith the same credentials as your on-premises directory, a matching Azure AD Domain s
required. The following table ists the UPN suffixes for your on-premises environment and the status of the
associated Azure AD Domain. @

Active Directory UPN Suffix
axelcloudlocal Not Added @

Q

Select the on-premises attribute to use as the Azure AD usemame
USER PRINCIPAL NAME @

userPrincipalName. D

‘Continue without matching all UPN suffixes to verified domains

Users will not be able to sign-in to Azure AD with on-premises credentials if the UPN suffix does not
match a verified domain. Learn more
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Enable single sign-on

Enter a domain administrator account to configure your on-premises forest for use with single sign-on. @

axelcloud.ocal
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Create Azure AD Domain Services

“*Basics "Networking ~ Administration  Synchronization  Review + create

‘Azure AD Domain Services provides managed domain services such as domain join, group policy, LDAP, and
Kerberos/NTLM authentication. You can use Azure AD Domain Services without needing to manage, patch, or service
domain controllers in the cloud. For ease and simplicit, defaults have been specified to provide a one-click
deployment, Learn more

Project details.

When choosing the basicnformation need or Azure AD Domain Senicss keep in ind tha thesubscription resource group, DNS domsin name, and
ocation cannot be changed sfer crasion.

Subscription * Free Tral
L Resource group* @ TP-VD
Create new

Help me choose the subscription and resource group

DNS domain name * @ axelcloud fr

Help me choose the DNS name

Region* @ [ws eastus

sKU* @ [ enterprise

Help me choose a SKU

Help me choose a forest type
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Create Azure AD Domain Services

“Basics “Networking ~Administration  Synchronization  Review + create

‘Azure AD Domain Services uses a dedicated subnet within a virtual network to hold all of ts resources, If using n existing
network, ensure that the network configuration does not block the ports required for Azure AD Domain Services to
run. Learn more

Virtual network* @ (new) aadds-vnet ~
Create new

Help me choose the virtual network and address

Subnet* © (new) aadds-subnet (10.0.1.0/24) ~

Help me choose the subnet and NSG

@ A network security group vill be automaticaly created and associated tothe subnet to protect AD Domain Services:
The network security roup willbe configured according to gidelines for configuing NSGs.
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Create Azure AD Domain Services

“Basics “Networking ~ Administration  Synchronization  Review + create

Use these settings to specify which users should have administrative privileges and be notified of problems on your
managed domain. Learn more

AAD DC Administrators © Manage group membership
Help me choose AAD DC Admins

Notifications These arauz wil b8 notfes whn you have 30 ser of aring o el severty

[ 4 Global Administrators of
the Azure AD directory.

[ members of the AAD DC
Administrators group.

ccitons! i recpients

["Add ancther email to be contacted at

Help me choose who gets notifications
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Create a host pool

Basics Virtual Machines ~ Workspace  Tags  Review + create

Project details

Subscription * © [ FreeTrial M

[ —- [ew <]

Create new

Host pool name * [voinsTa %

Location * © [(eastus v
Metadata il be stored in Azure geography assodiated with (US) East US

Leam more
Validation environment @ @ o Orves
Host pool type

If you select pooled (shared), users willsill be able to access their personalization and user data, using FSLogix.

Host pool type * [Tpooled

Max session limit ©

Load balancing algorithm @ [ Breadth-first
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Create a host pool

Basics  Virtual Machines  Workspace  Tags  Review + create

Host pools are a collection of one or more identical virtual machines within Windows Virtuzl Desktop environments. Here
You give details to create a resource group with virtual machines in an Azure subscription. Leam more B3

Add virtual machines Ono @ ves
Resource group [P0
Virtual machine location @ [(eastus
Virtual machine size * @ Standard D25 v3

2VCPU's, 8 GiB memory

Change size
Number of VMs * [
Name prefix * wi

Sesion host name must be Unique vithin the Resource Group.

mage tpe [Giey <

Image * @ [ Windows 10 Enterprise multi-session, Version 2004 + Microsoft 365 A..
Browse allmages and disks

05 disk type * @ [ standara ssp.

Use managed disks ® Yes O No
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Network and security

Use Azure Firewall to secure your VNET and host pool resources, Lezrn more.

*Virtual network © [[7P-vD-vnet V]

Subnet © [(defauit 1000.072¢) V]

Public P © Oves @no

Network security group @ [easic M

Public inbound ports ® O ves @ no

Inbound ports to allow Select one or more ports v
@ Al i from the internet will b blocked by defauit

‘Specify domain or unit @ O ves ® no

Administrator account

AD domain join UPN * © vda@axelcloud:fr v

Password * © v

Confirm password * © v
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Create a host pool

Basics  Virtual Machines ~ Workspace Tags ~ Review + create

To save some time, you can register the default desktop application group from this host pool, with 2 new or pre-existing
workspace.

Register desktop app group O no @ ves

To this workspace * @ [(ovewy wrp-ws ~
Create new,
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Create a host pool

@ Validation passed.
Subscription Free Tral
Resource group VD

Host pool name VDINSTA
Location EastUs
Host pool type Pooled

Max session limit 2

Load balancing algorithm Breadth-first

irtual Mack
Resource group VD

Virtual machine location EastUs

Virtual machine size Standard D25 v3

Allocate by Number of VMs

Number of VMs 1

Name prefix wrp

Image type Gallery

Image ‘Windows 10 Enterprise multi-session, Version 2004 + Microsoft 365 Apps
05 disk type Standard 55D

Use managed disks Yes

Virtual network TP-VD-vnet

Subnet default(10.0.00/24)

Public 1P No

Network security group Basic

Public inbound ports None

‘Specify domain or unit No

Workspace

Workspace name (New) WTP-WS
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Create a workspace

Basics  Application groups  Tags  Review + create

Work space s 2 logical grouping of 2pplication groups. Users will only be able to access an application group published to
them if it s registered to a workspace. Learn more &

Project details.
Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * © [ FreeTrial
L Resource group * @ [TP-vo
Create new,
Instance details
Workspace name * we-1 M

Friendly name

Description

Location * @ EastUs
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Create a workspace

Basics  Application groups  Tags  Review + create

Users will only be able to access the applications in an application group, if it s registered to a workspace. You can always
create an empty workspace and register applications groups later as well. Work space is 2 logical grouping of application
‘groups. Users will only be able to access an 2pplication group published to them if it is registered to 2 workspace.

Register application groups O no @ ves
Name 1y Host pool Ty Type Ty
host-DAG host Desktop W

+ Register application groups
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Basics
Subscription Free Tral
Resource group VD
Workspace name we-1
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Description None
Location EastUs

Application groups
Name Host pool

host-DAG host

Type

Desktop

AM
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g Nous n'avons pas pu vous connecte, car aucune ressource n'est actuellement disponible.

Réessayez plus tard ou contactez e support technique pour obtenir de Iaide si le probleme
persiste.
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